Acuerdo de Procesador de Datos (DPA) de Lenovo NetFilter

El presente Acuerdo de Procesador de Datos de Lenovo NetFilter (que aborda los requisitos de
privacidad y seguridad) y sus anexos (“DPA”) forman parte del Acuerdo de Ventas de Lenovo u otro
acuerdo celebrado por escrito o por via electronica entre Lenovo y el Cliente (el “Acuerdo”) para la
compra de servicios Lenovo NetFilter de Lenovo, con la finalidad de reflejar el acuerdo de las partes
en relacién con el Procesamiento de Datos de Cardacter Personal.

Este DPA complementa cualquier acuerdo celebrado entre las partes con respecto al objeto del
presente; y entrara en vigencia en el momento en que el Cliente acepte los Términos de Servicio de
Lenovo NetFilter (“Fecha de Vigencia”).

Tras la firma del Acuerdo y la aceptacion de los Términos de Servicio de Lenovo NetFilter, este DPA
se volvera legalmente vinculante; y usted (Cliente) estd celebrando este DPA en nombre del Cliente,
en la medida en que lo exijan las Leyes y Regulaciones aplicables en materia de privacidad, seguridad
y proteccién de datos, incluidas las leyes y regulaciones aplicables de educacién y privacidad y
seguridad de los estudiantes, en nombre y en representacién de sus Filiales Autorizadas en la
medida en que Lenovo procese Datos de Cardcter Personal para los cuales dichas Filiales Autorizadas
califican como Controlador. El Cliente entiende que este DPA es aplicable a todos los usuarios y
garantiza que tiene los poderes necesarios para celebrar este DPA en nombre de dichos usuarios.

Podemos actualizar estos términos para adaptarlos a nuevos requisitos legales o segln sea necesario
para reflejar las actualizaciones operativas. Si tiene una suscripcidn activa a Lenovo NetFilter, se lo
informaremos por correo electronico o mediante una notificacion en el producto.

Suscripcion del DPA:

a) Este DPA consta de dos partes: el cuerpo principal del DPA y los Anexos A, B,C,Dy E

b) Este DPA ha sido prefirmado en nombre de Lenovo, incluidas las Clausulas Contractuales
Tipo de la UE en el Anexo D, como importador de datos (Nota: el Anexo D generalmente se
aplica solo a las actividades de procesamiento que pueden implicar la transferencia de Datos
de Caracter Personal desde la Unién Europea, el Espacio Econdmico Europeo, el Reino Unido
u otros paises con estandares similares de adecuacién o equivalencia relacionados con las
transferencias de datos transfronterizas).

Para evitar dudas, debe firmar este DPA en la pagina 5. Si corresponde, el Anexo D se aplicara por
referencia.
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Proteccion de datos

Definiciones: En esta Clausula, los siguientes términos tendran los siguientes significados:

a)

b)

c)

d)

f)

g)

h)

“Controlador”, “Procesador”, “Subprocesador”, “Procesamiento de Datos” y
“Procesamiento” (y “Proceso”) tendran los significados otorgados en la Ley de Proteccién de
Datos de la UE y en términos equivalentes en la Ley de Proteccién de Datos Aplicable.

“Ley de Proteccion de Datos Aplicable” se refiere a todas las leyes, normas, regulaciones,
ordenes y todas las enmiendas relacionadas con los mismos, en cualquier jurisdiccion en la
gue el Proveedor proporcione Servicios de NetFilter, incluidas las leyes relativas a la
privacidad, la seguridad de los datos, la proteccién de datos, las vulneraciones de datos y la
confidencialidad, como la Ley de Privacidad del Consumidor de California de 2018 (“CCPA”)
y la Ley de Derechos de Privacidad de California (“CPRA”); el Reglamento General de
Proteccion de Datos de la Unidn Europea 2016/279, con sus enmiendas, reemplazos o
sustituciones ocasionales (“RGPD”); la Ley de Proteccidon de Datos del Reino Unido de 2018
con sus enmiendas; la Ley n.° 13.709/18 de Brasil con sus enmiendas (“LGPD”) y las
regulaciones implementadas (o por implementar); asi como cualquier ley aplicable, incluidas
las leyes nacionales, estatales o locales de educacion y privacidad de los estudiantes.

“Datos de Caracter Personal” es informacién relacionada con una persona identificada
o identificable que incluye, entre otros, estudiantes, padres y empleados de una escuela.

“Sujeto de Datos” es una persona individual que se puede identificar directa o
indirectamente, incluidos, entre otros, estudiantes, padres y empleados de una escuela.

“Cliente” es el Controlador. Solo para los fines de este DPA, el término “Cliente” incluira al
Cliente y a las Filiales Autorizadas.

“Proveedor” significa Lenovo, que actlia como Procesador.

“Exportador de datos” significa una parte que transfiere Datos de Caracter Personal (que
actia como Controlador) a otra Parte de conformidad con el Acuerdo.

“Importador de Datos” significa una parte que recibe los Datos de Caracter Personal de un
Cliente (que actia como Procesador o Subprocesador) de otra Parte (Controlador) de
conformidad con este Acuerdo.

Relacidn de las partes: el Controlador reconoce al Proveedor como Procesador para procesar los

Datos de Cardcter Personal que son objeto del Acuerdo de Ventas de Lenovo, los Términos de
Servicio de Lenovo NetFilter y el EULA con el Proveedor. Cada una de las partes cumplira con las

obligaciones que le correspondan en virtud de la Ley de Proteccién de Datos Aplicable.

Limitacion del propdsito: el Proveedor procesara los Datos de Caracter Personal como Procesador

y estrictamente de acuerdo con las instrucciones documentadas del Controlador (el “Propdsito
Permitido”) como se documenta en el Anexo A, “Detalles del procesamiento”, excepto cuando la Ley
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de Proteccién de Datos Aplicable exija lo contrario. El Proveedor informarda de inmediato al
Controlador si se da cuenta de que las instrucciones de Procesamiento del Controlador infringen la
Ley de Proteccion de Datos Aplicable. En ningun caso el Proveedor procesara los Datos de Caracter
Personal para sus propios fines o los de un tercero, lo que incluye los fines de marketing. Para evitar

dudas, el Proveedor no enviard comunicaciones de marketing o promocionales a los usuarios de
Lenovo NetFilter para aprovechar los datos personales obtenidos del uso de Lenovo NetFilter. Esto
ultimo no impedira que cualquier persona reciba comunicaciones de marketing o promocionales si
estas se originan en el contexto de canales estdndar, como el sitio web de Stoneware o Lenovo

y otros canales relacionados con las ventas.

Transferencias internacionales: el Proveedor puede transferir los Datos de Caracter Personal

a cualquier pais fuera del pais desde el cual se recopilaron los Datos de Caracter Personal de
conformidad con las Leyes de proteccion de datos aplicables. Para evitar dudas:

a) Las transferencias de Datos de Caracter Personal fuera del Espacio Econémico Europeo
(“EEE”) y el Reino Unido estan permitidas: (i) si la transferencia de Datos de Caracter
Personal es a un destinatario en un pais que la Comision Europea, el Secretario de Estado del
Reino Unido o la Oficina del Comisionado de Informacién del Reino Unido han decidido que
brinda una proteccién adecuada para los Datos de Caracter Personal; y (ii) a un destinatario
que haya suscrito cldusulas contractuales tipo adoptadas o aprobadas por la Comisién
Europea, el Secretario de Estado del Reino Unido o la Oficina del Comisionado de
Informacién del Reino Unido.

El Proveedor puede transferir los Datos de Caracter Personal fuera de Brasil: (i) si la
transferencia de Datos es a un destinatario en un pais que la Autoridad Nacional ha decidido
gue brinda una proteccién adecuada para los Datos de Caracter Personal; (ii) a un
destinatario que haya suscrito clausulas contractuales tipo adoptadas o aprobadas por la
Autoridad Nacional; o (iii) cuando el destinatario pueda proporcionar y demostrar la
implementacion de otras garantias de conformidad con la Ley de Proteccion de Datos de
Brasil y cuando la transferencia internacional sea aprobada por el Controlador.

b) En general, la aceptacion de este DPA tiene como resultado la aprobacion por parte del
Cliente de que Lenovo, Inc. puede transferir Datos de Caracter Personal a través de las
fronteras en la medida en que Lenovo cumpla con las Leyes de Proteccion de Datos
aplicables. En este sentido, se aplica el Anexo D “Transferencias internacionales de datos”
entre el Controlador y el Proveedor cuando corresponda.

Confidencialidad del Procesamiento: el Proveedor se asegurard de que cualquier persona que

autorice para procesar los Datos de Caracter Personal (incluido el personal, los agentes y el
subprocesador del Proveedor) (una “Persona Autorizada”) esté sujeta a un estricto deber de
confidencialidad (ya sea un deber contractual o un deber legal) y no permitirad que ninguna persona
gue no esté bajo tal deber de confidencialidad procese los Datos de Caracter Personal. El Proveedor
se asegurara de que todas las Personas Autorizadas procesen los Datos de Cardacter Personal solo
segln sea necesario para el Propésito Permitido. Ademas, el Proveedor no explotara
comercialmente los Datos de Caracter Personal.
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Sequridad: el Procesador implementara las medidas técnicas y organizativas correspondientes para
proteger los Datos de Caracter Personal (i) de la destruccidn accidental o ilegal, y (ii) de la pérdida, la
alteracion, la divulgacion no autorizada o el acceso a los Datos de Caracter Personal (un “Incidente
de Seguridad”). El Anexo C contiene las Medidas Técnicas y Organizativas (TOM) de Lenovo NetFilter.

Subprocesamiento: el Proveedor acepta que cualquier subprocesador externo que designe estara

sujeto al mismo estandar de proteccidn de datos previsto en este Acuerdo; y que, en consecuencia,
el Proveedor celebrard acuerdos con sus subprocesadores correspondientes para dar el efecto
correspondiente a los requisitos de este DPA. El Controlador acepta que el Proveedor puede utilizar
cualquier subprocesador enumerado en el Anexo B. Sin perjuicio de esto, el Controlador da su
consentimiento para que el Proveedor contrate nuevos subprocesadores (incluido el reemplazo de
los existentes) para procesar los Datos de Caracter Personal, siempre que: (i) el Proveedor notifique
con al menos 30 dias habiles de anticipacidn de la adicién o el reemplazo de cualquier
subprocesador (incluidos los detalles del procesamiento que realiza o realizard); el que se puede
entregar al proporcionar detalles de dicha adicion o reemplazo al Controlador; vy (ii) el Proveedor
impone términos de proteccion de datos a cualquier subprocesador que designe para proteger los
Datos de Caracter Personal con el mismo estandar previsto por este DPA. Si el Controlador se niega
a dar su consentimiento para que el Proveedor designe a un nuevo subprocesador externo, lo que
no debe negarse injustificadamente, entonces el Proveedor no designara al subprocesador o el
Controlador puede optar por rescindir el Acuerdo, siempre que el Controlador tenga razones
sustanciales y documentadas para oponerse al cambio.

Cooperacion y derechos de los Sujetos de Datos: el Proveedor brindara asistencia razonable

y oportuna al Controlador para permitir que el Controlador responda a: (i) cualquier solicitud de un
Sujeto de Datos para ejercer cualquiera de sus derechos en virtud de la Ley de Proteccién de Datos
Aplicable (incluidos sus derechos de acceso, rectificacion, oposicidn, supresion y portabilidad de los

Datos de Caracter Personal, segiin corresponda); v (ii) cualquier otra correspondencia, consulta o
gueja recibida de un Sujeto de Datos, regulador u otro tercero en relacién con el Procesamiento de
los Datos de Caracter Personal. Para evitar dudas, el Controlador deberd requerir las Solicitudes de
Sujetos de Datos (DSR) mediante el envio de una solicitud formal en el Formulario web de privacidad

de DSR de Stoneware.

Incidentes de sequridad: al tomar conocimiento de un Incidente de Seguridad, el Proveedor
informara al Controlador sin demora indebida y proporcionara toda la informacion y la cooperacion

oportunas que el Controlador pueda requerir para cumplir con sus obligaciones de notificacion de
vulneraciones de Datos de Caracter Personal en virtud de (y de acuerdo con los plazos requeridos
por) la Ley de Proteccién de Datos Aplicable. El Proveedor tomara ademas las medidas y acciones
gue sean necesarias para remediar o mitigar los efectos del Incidente de Seguridad y mantendra
informado al Controlador de todos los desarrollos en relacion con el Incidente de Seguridad.

Eliminacion o devolucion de Datos: al finalizar o caducar el Acuerdo de Ventas de Lenovo, el

Proveedor deber3, a solicitud del Controlador, destruir o devolver al Controlador todos los Datos de
Caracter Personal (incluidas todas las copias de los Datos de Caracter Personal) en su posesién

o control (incluidos los Datos de Caracter Personal subcontratados a un tercero para su
Procesamiento). Si el Controlador no da mds instrucciones al Proveedor, se aplicara el cronograma
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de retencién de datos del Proveedor, como se establece en el Anexo A. Este requisito no se aplicara
en la medida en que cualquier Ley de Proteccion de Datos Aplicable exija al Proveedor que retenga
una parte o la totalidad de los Datos de Caracter Personal, en cuyo caso el Proveedor aislard y
protegera los Datos de Caracter Personal de cualquier Procesamiento adicional, excepto en la

medida que lo exija dicha Ley.

Auditoria: durante la vigencia de este Acuerdo y durante los tres afios posteriores a la rescisién o la
caducidad de este, el Proveedor permitira que el Controlador (o sus auditores externos) auditen el
cumplimiento del Proveedor a su cargo y pondra a disposicion del Controlador la informacion
necesaria para que el Controlador (o sus auditores externos) lleven a cabo dicha auditoria, siempre
gue dicha solicitud de auditoria tenga un alcance razonable y que el Controlador le dé un aviso
previo razonable de su intencién de hacer la auditoria. El Controlador no ejercera sus derechos de
auditoria mas de una vez en un periodo de doce (12) meses naturales, excepto cuando asi lo
requiera una autoridad de proteccién de datos competente.

EN FE DE LO CUAL, Lenovo y el Cliente han suscrito este Acuerdo a partir de la fecha escrita
anteriormente. Djgital Signer:Kimberly

Page
Date:3/16/2023 16:16:24 .
Lenovo ) Cliente
Firma: -04:00 Firma:
Nombre en letra de imprenta: Kimberly Page Nombre en letra de imprenta:
Cargo: Gerente de operaciones estratégicas Cargo:

ANEXO A: DETALLES DEL PROCESAMIENTO

Tipo de datos y sujetos de datos Periodo de retencién Naturaleza, propdsito
y asunto
Datos relacionados con la interfaz de La eliminacion se realiza | Acceso a datos (recuperar,
estudiante: a solicitud del usuario o, copiar, examinar,
e Nombre del estudiante después de 1 afio de no modificar, transportar,
e Apellido del estudiante tener una licencia o escanear o acceder a los
e Direccidn de correo electrénico del versién de prueba activa, | Datos del Cliente)
estudiante los datos se archivaran.
e Direcciéon IP Los datos archivados se
e Historial de navegacion e historial de | €liminan después de 90
busqueda de palabras clave dias.
Datos relacionados con la interfaz de La eliminacidn se realiza Acceso a datos (recuperar,
empleado de la escuela: a solicitud del usuario o, | copiar, examinar,
e Nombre del empleado después de 1 afio de no modificar, transportar,
e Apellido del empleado tener una licencia o escanear o acceder a los
e Direccidon de correo electrénico del version de prueba activa, | Datos del Cliente)
empleado los datos se archivaran.
e Direccién IP Los datos archivados se
e Historial de navegacion e historial de | €liminan después de 90
busqueda de palabras clave dias.
5
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Datos relacionados con la interfaz de
cliente:

Nombre del host

Nombre de usuario

Direccién IP

Busquedas en el historial web
Busquedas de palabras clave
Uso de la aplicacién web
Navegador

Tipo de dispositivo

Uso de la aplicacion NetFilter
Datos del navegador

La eliminacidén se realiza
a solicitud del usuario o,
después de 1 afio de no
tener una licencia o
version de prueba activa,
los datos se archivaran.
Los datos archivados se
eliminan después de 90
dias.

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear o acceder a los
Datos del Cliente)

Datos relacionados con la organizacion

Nombre de la organizacién
Dominio de la organizacion

La eliminacidn se realiza
a solicitud del usuario o,
después de 1 afio de no
tener una licencia o
version de prueba activa,
los datos se archivaran.
Los datos archivados se
eliminan después de 90
dias.

Almacenamiento de datos
(registrar, alojar, registrar,
archivar o almacenar
Datos del Cliente);

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear o acceder a los
Datos del Cliente);
Andlisis de datos
(encuesta, prueba,
estudio, interpretacion,
organizacion, informe o
analisis de los Datos del
Cliente).

Datos del usuario

Nombre del usuario
Apellido del usuario

Direccién de correo electrénico del
usuario

Direccién IP

Sistema

Casilla de Datos de
Acceso/Uso/Autorizacion
Categorias de datos
confidenciales/especiales: registros
de datos, historial de navegacion
web, nombre de host de la maquina,
historial de busqueda de palabras
clave

La eliminacidn se realiza
a solicitud del usuario o,
después de 1 afio de no
tener una licencia o
version de prueba activa,
los datos se archivaran.
Los datos archivados se
eliminan después de 90
dias.

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear o acceder a los
Datos del Cliente)
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Datos de licencia (se excluyen los datos
de caracter personal)

Estos datos se conservan
mientras sea necesario
para cumplir con
obligaciones legales, para
velar por el cumplimiento
de nuestros acuerdos,
etc. No se incluyen los
datos de caracter
personal.

Almacenamiento de datos
(registrar, alojar, registrar,
archivar o almacenar
Datos del Cliente);

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear o acceder a los
Datos del Cliente);
Andlisis de datos
(encuesta, prueba,
estudio, interpretacion,
organizacion, informe o
analisis de los Datos del
Cliente).

Duracion del procesamiento
La duracién del procesamiento corresponde a la duracién del Acuerdo. Se aplicaran las politicas de

retencion de datos descritas anteriormente.

Categorias de Sujetos de Datos

Estudiantes, profesores, contactos de la organizacidn y usuarios en general

ANEXO B: SUBPROCESADORES

Nombre Datos Ubicacién de Propésito
almacenamiento
Amazon Web Todos los datos de usuario EE. UU, UE Proveedor de
Services como se describe en el Anexo servicios en la nube
A parala

infraestructura de la
aplicacion. Todos los
datos se procesan en
la aplicacion.

Interfaz web de | Datos de gestidn de identidad | EE. UU, UE Gestion de identidad

uDS y autorizacién de
autenticacion.
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ANEXO C: MEDIDAS TECNICAS Y ORGANIZATIVAS (TOM)

El proveedor ha implementado un programa de seguridad integral y por escrito con controles

fisicos, técnicos, de procedimientos y administrativos que reflejan los estandares vigentes de la
industria para la proteccion y el uso responsable de los Datos de Caracter Personal, incluidos,
entre otros, los siguientes controles:

Técnico \ Alcance Controles
Acceso Inicios de sesidn Politicas de contrasefia
(sistema y aplicacidn). basadas en NIST
(autenticacion multifactor para interfaces
y acceso de nivel de administrador).
Cifrado Almacenamiento de datos en reposoy | AES 256-GCM (en reposo),

en transito.

TLS 1.2 (en transito)
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
(conjuntos de cifrado preferidos por el
servidor).

Pruebas de seguridad
de aplicaciones
estaticas

Todas las imagenes de servidores y
microservicios.

Todos los clientes binarios y
extensiones/complementos.

Escaneos y controles
periddicos de vulnerabilidades.

Pruebas de seguridad
de aplicaciones
dindmicas

API| de aplicaciones externas.

Escaneos de aplicaciones web,

pruebas de penetraciéon
(Sobre una base ad hoc segun lo
programado por SSRB).

Refuerzo de referencia
de CIS

Proveedor de plataforma en la nube.

Instancias de servidor.

Verificaciones de
cumplimiento de CISen la
nube, control de seguridad en
la nube, evaluaciones
periddicas de referencia del
servidor CIS L2.

Analisis de Dependencias de cédigo abierto de Realizacion de auditorias
composicion de terceros. periddicas de vulnerabilidades,
software control de repositorios.
Evaluacién de Proveedor de plataforma en la nube. Revisiones periddicas de todas
infraestructura las redes definidas por
software (SDN)
(identifique la segmentacion de la red, la
configuracion del firewall y las
configuraciones incorrectas de acceso a los
recursos).
Firewall de Aplicaciones web de produccion. Proteccién de WAF
aplicaciones web (reglas bésicas para ataques comunes).
(WAF)

Andlisis de cédigo
estatico de propiedad
de Netsweeper

Cédigo propietario.

El analisis periddico del cédigo
se lleva a cabo utilizando una
herramienta comercial y se
realizara con cada version del
codigo.
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Recopilacion de
registros

Proveedor de plataforma en la nube.
Aplicacioén.

Transacciones de la APl de

plataforma en la nube (los
registros de mas de un afio se eliminan, se
puede acceder a ellos a través de Datadog
y estan disponibles para los usuarios
internos con integracion de Lenovo Active

Directory para autenticaciéon SAML 2.0),
registro de WAF para

deteccion de perimetros (los
registros residen solo dentro de la
instancia, se accede a ellos mediante

ingenieria),

Subprocesadores, consulte el
Anexo B, para fines de
aplicacion.

Infraestructura como
codigo

Proveedor de plataforma en la nube.

La infraestructura como cddigo
se utiliza para automatizar las
implementaciones de
infraestructura y mejorar la
inmutabilidad y la
configuracién incorrecta de la
infraestructura.

Organizacional
Respuesta ante
incidentes (incluida la
vulneracion de datos)

Alcance

Eventos de seguridad relacionados
con productos en produccién.

Controles

Plan de respuesta ante
incidentes de productos de
acuerdo con los procesos
internos del Equipo de
Respuesta ante Incidentes de
Seguridad de Productos (PSIRT)
de NIST 800-61 y Lenovo.

Lista de proveedores de
confianza

Todos los subprocesadores que se
integran directamente con productos
en produccion.

Evaluaciones de seguridad
estandar de proveedores
integrados, DPA para
proveedores de procesamiento
de Datos de Caracter Personal.

Gestion de
vulnerabilidad

SO de servidor.
Contenedores Docker.
Clientes.

Productos en produccién.

Un programa que emplea varias
herramientas para ayudar

a identificar vulnerabilidades en
todos los sistemas informaticos.

Junta de revisidn de
seguridad de software
(SSRB)

y Junta de revisién de
seguridad en la nube
(CSRB)

Productos en produccién.

Las revisiones de la SSRB se
llevan a cabo en cada version.
Las revisiones de la CSRB se
llevan a cabo cada vez que hay
cambios en la arquitectura.
Durante las revisiones se
evallan todas las medidas
técnicas y organizativas del
producto en cuestién.

Acuerdo de Procesador de datos de Lenovo NetFilter, versién 003, marzo de 2023




Politica de retencién de
datos

Informacion de identificacién
personal.

Datos de la aplicacion.
Productos en produccion.

Tras la solicitud de eliminacion
del usuario, o después de un
ano de no tener una licencia

o version de prueba activa,

o después de transcurrido
cualquier tiempo arbitrario si la
empresa ya no necesita los
datos y los datos no tienen
implicaciones de seguridad.

Concienciacidn sobre
seguridad y privacidad

Todos los empleados (cursos
Fundamentos de privacidad y
Fundamentos de seguridad).

Capacitaciones periddicas para
equipos especializados de Tl

y de productos sobre temas de
seguridad avanzada, como
OWASP Top 10.

Seguridad continua

Productos en produccion.

Aplicacidn periddica de
Medidas Técnicas.

Revisiones de
cumplimiento de
cadigo abierto.

Productos en produccion.

Evaluaciones realizadas para
garantizar que se proporcionen
las atribuciones y las licencias
correspondientes en el
software distribuido.

Recuperacidn ante
desastres

Productos en produccion.

Se sigue NIST-800-34 como guia
para maximizar el RTO y el RPO.

Politica de copias de
seguridad

Bases de datos.
Cédigo.

Registros.

Para la copia de
seguridad/restauracion de la
base de datos, se utiliza la copia
de seguridad cifrada (cifrada en
reposo), que también esta
altamente disponible en varias
zonas de disponibilidad y se
puede restaurar en 30 minutos.
La copia de seguridad de los

7 dias anteriores se retiene

y estas se rotan. La instantdnea
manual, si se captura, se puede
almacenar indefinidamente

(1 afio 0 mas). También hay una
solucién automatizada adicional
(UDS) que ejecuta un trabajo
cron (cron job) para cifrar

y realizar copias de seguridad
de las bases de datos, que se
retienen durante un periodo de
7 dias en rotacién. El cédigo
fuente de la aplicacién que
incluye “Infraestructura como
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cadigo” (asi como la creacion
de la DB) se encuentra en la
version empresarial de UDS, de
la que se realiza una copia de

seguridad indefinida. Los
registros de produccion estan
disponibles en DataDog durante
30 dias. UDS aun esta en
proceso de extender estos
registros a 12 meses en un
archivo en frio.
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ANEXO D: ACUERDO DE TRANSFERENCIA INTERNACIONAL DE DATOS

Este Anexo establece los requisitos de proteccion de datos (incluidos los requisitos en virtud de las
Leyes de Privacidad Aplicables) que se aplican: (i) al Exportador de Datos (Controlador) cuando
transfiere Datos de Caracter Personal al Importador de Datos (Lenovo), sus filiales o sus

Subprocesadores, para el Procesamiento de Datos; vy (ii) al Importador de Datos cuando recibe Datos
de Caracter Personal de un Exportador de Datos para el Procesamiento de Datos.

El Importador de Datos garantiza y se compromete a que, en todo momento:

a) Procesard los Datos Transferidos de acuerdo con las Leyes de Privacidad Aplicables
y brindara asistencia razonable y oportuna al Exportador de Datos segln sea necesario para
ayudar al Exportador de Datos a cumplir con sus obligaciones en virtud de las Leyes de
Privacidad Aplicables; y

b) nollevard a cabo de manera intencional sus obligaciones en virtud de este Acuerdo de
manera tal que cause que el Exportador de datos incumpla alguna de sus obligaciones en
virtud de las Leyes de privacidad aplicables.

1. Espacio Econémico Europeo (EEE)

Si los servicios del Proveedor se proporcionan al Controlador dentro del Espacio Econémico Europeo
(“EEE”) o de cualquier otra jurisdiccion sujeta a la Ley de Proteccion de Datos de la UE, se aplicaran
las siguientes disposiciones:

(A) “Ley de Proteccion de Datos de la UE” significa (a) el Reglamento 2016/679 del Parlamento
Europeo y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta al
Procesamiento de Datos de Caracter Personal y a la libre circulacion de dichos datos (Reglamento
General de Proteccion de Datos) (el “RGPD”); (b) la Directiva de Privacidad Electrénica de la UE
(Directiva 2002/58/EC); y (c) todas y cada una de las leyes nacionales de proteccion de datos
aplicables.

(B) El Proveedor deberd informar de inmediato al Controlador (a) de cualquier requisito en
virtud de la Ley de Proteccién de Datos de la UE que requiera el Procesamiento de Datos de Caracter
Personal de una manera diferente a la indicada en las instrucciones del Controlador, o (b) si, en
opinion del Proveedor, las instrucciones del Controlador pueden infringir o violar cualquier Ley de
Proteccion de Datos de la UE aplicable.

(@] Transferencias de datos: Si el Proveedor o sus subcontratistas estan ubicados fuera del EEE,
el Proveedor y el Controlador suscriben, mediante el presente documento, las cldusulas
contractuales tipo del controlador para el procesador, segtin se establece en el MODULO DOS de la
Decision de ejecucion (UE) 2021/914 de la Comisién de 4 de junio de 2021 relativa a las cldusulas
contractuales tipo para la transferencia de datos de cardcter personal a terceros paises de
conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, con sus
enmiendas o sustituciones ocasionales (las “cldusulas contractuales tipo C2P”) y mediante el

presente documento las incorpora en este Anexo por referencia. Las partes reconocen y acuerdan
que:
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a. El Proveedor y el Controlador deberdn cumplir cada uno con sus respectivas obligaciones en

las Clausulas Contractuales Tipo C2P;

b. Si existe algln conflicto o inconsistencia entre las Cldusulas Contractuales Tipo C2P y este

Anexo o el acuerdo base, las Cladusulas Contractuales Tipo C2P prevalecerdn en la medida del

conflicto; y

C. La informacion de las siguientes tablas se incorpora a las Clausulas Contractuales Tipo C2P

entre las Partes:

Informacién que se incorpora a las Clausulas Contractuales Tipo C2P entre el Controlador

y el Proveedor:

Clausula 9. Uso de subprocesadores

Se selecciona la Opcién 2 AUTORIZACION
GENERAL POR ESCRITO. El importador de datos
debera proporcionar informacion con al menos
30 dias de anticipacion de acuerdo con la
Clausula “Subprocesamiento”.

Clausula 17. Legislacién aplicable

Estas Clausulas se interpretaran de
conformidad con la legislacion aplicable
establecida en el acuerdo base de las Partes,

a menos que dicha legislacién aplicable no sea
la de un Estado Miembro de la UE que permita
derechos de terceros beneficiarios. En tal caso,
las Partes acuerdan que estas Clausulas se
regiran por la legislacion de IRLANDA.

Clausula 18 (b). Eleccién de foro y jurisdiccion

Las Partes acuerdan que cualquier disputa que
surja de estas Clausulas sera resuelta por los
tribunales de IRLANDA.

Informacion que se incorpora al Anexo 1, Parte A de las Clausulas Contractuales Tipo C2P:

Nombre del Exportador de Datos

Controlador y cualquiera de sus filiales de propiedad comun
o controladas

Direccion del Exportador de Datos

Informacidn a ser completada por el exportador de datos

Nombre, cargo y datos de contacto
de la persona de contacto del
Exportador de Datos

Informacidn a ser completada por el exportador de datos

relevantes a los datos transferidos
en virtud de estas Cldusulas

Actividades del Exportador de Datos| Informacién a ser completada por el exportador de datos

Firma y fecha del Exportador de
Datos

Informacidn a ser completada por el exportador de datos

Rol del Exportador de Datos

Controlador

Nombre del Importador de Datos

Proveedor (Lenovo) y sus Subcontratistas
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Direccidn del Importador de Datos

3400 E Coliseum Blvd, #310, Fort Wayne, IN 46805
United States of America

Nombre, cargo y datos de contacto
de la persona de contacto del
Importador de Datos

Kimberly Page, gerente de operaciones estratégicas
privacy@lanschool.com

relevantes a los datos transferidos
en virtud de estas Cldusulas

Actividades del Importador de Datos| Como se establece en la Parte B del Anexo 1

Firma y fecha del Importador de
Datos

Informacidn a ser completada por el importador de datos

Rol del Importador de Datos

Procesador

Informacion que se incorpora al Anexo 1, Partes B y C de las Clausulas Contractuales Tipo C2P:

Categorias de sujetos de datos

Como se establece en el Anexo A anterior

Categorias de datos de cardcter personal

Como se establece en el Anexo A anterior

Datos confidenciales

Como se establece en el Anexo A anterior

Frecuencia de la Transferencia

Frecuencia en curso, siempre que la licencia de
LSA esté activa

Naturaleza del procesamiento

Como se establece en el Anexo A anterior

Propdsito del procesamiento

Como se establece en el Anexo A anterior

Periodo durante el cual se retendrdn los datos
de cardcter personal

Como se establece en el Anexo A anterior

Objeto, naturaleza y duracion del
procesamiento llevado a cabo por
subprocesadores

Como se establece en el Anexo B anterior

Autoridad de control competente responsable
de garantizar el cumplimiento por parte del
exportador de datos del Reglamento (UE)
2016/679

La autoridad de control que actuara como
autoridad de control competente sera la del
Estado Miembro de la UE donde el Exportador
de Datos esté establecido en la UE. Si el
Exportador de Datos (es decir, la entidad legal
contratante) no esta establecido en la UE, la
Autoridad de Control Competente sera la del
Estado Miembro de la UE en el que esté el
representante en la UE del Exportador de
Datos, en el sentido en que lo establece el
Articulo 27(1) del Reglamento (UE) 2016/679.
Si el Exportador de Datos no esta establecido
en la UE pero no necesita designar un
representante en la UE, entonces la Autoridad
de Control Competente serd la del Estado
Miembro de la UE en el que se encuentren los
sujetos de datos cuyos Datos de Caracter
Personal se transfieran en virtud de estas
Clausulas en relacién con la oferta de bienes
o servicios a los mismos, o cuyo
comportamiento se controle.
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Informacion que se incorpora al Anexo 2 de las Clausulas Contractuales Tipo C2P:

Descripcion de las medidas Como se establece en el Anexo C anterior
técnicas y organizativas

implementadas por los
importadores de datos (incluidas
las certificaciones pertinentes)
para garantizar un nivel
adecuado de seguridad, teniendo
en cuenta la naturaleza, el
alcance, el contexto y el propdsito
del procesamiento, asi como los
riesgos para los derechos y las

libertades de las personas fisicas.

Informacion que se incorpora al Anexo 3 de las Cldusulas Contractuales Tipo C2P:

‘ Lista de subprocesadores autorizados Como se establece en el Anexo B anterior

2. Reino Unido

Si los servicios del Proveedor se proporcionan al Controlador dentro del Reino Unido, o la
naturaleza de los datos de caracter personal activa la aplicacion de la Ley de 2018 sobre la
Retirada de la Union Europea (el “RGPD del Reino Unido”) y la Ley de Proteccion de Datos
de 2018 (el “DPA 2018”), se aplicaran las siguientes disposiciones adicionales:

(A) Las transferencias de datos de caracter personal a un destinatario en un pais
considerado por el Secretario de Estado del Reino Unido, para brindar una
proteccion adecuada a los datos de caracter personal (una “Decision de
adecuacioén”), se permitiran en virtud del Acuerdo sin necesidad de aprobacion de
las clausulas contractuales tipo del Reino Unido.

(B) Se considerara que los paises del EEE estan sujetos a una Decision de adecuacion
a los efectos de las transferencias de datos de caracter personal desde el Reino
Unido al EEE.

(C) En ausencia de una Decision de adecuacion, el Controlador y el Proveedor acuerdan
suscribir el anexo de transferencias internacional de datos aprobado por el Reino
Unido a las clausulas contractuales tipo de la Comisién Europea para las
transferencias internacionales de datos (https://ico.org.uk/media/for-
organisations/documents/4019539/international-data-transfer-addendum.pdf).
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Parte 1: Tablas / Tabla 1: Partes

Informacién que se incorporara en la “Parte 1: Tablas” del anexo

Transferencia internacional de datos a las clausulas contractuales

tipo de la Comision de la UE:

Fecha de | Como se indica anteriormente

registrada de una

tabla del Articulo 1.
Espacio Economico
Europeo (EEE), en el
Anexo D

el Acuerdo de ventas

inicio

Las Exportador (quién envia | Importador (quién recibe la

Partes la Transferencia Transferencia restringida)
restringida)

Detalles Nombre legal completo, Nombre legal completo,

de las direccién principal (si esta | direccién principal (si esta

Partes corresponde a la direccién | corresponde a la direccion

empresa): de acuerdo con
la informacion en la 22

Numero de registro oficial
(si lo hubiera) (nimero de
la empresa o identificador
similar): de acuerdo con la
identificacion del cliente en

registrada de una empresa): de
acuerdo con la informacion en la
22 tabla del Articulo 1. Espacio
Econdémico Europeo (EEE), en
el Anexo D

Numero de registro oficial (si lo
hubiera) (nUmero de la empresa
o identificador similar): 35-
2097171 registrado en el estado
de Indiana

Contacto | Nombre completo

Europeo (EEE), en el
Anexo D

clave (opcional), cargo, detalles
de contacto, incluido el
correo electrénico: de
acuerdo con la informacion
en la 22 tabla del Articulo
1. Espacio Econdmico

Nombre completo (opcional),
cargo, detalles de contacto,
incluido el correo electronico: de
acuerdo con la informacion en la
22 tabla del Articulo 1. Espacio
Econdémico Europeo (EEE), en
el Anexo D

Tabla 2: SCC seleccionadas, médulos y clausulas seleccionadas

Anexo de las SCC de | Consulte el Anexo D, Articulo 1 anterior

la UE
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Tabla 3: Informacion del Apéndice

Anexo 1A: Lista de las Partes segun se establece en el Articulo 1. Espacio

Econdémico Europeo (EEE), en el Anexo D

Anexo 1B: Descripcién de transferencia: Como se establece en el Anexo A
anterior

Anexo II: Medidas técnicas y organizativas, incluidas las medidas técnicas

y organizativas para garantizar la seguridad de los datos: Descripcion de la
transferencia: Como se establece en el Anexo C anterior

Anexo llI: Lista de subprocesadores (solo médulos 2 y 3): Descripcion de la
transferencia: Como se establece en el Anexo B anterior

Tabla 4: Finalizacion de este Anexo cuando cambia el Anexo aprobado

Finalizacién de este Anexo Qué Partes pueden poner fin a
cuando cambia el Anexo este Anexo como se establece en
aprobado la seccion 19:

X Importador
O Exportador
O Ninguna de las Partes

Informacion que se incorporara en la “Parte 2: Clausulas

obligatorias” del anexo Transferencia internacional de datos a las
clausulas contractuales tipo de la Comision de la UE:

Parte 2: Clausulas obligatorias del Anexo aprobado, siendo el

Anexo B.1.0 de la plantilla emitido por la ICO y presentado ante el
Parlamento de conformidad con la seccién 119A de la Ley de
Proteccién de Datos de 2018 el 2 de febrero de 2022, tal como se
revisa en la seccion 18 de dichas Clausulas obligatorias.

3. Suiza

Hasta que las autoridades competentes suizas publiquen las Cladusulas Modelo Suizas, se aplican por
referencia las Clausulas Modelo C2P suscritas en virtud de la seccién 1 “Espacio Econdmico Europeo
(EEE)” anterior. En el caso de que la Comisidn Europea o el gobierno suizo acuerden una solucion
sucesora del Escudo de Privacidad Suiza-EE. UU., se aplicaran por referencia las disposiciones de la
seccion 2 “Reino Unido” anterior.
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4. Brasil

Hasta que las autoridades competentes brasilefias publiquen las Cladusulas Modelo Brasilefias
equivalentes, se aplican por referencia las Clausulas Modelo C2P suscritas en virtud de la seccién 1
“Espacio Econdmico Europeo (EEE)” anterior.

5. Sudafrica

Si los servicios del Proveedor se proporcionan al Controlador dentro de Sudafrica o de cualquier otra
jurisdiccion sujeta a la Ley de Proteccion de Informacion Personal (POPIA), se aplicaran las siguientes
disposiciones adicionales:

(A) Sujeto de datos significa una persona fisica que puede identificarse por referencia a un
nombre, nimero Unico, datos de ubicacidn, identificador en linea o a uno o mas factores
especificos del estado fisico, fisioldgico, genético, mental, econdmico, cultural o identidad
social de esa persona fisica, asi como una persona juridica o entidad legal identificable.
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ANEXO E: DISPOSICIONES ADICIONALES
1. Ley de Privacidad del Consumidor de California (“CCPA”).

Lenovo es un negocio. Ademas, el Proveedor es el Proveedor de servicios del Cliente y procesara los
Datos de Caracter Personal en nombre del Cliente.

a. El Proveedor no vendera los Datos de Caracter Personal ni la Informacién Propietaria.
“Vender” significa realizar la venta, alquilar, liberar, divulgar, difundir, poner a disposicion,
transferir o comunicar la informacién a cambio de una contraprestacién monetaria u otra
consideracion valiosa.

b. El Proveedor no retendrd, utilizara ni divulgara los Datos de Caracter Personal: (a) para
ningun propdsito que no sea el propdsito especifico de prestar los servicios establecidos en
el Acuerdo para Lenovo o segun lo permitido por la CCPA y sus regulaciones de
implementacién, (b) con un propédsito comercial distinto de la prestacion de los servicios
especificados en el contrato con el negocio, o (c) fuera de la relacion comercial directa
entre la persona y Lenovo

C. Este DPA servira como certificacién del Proveedor de que el Proveedor comprende los
requisitos de la CCPA aplicables a los negocios y proveedores de servicios, incluidas las
restricciones en el Cadigo Civil de California § 1798.140(w)(2)(A), y de que cumplira con
ellos.
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	EN FE DE LO CUAL, Lenovo y el Cliente han suscrito este Acuerdo a partir de la fecha escrita anteriormente.
	a) Procesará los Datos Transferidos de acuerdo con las Leyes de Privacidad Aplicables  y brindará asistencia razonable y oportuna al Exportador de Datos según sea necesario para ayudar al Exportador de Datos a cumplir con sus obligaciones en virtud de...
	b) no llevará a cabo de manera intencional sus obligaciones en virtud de este Acuerdo de manera tal que cause que el Exportador de datos incumpla alguna de sus obligaciones en virtud de las Leyes de privacidad aplicables.
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