PERNYATAAN PRIVASI LANSCHOOL

DAN LENOVO NETFILTER

e Tentang Pernyataan ini

e Informasi apakah yanqg dikumpulkan oleh Stoneware dan
Lenovo, dan bagaimana cara informasi tersebut
digunakan?

e Apakah Stoneware dan Lenovo berbagi informasi pribadi
dengan pihak ketiga?

e Apakah Stoneware dan Lenovo menjual informasi pribadi?

e Apakah Stoneware dan Lenovo mengalihkan informasi pribadi
secara internasional?

e Berapa lama Stoneware dan Lenovo akan menyimpan
informasi pribadi?

e Bagaimana cara Stoneware dan Lenovo melindungi informasi?

e Apa saja hak perlindungan data saya?

e Bagaimana cara menghubungi Stoneware dan Lenovo?

Tentang Pernyataan ini

Pernyataan ini terakhir diperbarui pada 19 Februari 2024. Untuk melihat Pernyataan Privasi
LanSchool yang sebelumnya, klik di sini.

Pernyataan ini berlaku untuk:

Privasi Anda penting bagi Lenovo. Pernyataan privasi ini berlaku untuk data yang
dikumpulkan melalui produk dan layanan yang disediakan oleh Stoneware, Inc. (perusahaan
Lenovo) ("Stoneware" atau "kami"), termasuk LanSchool Air; LanSchool Classic dengan solusi
sinkronisasi pembuatan daftar pihak ketiga; LanSchool Student; dan Lenovo NetFilter ("Produk
LanSchool dan Lenovo NetFilter"); serta berlaku untuk Windows, Mac, Chromebook, Android,
dan versi iOS produk-produk ini yang tersedia. Pernyataan privasi ini menjelaskan tentang
praktik informasi untuk Produk LanSchool dan Lenovo NetFilter, termasuk jenis informasi yang
dapat diidentifikasi apa yang dikumpulkan, bagaimana Stoneware dan Lenovo menggunakan
informasi dan untuk tujuan apa; kepada siapa informasi tersebut dibagikan; serta bagaimana
Stoneware dan Lenovo melindungi informasi. Pernyataan privasi ini juga menjelaskan tentang
berbagai pilihan Anda, antara lain terkait topik penggunaan, akses, koreksi, dan penghapusan
informasi pribadi Anda. Untuk informasi lebih lanjut tentang Produk LanSchool dan Lenovo
NetFilter, pelajari Syarat Layanan LanSchool Air, Perjanjian Lisensi LanSchool, Syarat Layanan
dan Perjanjian Lisensi Lenovo NetFilter, dan kebijakan Stoneware tambahan yang berlaku, di
https://lenovosoftware.com/legal.



https://lenovosoftware.com/previous-product-privacy-statements/
https://lenovosoftware.com/legal

Lenovo dan Stoneware juga mengumpulkan informasi pribadi lewat situs web Lenovo dan
produk serta layanan lainnya. Untuk mempelajari selengkapnya tentang praktik privasi situs web
kami, buka pernyataan privasi situs web Lenovo dan Stoneware di sini. Selain itu, pernyataan ini
tidak berlaku untuk produk dan layanan lain yang disediakan oleh Stoneware; Intelligent Devices
Group (IDG) Lenovo; Infrastructure Solutions Group (ISG) Lenovo; Service & Solutions Group
(SSG) Lenovo; bisnis Motorola Mobility; atau perangkat lunak pihak ketiga dan layanan lain yang
Anda instal di atau akses melalui Produk LanSchool Anda. Lebih lanjut, pernyataan ini tidak
berlaku untuk produk-produk tertentu yang dilisensi oleh Lenovo ke perusahaan lain.

Jika kami membuat perubahan pada pernyataan ini, kami akan membuat versi sebelumnya
tersedia sehingga Anda dapat melihat kapan perubahan terjadi dan apa perubahannya. Jika
kami membuat perubahan penting pada pernyataan ini, kami akan sewajarnya memberitahukan
Anda dengan memberikan pengumuman di situs web lenovosoftware.com; di pengalaman
Produk LanSchool atau Lenovo NetFilter yang berlaku; atau melalui e-mail (dikirimkan ke alamat
e-mail yang dicantumkan di akun Anda) pada saat perubahan berlaku. Apabila hukum
perlindungan data yang berlaku mewajibkan, kami juga akan meminta persetujuan Anda untuk
setiap perubahan penting yang mempengaruhi cara kami menggunakan atau mengalihkan
informasi pribadi Anda. Kami mendorong Anda untuk mempelajari halaman ini dari waktu ke
waktu untuk mengetahui tentang informasi terbaru mengenai praktik privasi kami. Untuk melihat
Pernyataan Privasi LanSchool yang sebelumnya, klik di sini.

Informasi apakah yang dikumpulkan oleh Stoneware dan
Lenovo, dan bagaimana cara informasi tersebut digunakan?

Stoneware dan Lenovo mengumpulkan informasi mengenai Anda serta Produk LanSchool dan
Lenovo NetFilter Anda dan menggunakan informasi ini untuk memberikan kinerja terbaik dari
Produk LanSchool atau Lenovo NetFilter Anda, serta untuk membantu Anda memanfaatkannya
hingga maksimal. Harap diperhatikan, dalam beberapa keadaan tertentu, jika Anda tidak
memberi kami informasi pribadi apabila dibutuhkan, kami mungkin tidak akan dapat memberi
Anda Produk LanSchool atau Lenovo NetFilter, pengalaman, atau fungsi yang Anda minta.
Penjelasan berikut ini menjelaskan tentang bagaimana cara kami mengumpulkan,
menggunakan, dan berbagi informasi yang dapat diidentifikasi, termasuk informasi pribadi,
dalam konteks Produk LanSchool dan Lenovo NetFilter tertentu.

Ketika pelanggan mendaftarkan produk atau layanan LanSchool atau Lenovo NetFilternya di
Stoneware atau Lenovo dan membuat akun di kami, kami akan mengumpulkan informasi yang
dapat diidentifikasi, termasuk informasi pribadi seperti nama kontak pelanggan, alamat, alamat
e-mail, bahasa, wilayah/negara, jenis/model produk, nomor seri produk, tanggal registrasi
produk, data pengaktifan sistem operasi Anda, dan nama pengguna. Pelanggan juga membuat
kata sandi saat registrasi dan membuat akun. Kami akan menggunakan informasi ini untuk
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mengelola akun atau profil Anda; mengesahkan Anda saat Anda login di LanSchool atau Lenovo
NetFilter; memberikan layanan yang telah Anda minta; dan menyampaikan komunikasi kepada
Anda, termasuk komunikasi pemasaran, yang Anda pilih untuk Anda terima dari Stoneware dan
Lenovo.

Kami secara otomatis mengumpulkan dan menggunakan informasi terbatas tertentu yang tidak
dapat diidentifikasi secara pribadi mengenai Produk LanSchool dan Lenovo NetFilter Anda untuk
mengidentifikasi apakah versi perangkat lunak yang Anda gunakan sudah yang paling baru.
Kami menggunakan informasi ini untuk memberi Anda pembaruan perangkat lunak (termasuk
pembaruan keamanan), guna mengembangkan fitur produk dan perangkat lunak yang baru,
serta untuk memperbaiki bug sehingga produk Anda beroperasi dengan lebih lancar dan lebih
efisien.

Memberikan Fungsi Produk Lenovo NetFilter:

Lenovo NetFilter adalah layanan add-on yang bersifat opsional untuk pelanggan produk Lenovo
tertentu, termasuk LanSchool. Lenovo NetFilter memberi pelanggan kemampuan untuk
memantau dan bereaksi terhadap permintaan URL pengguna akhir (penyaringan web) dan
perilaku lainnya seperti pencarian dan aktivitas pesan yang melanggar kebijakan penggunaan
yang benar yang diterapkan pelanggan untuk perangkat yang mereka kontrol. Perangkat yang
didukung akan mengumpulkan dan mengirimkan data tertentu ke aplikasi web yang dihosting
oleh Lenovo untuk analisis dan, pada akhirnya, penegakan kebijakan oleh pelanggan ketika
kebijakan yang dikonfigurasi pelanggan dilanggar atau kondisi terpenuhi. Untuk menyediakan
fungsi Lenovo NetFilter, aplikasi web akan melakukan hosting dan memproses/menganalisis
informasi seperti nama depan dan nama belakang siswa, karyawan, atau pengguna akhir
lainnya; alamat e-mail pengguna akhir; penelusuran, pencarian web, penggunaan aplikasi web,
dan riwayat penelusuran; tangkapan layar; alamat IP; serta data perangkat tertentu lain yang
dapat diidentifikasi. Pengumpulan, penggunaan, kegiatan berbagi, dan penyimpanan informasi
ini dikontrol oleh pelanggan Lenovo NetFilter.

Kami dapat mengumpulkan pengidentifikasi perangkat dan informasi terkait, seperti id
perangkat, nomor seri, IMEI, alamat MAC, alamat IP, dan nama domain. Kami menggunakan
informasi ini untuk mengukur penggunaan dan untuk meningkatkan kualitas konten situs,
produk, dan layanan kami. Dalam hal ini, informasi yang terkumpul tidak digunakan sedemikian
cara sehingga informasi pribadi apapun dapat dihubungkan secara langsung dengan
pengunjung atau pengguna kami.

Kami juga dapat mengumpulkan data tertentu tentang demografi, minat, dan perilaku
pengunjung dan pengguna kami berdasarkan informasi yang diberikan kepada kami ketika
LanSchool dan Lenovo NetFilter digunakan, selama promosi, dari survei, dan dari file log server
kami. Informasi ini dikumpulkan dengan tujuan untuk lebih memahami dan melayani pengguna
dan pelanggan kami, serta untuk menentukan cara kami dapat meningkatkan produk-produk
dan layanan-layanan kami. Penelitian ini disusun dan dianalisis atas dasar agregat untuk
mencegah identifikasi informasi pribadi yang berkaitan dengan salah satu individu.
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Aktivitas pendukung tertentu untuk produk dan layanan LanSchool dan Lenovo NetFilter juga
dapat melibatkan Anda menghubungi Stoneware dan Lenovo, atau Stoneware dan Lenovo
menghubungi Anda, termasuk lewat telepon, e-mail, atau chat. Harap perhatikan, dalam hal ini,
kami dapat merekam transkrip sesi chat dan panggilan untuk tujuan pelatihan staf dan jaminan
kualitas. Untuk memberi Anda layanan atau dukungan yang Anda minta, seperti permintaan
dukungan teknis atau perbaikan di bawah garansi untuk produk LanSchool atau Lenovo
NetFilter Anda, personel layanan pelanggan Stoneware dan Lenovo dapat juga mengumpulkan
dan mengakses informasi pribadi tentang Anda, seperti profil pengguna Anda, informasi akun,
informasi kontak, pengidentifikasi produk dan layanan LanSchool atau Lenovo NetFilter, dan
informasi tentang bagaimana Anda menggunakan produk atau layanan LanSchool atau Lenovo
NetFilter.

Beberapa personel layanan pelanggan Stoneware dan Lenovo bekerja untuk penyedia layanan
yang memasok layanan kepada Stoneware dan Lenovo serta pelanggannya, dan dapat memiliki
akses ke informasi mengenai Anda dalam konteks ini. Stoneware dan Lenovo menggunakan
penyedia layanan hosting data, pemrosesan data, dan komunikasi, seperti alat chat online,
termasuk alat yang di dukung oleh kecerdasan buatan (Al), untuk mendukung berbagai aktivitas
ini.

Selain itu, distributor, penjual eceran, atau pihak penyedia layanan perbaikan resmi Stoneware
dan Lenovo untuk Produk LanSchool dan Lenovo NetFilter dapat juga memiliki akses ke
informasi layanan pelanggan, jaminan kualitas, dan produk tertentu yang disebutkan di sini
untuk mendukung produk Anda atau untuk memberikan layanan yang Anda minta, seperti
layanan perbaikan di bawah garansi untuk Produk LanSchool atau Lenovo NetFilter Anda.

Jika Anda memilih untuk menerima komunikasi pemasaran, iklan, promosi, atau acara dari
Stoneware, Lenovo dan/atau mitranya - seperti lewat e-mail atau notifikasi push di dalam

produk - atau jika Anda memilih untuk berpartisipasi dalam acara, kontes, atau survei, kami akan
mengumpulkan informasi pribadi dan nonpribadi mengenai Anda untuk membantu kami
mengelola semua upaya dan komunikasi ini, atau untuk memfasilitasi partisipasi Anda. Kami
dapat mengumpulkan nama, alamat, alamat e-mail, nomor telepon, usia/tanggal lahir, informasi
produk LanSchool atau Lenovo NetFilter, dan informasi pribadi tambahan yang Anda pilih untuk
diberikan. Kami juga dapat menggunakan informasi ini untuk mengirimkan Anda pemberitahuan
dukungan produk; pengumuman; buletin; dan, apabila diperbolehkan oleh hukum yang berlaku,
undangan untuk mengisi survei kepuasan pelanggan.

Stoneware, Lenovo, dan penyedia layanan atau mitra tertentu — termasuk perusahaan
pemasaran, iklan, survei, dan acara - juga dapat menggunakan informasi yang Anda berikan
untuk melakukan aktivitas promosi, kepuasan pelanggan, atau dukungan produk atas nama
Stoneware atau Lenovo, atau sebagai bagian dari acara gabungan atau promosi gabungan
antara Stoneware atau Lenovo dan perusahaan tersebut. Stoneware dan Lenovo juga dapat
menggunakan penyedia layanan hosting data dan pemrosesan data untuk mendukung berbagai
aktivitas ini, serta alat eksternal untuk membantu kami mengetahui selengkapnya tentang tren
pelanggan, tingkat buka/klik e-mail pemasaran, dan lain-lain. Selain itu, kami dapat memperoleh
data dari sumber pihak ketiga, seperti firma untuk penelitian konsumen, untuk melengkapi
informasi yang kami dapatkan dari Anda.



Anda akan menerima komunikasi transaksi dari Stoneware atau Lenovo seperti konfirmasi
order. Anda tidak wajib berlangganan untuk menerima komunikasi pemasaran untuk membeli
produk dari Stoneware atau Lenovo. Anda dapat memilih untuk tidak meneruskan berlangganan
dengan mengikuti instruksi yang disertakan di dalam komunikasi ini; dengan mengubah
preferensi Anda di pengaturan akun; atau Anda dapat menyampaikan permintaan.

Untuk memberikan pengalaman yang efektif, efisien, dan disesuaikan khusus, situs web
LanSchool Air, Lenovo NetFilter, dan Stoneware serta Lenovo dapat menggunakan atau
memungkinkan mitra kami menggunakan cookie Internet, tangkapan clickstream, tag, web
beacon, formulir pengumpulan web, analitik, alat putar ulang sesi situs web, serta solusi dan
teknik yang berkaitan. Solusi-solusi ini biasanya disediakan oleh pihak ketiga kepada Stoneware
dan Lenovo. Pada awalnya, sebagian besar browser diatur untuk menerima cookie. Namun, jika
Anda tidak mau menyimpan cookie, Anda dapat memilih untuk:

¢ tidak menggunakan situs/layanan kami

e mengatur browser agar memberi tahu Anda ketika Anda menerima cookie

e mengatur browser untuk menolak menerima cookie

e menggunakan opsi persetujuan dan kontrol cookie yang ditawarkan oleh situs
web atau pengalaman produk Stoneware atau Lenovo (jika tersedia dan
sebagaimana dipersyaratkan oleh hukum yang berlaku)

e menghapus cookie kami setelah mengunjungi situs/layanan kami

e menggunakan pengaturan penggunaan anonim browser Anda (disebut
"Incognito” di Chrome, "InPrivate" untuk Edge, "Private Browsing" di Firefox
dan Safari, dll.)

Apabila diwajibkan oleh hukum yang berlaku, Stoneware dan Lenovo akan meminta
persetujuan dari Anda sebelum menggunakan cookie tertentu dalam pengalaman situs web
Stoneware atau Lenovo Anda, dan/atau akan menawari Anda kesempatan untuk memilih jenis
cookie mana yang akan diaktifkan atau dinonaktifkan. Anda harus memahami bahwa beberapa
fitur LanSchool Air dan Lenovo NetFilter mungkin tidak akan berfungsi dengan benar jika Anda
tidak menerima cookie. Di samping itu, harap perhatikan, beberapa situs web, aplikasi, dan
layanan tertentu milik Stoneware dan Lenovo mungkin tidak akan merespons sinyal Jangan
Lacak yang dikirimkan oleh beberapa browser tertentu.

Untuk informasi tambahan tentang penggunaan cookie dan alat bantu terkait di situs web
Lenovo, kunjungi Pernyataan Privasi Situs Web Lenovo dan tinjau bagian berjudul "Apakah
Lenovo menggunakan cookie, tag, piksel, suar web, analitik, dan teknologi terkait untuk iklan
online dan tujuan lain?".


https://protect.checkpoint.com/v2/___https:/www.lenovo.com/us/en/privacy/___.YzJ1Omxpb25icmlkZ2U6YzpvOjhjNTAzOTQwMjUwYTJkZmExM2U3Mjg3MWE0NGMwNWEwOjY6ZDE4ODo0N2NmY2I0Nzc4MmI0MDQ1YTc2ODMyODI4MGZkYzMwOGNkYzBhMDEzZmRmMzFmYzgyZjYxZWY0ZWEwYTIwMDBjOnA6VA

LanSchool Air

LanSchool Air adalah layanan manajemen perangkat kelas. LanSchool Air memungkinkan
instruktur dapat mengontrol perangkat kelas menggunakan agen yang diinstal pada perangkat.
LanSchool Air hanya boleh digunakan oleh sekolah dengan anak berusia 12 tahun ke bawah
(seperti yang dijelaskan di dalam pernyataan privasi ini). Pelanggan dan perusahaan yang
bukan sekolah tidak boleh menggunakan LanSchool Air dengan anak berusia 12 tahun ke
bawah. LanSchool Air tidak ditujukan atau dirancang untuk penggunaan seperti itu.

Sekolah dapat memilih untuk menggunakan produk LanSchool Air untuk manajemen kelas
dalam lingkungan pendidikan. Apabila sekolah memilih untuk menggunakan LanSchool Air,
kami menyediakan LanSchool Air sebagai penyedia layanan untuk sekolah tersebut. Akun,
informasi, dan konten yang terkait dengan LanSchool Air dikontrol oleh sekolah — bukan oleh
Stoneware atau Lenovo. Stoneware dan Lenovo dapat mengumpulkan informasi berikut dari
siswa melalui LanSchool Air: Nama, Alamat e-mail, Pengidentifikasi sekolah atau sistem, dan
Nama pengguna. Informasi ini digunakan untuk mencocokkan siswa yang menggunakan
perangkat kelas dengan daftar kelas yang dibuat oleh instruktur atau pengurus sekolah.

Stoneware dan Lenovo mengumpulkan informasi pribadi dari siswa melalui produk LanSchool
Air untuk penggunaan dan manfaat sekolah, dan bukan untuk tujuan komersial yang lain.
Sejauh sekolah menentukan bahwa persetujuan dari orang tua siswa atau wali resminya
diperlukan, Stoneware dan Lenovo mengandalkan sekolah untuk memperoleh persetujuan
tersebut (termasuk, apabila berlaku, mengandalkan sekolah untuk bertindak sebagai agen
orang tua dan persetujuan pengumpulan informasi dari anak di bawah umur atas nama orang
tua).

Di samping itu, harap perhatikan, situs web yang dioperasikan oleh Stoneware dan Lenovo
(termasuk www.lanschool.com) ditujukan untuk digunakan oleh orang dewasa saja. Situs web
ini tidak ditujukan untuk digunakan oleh anak berusia 12 tahun ke bawah. Tidak ada informasi
yang boleh dikirimkan atau diposting di situs web Stoneware atau Lenovo oleh anak berusia
12 tahun ke bawah.

Jika Anda orang tua atau wali, dan Anda memiliki pertanyaan tentang salah satu hal di atas,
mohon dapat menghubungi sekolah Anda. Jika Anda yakin anak Anda yang berusia 12 tahun
ke bawah telah memberikan informasi pribadi lewat LanSchool Air di luar konteks pendidikan,
mohon menghubungi Stoneware dan Lenovo menggunakan informasi kontak yang disediakan
di bawah ini.

LanSchool Air dengan Riwayat Aktivitas Siswa

LanSchool Air juga memberi pelanggan, termasuk sekolah TK sampai kelas 12, kemampuan
untuk memantau dan bereaksi terhadap permintaan URL pengguna akhir (penyaringan web)
dan perilaku lainnya seperti pencarian dan aktivitas pesan yang melanggar kebijakan
penggunaan yang benar yang diterapkan pelanggan untuk perangkat yang mereka kontrol,
termasuk di dalam lingkungan sekolah/kelas. Perangkat yang didukung akan mengumpulkan
dan mengirimkan data tertentu, termasuk data milik anak berusia 12 tahun ke bawah, ke
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aplikasi web yang dihosting oleh Lenovo untuk analisis dan, pada akhirnya, penegakan
kebijakan oleh pelanggan ketika kebijakan yang dikonfigurasi pelanggan dilanggar atau kondisi
terpenuhi. Untuk menyediakan fungsi ini, LanSchool Air akan melakukan hosting dan
memproses/menganalisis informasi seperti nama depan dan nama belakang siswa, karyawan,
atau pengguna akhir lainnya; alamat e-mail pengguna akhir; pesan chat antara guru dan
siswa, penelusuran, pencarian web, penggunaan aplikasi, dan riwayat penelusuran siswa;
serta data perangkat tertentu lain yang dapat diidentifikasi. Pengumpulan, penggunaan,
kegiatan berbagi, dan penyimpanan informasi ini dikontrol oleh pelanggan LanSchool Air yang
memilih untuk menginstal LanSchool Air di perangkat siswa yang didukung. Ini akan
memungkinkan pengguna/guru, yang diberi otorisasi oleh admin pelanggan, untuk memantau
penggunaan perangkat siswa. Oleh karena itu, pelanggan bertanggung jawab untuk
memberikan pemberitahuan dan memperoleh persetujuan yang diperlukan dari pengguna
akhir dan/atau orang tua atau wali anak di bawah umur, termasuk mereka yang berusia 12
tahun ke bawah.

LanSchool Classic dengan Solusi Sinkronisasi Pembuatan Daftar Pihak Ketiga

Produk dan layanan LanSchool Classic di lokasi mengumpulkan, menggunakan, dan melindungi
informasi apabila pelanggan mengintegrasikan LanSchool dengan solusi sinkronisasi
pembuatan daftar pihak ketiga. Stoneware dapat mengumpulkan informasi berikut dari siswa
melalui LanSchool dengan solusi sinkronisasi pembuatan daftar pihak ketiga: Nama, Alamat
email, Pengidentifikasi sekolah atau sistem, dan Nama pengguna. Informasi ini digunakan untuk
mencocokkan siswa yang menggunakan perangkat kelas dengan daftar kelas yang dibuat oleh
instruktur atau pengurus sekolah.

LanSchool Classic hanya boleh digunakan oleh sekolah dengan anak berusia 12 tahun ke
bawah (seperti yang dijelaskan di dalam pernyataan privasi ini). Pelanggan dan perusahaan
yang bukan sekolah tidak boleh menggunakan LanSchool dengan anak berusia 12 tahun ke
bawah. LanSchool tidak ditujukan atau dirancang untuk penggunaan seperti ini. Sekolah dapat
memilih untuk menggunakan produk LanSchool untuk manajemen kelas dalam lingkungan
pendidikan. Ketika sekolah memilih untuk mengintegrasikan LanSchool dengan solusi
sinkronisasi pembuatan daftar pihak ketiga, kami menyediakan integrasi ini sebagai penyedia
layanan untuk sekolah tersebut. Akun, informasi, dan konten yang terkait dengan LanSchool
dikontrol oleh sekolah — bukan oleh Stoneware dan Lenovo. Stoneware dan Lenovo dapat
mengumpulkan informasi yang ditetapkan di atas dari siswa yang berusia 12 tahun ke bawah
melalui integrasi LanSchool dengan solusi sinkronisasi pembuatan daftar pihak ketiga .
Informasi ini digunakan untuk mencocokkan siswa yang menggunakan perangkat kelas dengan
daftar kelas yang dibuat oleh instruktur atau pengurus sekolah.

Stoneware dan Lenovo mengumpulkan informasi pribadi dari siswa melalui produk LanSchool
untuk penggunaan dan manfaat sekolah, dan bukan untuk tujuan komersial yang lain. Sejauh
sekolah menentukan bahwa persetujuan dari orang tua siswa atau wali resminya diperlukan,
Stoneware, dan Lenovo mengandalkan sekolah untuk memperoleh persetujuan tersebut
(termasuk, apabila berlaku, mengandalkan sekolah untuk bertindak sebagai agen orang tua
dan persetujuan pengumpulan informasi dari anak di bawah umur atas nama orang tua).

Jika Anda orang tua atau wali, dan Anda memiliki pertanyaan tentang salah satu hal di atas,
mohon dapat menghubungi sekolah Anda. Jika Anda yakin anak Anda yang berusia 12 tahun ke



bawah telah memberikan informasi pribadi lewat LanSchool di luar konteks pendidikan, hubungi
Stoneware dan Lenovo menggunakan informasi kontak yang disediakan di bawah ini.

LanSchool Student (untuk LanSchool Classic)

LanSchool Student (untuk LanSchool Classic) beroperasi di dalam lingkungan LanSchool untuk
Mac, Windows, iOS, Android, dan Chromebook. LanSchool Student dapat memperoleh cuplikan
gambar dari tab saat ini. Apabila diminta oleh guru, cuplikan gambar ini akan dikirimkan dan
ditampilkan di konsol guru. Gambar tidak akan disimpan. Ini dilakukan untuk memungkinkan
guru memperkirakan apakah siswa memperhatikan dan mengerjakan tugas di dalam lingkungan
kelas dan apakah mereka mengikuti kebijakan penggunaan yang dapat diterima sekolah.
Cuplikan gambar siswa dapat dilihat oleh pengguna sah LanSchool Teacher dan Tech
Consoles. Cuplikan gambar siswa hanya dapat dilihat oleh guru atau administrator yang
berwenang di dalam lingkup sekolah. Informasi ini tidak diungkapkan ke pihak ketiga mana pun.
Cuplikan gambar hanya dialihkan antara perangkat Siswa dan Guru di jaringan lokal sekolah.

LanSchool Web Helper Extensions (untuk LanSchool Classic)

LanSchool Classic menggunakan ekstensi web pihak ketiga (termasuk Google Chrome,
Microsoft Edge, dan Mozilla Firefox) untuk mengumpulkan dan menyimpan riwayat penelusuran
web siswa. Ini dilakukan untuk memungkinkan guru memperkirakan apakah siswa
memperhatikan dan mengerjakan tugas di dalam lingkungan kelas dan apakah mereka
mengikuti kebijakan penggunaan yang dapat diterima sekolah. Guru yang berwenang juga
dapat memblokir atau mengizinkan akses ke situs web dari komputer siswa berdasarkan
informasi ini. Hanya URL situs web spesifik yang dikunjungi yang direkam. Informasi riwayat
web siswa yang dikumpulkan oleh LanSchool Classic disimpan dengan aman di komputer
siswa dan secara opsional, di LanSchool Reporting Server di jaringan lokal sekolah. Informasi
ini dapat dilihat oleh pengguna resmi LanSchool Teacher dan Tech Consoles. Informasi ini
tidak diungkapkan ke pihak ketiga.

Lenovo NetFilter

Lenovo NetFilter memberi pelanggan, termasuk sekolah TK sampai kelas 12, kemampuan
untuk memantau dan bereaksi terhadap permintaan URL pengguna akhir (penyaringan web)
dan perilaku lainnya seperti pencarian dan aktivitas pesan yang melanggar kebijakan
penggunaan yang benar yang diterapkan pelanggan untuk perangkat yang mereka kontrol,
termasuk di dalam lingkungan sekolah/kelas. Perangkat yang didukung akan mengumpulkan
dan mengirimkan data tertentu, termasuk data milik anak berusia 12 tahun ke bawah, ke
aplikasi web yang dihosting oleh Lenovo untuk analisis dan, pada akhirnya, penegakan
kebijakan oleh pelanggan ketika kebijakan yang dikonfigurasi pelanggan dilanggar atau kondisi
terpenuhi. Untuk menyediakan fungsi Lenovo NetFilter, aplikasi web akan melakukan hosting
dan memproses/menganalisis informasi seperti nama depan dan nama belakang siswa,
karyawan, atau pengguna akhir lainnya; alamat e-mail pengguna akhir; penelusuran,
pencarian web, penggunaan aplikasi web, dan riwayat penelusuran; tangkapan layar; alamat
IP; serta data perangkat tertentu lain yang dapat diidentifikasi. Pengumpulan, penggunaan,
tindakan berbagi, dan penyimpanan informasi ini dikontrol oleh pelanggan Lenovo NetFilter
dan pelanggan bertanggung jawab untuk memberikan pemberitahuan dan memperoleh



persetujuan yang diperlukan dari pengguna akhir dan/atau orang tua atau wali anak di bawah
umur, termasuk mereka yang berusia 12 tahun ke bawah.

Produk, aplikasi, dan layanan Lenovo tertentu dapat menggunakan teknologi dan alat yang
didukung oleh pembelajaran mesin dan kecerdasan buatan. Tujuan teknologi dan alat ini adalah
untuk memberikan serta meningkatkan produk dan layanan kami secara etis. Jika produk,
aplikasi, atau layanan Lenovo tertentu menggunakan kecerdasan buatan untuk memproses data
pribadi pelanggan, konsumen, atau pengguna, kami akan menjelaskan praktik tersebut sesuai
ketentuan yang berlaku dan sebagaimana yang diwajibkan oleh hukum.

Lenovo dan Stoneware tidak menggunakan atau mengungkapkan informasi pribadi sensitif.
Untuk konsumen yang berada di California, Amerika Serikat, Lenovo dan Stoneware menaati
aturan yang tercantum di Bagian 7027(m) dalam Peraturan CCPA (California Consumer Privacy
Act). Lenovo dan Stoneware tidak menggunakan informasi pribadi sensitif untuk menyimpulkan
karakteristik pelanggan.

Apakah Stoneware dan Lenovo berbagi informasi
pribadi dengan pihak ketiga?

Ya. Stoneware dan Lenovo mengadakan kontrak dengan perusahaan lain, yang bertindak
sebagai pemasok kami untuk memberikan layanan untuk Stoneware dan Lenovo, seperti
hosting data, pemrosesan, pemasaran, promosi, sponsor acara, pengembangan produk, dan
analitik. Layanan semacam ini mungkin mewajibkan Stoneware untuk berbagi informasi Anda
dengan penyedia layanan kami. Dalam hal demikian, kami mengambil langkah untuk
memastikan pemasok-pemasok Stoneware ini mentaati standar Stoneware untuk privasi dan
keamanan yang ketat. Stoneware juga mengandalkan bisnis dan operasi Lenovo lain secara
global untuk memberikan layanan guna mendukung produk dan layanan LanSchool dan
Lenovo NetFilter, termasuk untuk layanan yang dicantumkan di atas.

LanSchool dan Lenovo NetFilter juga dapat berisi berbagai link ke situs web atau layanan pihak
ketiga yang mungkin memberikan informasi, layanan, atau promosi tambahan. Situs dan
layanan ini dapat dioperasikan secara mandiri dari Stoneware dan Lenovo, dan memiliki praktik
pengumpulan data dan privasi terpisah sendiri. Setiap informasi yang Anda berikan di situs web
dan layanan ini akan diatur oleh syarat kebijakan privasi mereka, jika ada. Stoneware dan
Lenovo tidak bertanggung jawab atau menanggung kewajiban atas tindakan atau kebijakan
situs dan layanan mandiri ini, dan tidak bertanggung jawab atas konten atau praktik privasi situs
tersebut.



Berikut detail tambahan mengenai pihak ketiga tambahan yang dapat menerima
informasi dari Stoneware dan Lenovo atau melalui produk dan layanan LanSchool
dan Lenovo NetFilter:

Layanan Google API:

Google API adalah antarmuka pemrograman aplikasi yang memungkinkan interaksi antara
produk dan layanan Google dan produk non-Google. LanSchool Air menggunakan API Google
sign-in untuk mengautentikasi, mengesahkan, dan memasukkan pengguna ke dalam produk
LanSchool Air. Pengguna akhir Google yang setuju untuk menggunakan layanan API
menyerahkan kredensial pengguna Google mereka ke Google sign-in untuk menetapkan
koneksi aman ke data Google pengguna. Walaupun LanSchool Air menyimpan nama depan,
nama belakang, alamat e-mail, dan ID Google instruktur, LanSchool Air tidak menyimpan data
Google pengguna. Kebijakan Privasi Google dapat ditemukan di
https://www.google.com/policies/privacy/.

Lenovo NetFilter:

Lenovo NetFilter menyediakan pelanggan, termasuk sekolah TK sampai kelas 12, dengan
kemampuan untuk memantau dan bereaksi terhadap permintaan URL pengguna akhir
(penyaringan web) dan perilaku lainnya seperti pencarian dan aktivitas pesan yang melanggar
kebijakan penggunaan yang benar yang diterapkan pelanggan untuk perangkat yang mereka
kontrol. Perangkat yang didukung akan mengumpulkan dan mengirimkan data tertentu ke
aplikasi web yang dihosting oleh Lenovo untuk analisis dan, pada akhirnya, penegakan
kebijakan oleh pelanggan ketika kebijakan yang dikonfigurasi pelanggan dilanggar atau kondisi
terpenuhi. Pengumpulan, penggunaan, kegiatan berbagi, dan penyimpanan informasi ini
dikontrol oleh pelanggan Lenovo NetFilter. Lenovo dapat menggunakan pengembangan, alat,
dan sumber daya lainnya milik pihak ketiga untuk mendukung Lenovo NetFilter. Maka dari itu,
pihak ketiga yang memiliki kontrak dengan Lenovo dapat memiliki akses ke data pelanggan
terbatas tertentu yang diproses oleh Lenovo NetFilter khusus untuk tujuan mendukung Lenovo
NetFilter.

Merger & AKuisisi:

Situasi bisa terjadi di mana Stoneware dan Lenovo memutuskan untuk menjual, membeli,
menggabungkan, atau mengatur ulang bisnis di beberapa negara. Anda akan diberi tahu lewat
e-mail dan/atau pemberitahuan yang mudah terlihat di situs web kami tentang perubahan apa
pun dalam kepemilikan atau penggunaan informasi pribadi Anda, serta pilihan apa pun yang
mungkin Anda miliki terkait informasi pribadi Anda. Transaksi seperti itu dapat melibatkan
pengungkapan informasi pribadi ke calon pembeli atau pembeli atau yang menerimanya dari
penjual.

Persyaratan Hukum dan untuk Menegakkan Hak Stoneware dan Lenovo:

Terdapat kemungkinan informasi pribadi akan tunduk pada panggilan pengadilan atau
panggilan lain dari pemerintah, surat perintah, putusan, atau investigasi kejahatan dan anti-
penipuan. Oleh karena itu, apabila kami meyakini dengan iktikad baik bahwa hukum
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mewajibkannya, kami dapat mengungkapkan informasi pribadi atau informasi lainnya ke pihak
pengawas peraturan atau instansi pemerintah, pengadilan, tribunal, dan lembaga penegak
hukum. Kami juga dapat berkewajiban untuk mengungkapkan informasi pribadi atau informasi
lainnya guna melindungi hak kami, melindungi keselamatan Anda atau keselamatan pihak lain,
atau untuk menyelidiki pencurian atau penipuan. Selain hal di atas, kemungkinan ada situasi
yang mewajibkan kami untuk mengungkapkan informasi pribadi Anda ke pihak lain, termasuk,
namun tidak terbatas pada, penasihat hukum atau lembaga penagih utang.

Apakah Stoneware dan Lenovo menjual informasi pribadi?

Baik Stoneware maupun Lenovo tidak menjual informasi dalam konteks LanSchool-NetFilter.
Seperti yang dijelaskan di atas, Stoneware dan Lenovo dapat berbagi informasi pribadi dengan
penyedia layanan dan mitra pihak ketiga sehingga mereka dapat mendukung Produk
LanSchool dan Lenovo NetFilter, atau untuk memberikan layanan tambahan ke Stoneware dan
Lenovo dan pelanggan serta pengguna produknya. Dalam pelaksanaannya, Stoneware dan
Lenovo mengambil langkah yang sesuai untuk memastikan para penyedia layanan dan mitra
ini memenuhi standar Stoneware dan Lenovo untuk privasi dan keamanan yang ketat. Jika
Stoneware atau Lenovo memutuskan untuk menjual informasi pribadi pada suatu titik, kami
akan memberikan pemberitahuan yang sesuai dan kesempatan untuk memberikan persetujuan
sebelumnya, sebagaimana diwajibkan oleh hukum yang berlaku. Selain itu, Lenovo tidak
membagikan atau menyampaikan informasi pribadi pelanggan LanSchool-NetFilter kepada
pihak ketiga untuk tujuan iklan perilaku lintas-konteks.

Apakah Stoneware dan Lenovo mengalihkan
informasi pribadi secara internasional?

Lenovo (Stoneware merupakan bagian dari Lenovo) adalah organisasi global, dengan entitas
hukum, proses bisnis, struktur manajemen, dan sistem teknis yang melintasi perbatasan negara.
Oleh karena itu, apabila diizinkan oleh hukum, kami dapat berbagi informasi pribadi Anda dalam
lingkup Lenovo (termasuk dengan anak perusahaan, afiliasi, dan perusahaan induk) atau
dengan penyedia layanan dan mitra bisnis kami dan dapat mentransfernya ke negara-negara
lokasi bisnis kami (termasuk, tetapi tidak terbatas pada, Amerika Serikat, Australia, dan
Tiongkok). Terlepas dari ke mana informasi Anda dialihkan dan menetap, praktik privasi dan
keamanan kami dirancang untuk memberikan perlindungan untuk informasi pribadi Anda secara
global.

Beberapa negara memiliki hukum privasi yang tidak setara dengan hukum privasi di negara
Anda sendiri, dan data Anda dapat diminta oleh lembaga penegak hukum di yurisdiksi-
yurisdiksi tersebut. Di negara-negara tersebut, Lenovo masih akan menangani informasi
dengan cara yang kami jelaskan di sini dan Lenovo akan mengambil langkah yang diperlukan
untuk mematuhi hukum perlindungan data yang berlaku ketika mentransfer dan memproses
informasi Anda. Apabila diperlukan, Lenovo juga akan mengadakan perjanjian antara
perusahaan grup Lenovo atau dengan mitra atau penyedia layanan Lenovo untuk mengatur
transfer, pemrosesan, dan perlindungan informasi pribadi. Untuk membantu pengalihan
informasi pribadi secara global, termasuk dari dan dalam Uni Eropa, Area Ekonomi Eropa,
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Swiss, dan Britania Raya, Lenovo menggunakan cara-cara yang berbeda untuk mematuhi
persyaratan lokal, termasuk, tetapi tidak terbatas pada, Klausul Kontrak Standar dan
persetujuan pemerintah. Anda dapat mempelajari template dasar kami untuk Perjanjian
Pemroses Data untuk Produk LanSchool Air dan Lenovo NetFilter di sini.

Berapa lama Stoneware dan Lenovo akan menyimpan
informasi pribadi?

Stoneware dan Lenovo berniat untuk menyimpan informasi, termasuk informasi pribadi,
hanya selama diperlukan untuk bisnis atau tujuan lain yang perlu; dan untuk menghapus
informasi pribadi dengan aman ketika tujuan penggunaannya telah terpenuhi. Kami akan
menyimpan informasi Anda, termasuk informasi pribadi, selama salah satu keadaan berikut
berlaku:

e akun Anda aktif atau Anda aktif berlangganan

e untuk memberi Anda layanan atau dukungan yang mungkin Anda minta

e untuk memastikan fungsi dan kinerja yang diperlukan dari produk dan situs web Lenovo,
termasuk tanggung jawab di bawah garansi produk kami

e untuk mematuhi hukum yang berlaku, termasuk untuk tujuan pajak dan audit

e untuk menegakkan hak Stoneware dan Lenovo, termasuk litigasi dan penagihan utang

Detail lebih lanjut mengenai praktik retensi data spesifik dapat dilihat dalam Perjanjian Pemroses
Data LanSchool-Netffilter dan/atau Perjanjian yang berlaku lainnya antara Stoneware dan
Pelanggan.

Bagaimana cara Stoneware dan Lenovo melindungi
informasi?

Stoneware dan Lenovo menggunakan langkah teknis dan organisasi standar ketika kami
mengirimkan informasi dari produk kami ke server kami, ketika kami menyimpan data, dan
ketika kami berbagi dengan pihak ketiga. Sebagai contoh, kami menggunakan enkripsi apabila
diperlukan saat mengirimkan informasi sensitif agar informasi Anda tetap aman. Ketika
membagikan informasi Anda kepada pihak ketiga, kami akan mengambil langkah yang wajar
dan sesuai untuk mewajibkan pihak ketiga melindungi dan menggunakan informasi Anda
dengan penuh tanggung jawab.

Produk dan layanan LanSchool dan Lenovo NetFilter juga dapat mencakup fitur
keamanan yang dirancang untuk membantu Anda melindungi informasi yang Anda
simpan di Produk Anda. Hal ini dapat mencakup solusi seperti enkripsi; kata sandi
(termasuk pembuatan kata sandi unik), PIN, autentikasi multifaktor, dan kontrol jarak jauh
atas Produk Anda.

Namun demikian, mohon diingat bahwa, tidak ada transmisi produk, perangkat lunak,
atau data yang dapat dijamin seratus persen aman. Oleh karena itu, walaupun kami telah
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mengambil langkah yang sesuai untuk melindungi produk dan informasi Anda, Stoneware dan
Lenovo tidak dapat memastikan atau menjamin keamanan Produk Anda atau informasi
apapun yang Anda berikan kepada kami. Dengan menggunakan Produk LanSchool dan
Lenovo NetFilter, Anda melakukannya dengan menanggung risikonya sendiri.

Apa saja hak perlindungan data saya?

Hukum perlindungan data yang berlaku memberi Anda hak untuk mengontrol penggunaan dan
pemrosesan informasi pribadi Anda oleh kami. Ini bisa termasuk hak (i) untuk meminta
konfirmasi atas, akses ke, dan salinan informasi pribadi Anda, (ii) untuk meminta perbaikan
atau penghapusan informasi pribadi Anda; (iii) untuk menyatakan keberatan atas pemrosesan
informasi pribadi Anda; (iv) untuk menarik persetujuan Anda*; (v) untuk membatasi pemrosesan
atau untuk memilih tidak mengikuti opsi penjualan informasi pribadi Anda; dan (vi) untuk
portabilitas data. Apabila kami menggunakan informasi pribadi Anda atas persetujuan Anda,
Anda juga memiliki hak untuk menarik persetujuan tersebut kapan saja, meski tindakan ini tidak
akan memengaruhi penggunaan informasi pribadi Anda oleh kami yang dilakukan sebelum
penarikan persetujuan.

* Apabila kami menggunakan informasi pribadi Anda atas persetujuan Anda, Anda juga memiliki
hak untuk menarik persetujuan tersebut kapan saja, meski tindakan ini tidak akan memengaruhi
penggunaan informasi pribadi Anda oleh kami yang dilakukan sebelum penarikan persetujuan.
Selain itu, Anda mungkin memiliki kemampuan untuk meninjau, mengoreksi, atau menghapus
informasi pribadi tertentu melalui akun Lenovo Anda jika Anda memilikinya dan/atau melalui
pengaturan aplikasi atau Produk Lenovo Anda.

Selain itu, Anda mungkin memiliki kemampuan untuk meninjau, mengoreksi, atau menghapus
informasi pribadi tertentu milik Anda lewat akun Stoneware atau Lenovo jika Anda memilikinya.
Anda juga mungkin dapat membatasi pengumpulan atau pemrosesan informasi tertentu milik
Anda lewat perangkat atau pengaturan aplikasi di Produk Anda.

Untuk menggunakan lebih lanjut hak Anda seperti yang dijelaskan di atas, mohon kirimkan
permintaan privasi. Kami akan meninjau, menanggapi, dan mengambil tindakan berdasarkan
permintaan tersebut sesuai dengan hukum perlindungan data yang berlaku. Anda juga memiliki
hak untuk tidak didiskriminasikan dalam menggunakan hak privasi Anda.

Jika Anda adalah instruktur atau pengqurus sekolah, Anda memiliki hak untuk meminta
akses ke, meninjau, dan menerima salinan informasi pribadi Anda atau informasi pribadi siswa.
Anda mungkin memiliki hak untuk meminta agar informasi pribadi anak di bawah umur dihapus,
atau untuk mencegah penggunaan lebih lanjut atau pengumpulan informasi pribadi anak di
bawah umur secara online. Jika Anda ingin menggunakan salah satu hak ini, mohon kirimkan
permintaan privasi.

Jika Anda adalah orang tua atau siswa, dan Anda ingin menggunakan hak untuk meninjau,
mengakses, menghapus, atau mencegah penggunaan lebih lanjut informasi pribadi anak di
bawah umur, mohon hubungi sekolah Anda.
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Harap perhatikan, kami akan mengambil langkah yang sesuai dengan hukum yang berlaku dan
standar keamanan dan privasi kami untuk memverifikasi identitas Anda sebelum memberi Anda
akses ke informasi pribadi Anda atau sebelum memenuhi permintaan Anda. Jika Anda memiliki
akun Stoneware atau Lenovo, kami dapat memverifikasi identitas Anda dengan meminta Anda
untuk masuk ke akun Anda. Jika Anda tidak memiliki akun Stoneware atau Lenovo atau alamat
e-mail Anda tidak ada di kami, maka kami dapat meminta informasi terbatas tambahan dari
Anda untuk memverifikasi identitas Anda. Harap perhatikan, jika Anda tidak memiliki akun
Stoneware atau Lenovo, atau kami tidak memiliki alamat e-mail Anda, atau kami tidak dapat
memverifikasi identitas Anda dalam data kami, maka kami dapat menolak permintaan Anda.

Anda juga dapat menggunakan agen resmi untuk menyampaikan permintaan di bawah bagian
ini atas nama Anda. Jika Anda memilih untuk menggunakan agen resmi untuk menyampaikan
permintaan atas nama Anda, Stoneware dan Lenovo akan memerlukan: (i) Anda memberi agen
resmi izin tertulis untuk melakukannya; dan (ii) agen Anda memverifikasi identitas mereka
secara langsung dengan Stoneware atau Lenovo. Stoneware atau Lenovo dapat menolak
permintaan dari agen yang tidak memenuhi persyaratan ini.

Selain itu, Anda memiliki hak untuk kapan saja mengajukan pertanyaan atau keluhan kepada
pihak berwenang perlindungan data nasional yang berlaku.

Bagaimana cara menghubungi Stoneware dan Lenovo?

Untuk menggunakan hak privasi Anda seperti yang dijelaskan di atas, mohon kirimkan
permintaan privasi.

Jika Anda memiliki pertanyaan tambahan tentang pernyataan privasi ini, Anda dapat
menghubungi kami di privacy@lanschool.com, atau lewat surat pos AS, atau melalui
cara lain ke alamat berikut ini:

Stoneware, Inc.

Attn: Privacy Department
3400 Coliseum Blvd, #310
Fort Wayne, IN 46805

Untuk Brasil:

Lenovo Tecnologia (Brazil) Ltda.

Acc: Brazilian Privacy and Data Protection Team
Data Protection Officer: Diogo Manganelli

Rua Werner Von Siemens, 111

Lapa de Baixo, Sao Paulo/SP

CEP 05069-900

Untuk sumber daya dukungan LanSchool dan Lenovo NetFilter tambahan serta titik kontak,
buka https://lenovosoftware.com/support/.
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