DECLARACION DE PRIVACIDAD DE

LANSCHOOL Y LENOVO NETFILTER

e Acerca de esta Declaracion de privacidad

e ; Qué informacién recopilan Stoneware y Lenovo y co6mo
se utiliza la informacion?

e ; Stoneware y Lenovo comparten informacion personal con
terceros?

e ; Stoneware y Lenovo venden informacion personal?

e ; Stoneware y Lenovo transfieren informacién personal
internacionalmente?

e ; Durante cuanto tiempo Stoneware y Lenovo retienen la
informacién personal?

e ; De qué manera Stoneware y Lenovo protegen la informacion?

e ; Cuales son mis derechos de proteccion de datos?

e ; CoOmo puedo ponerme en contacto con Stoneware y Lenovo?

Acerca de esta Declaracién de privacidad

Esta declaracion de privacidad se actualizé por ultima vez el 19 de febrero de 2024. Para ver la
versién anterior de la Declaracion de privacidad de LanSchool, haga clic aqui.

A qué se aplica esta declaracion de privacidad:

Su privacidad es importante para Lenovo. Esta Declaracion de privacidad se aplica a los
datos recopilados a través de productos y servicios proporcionados por Stoneware, Inc. (una
empresa de Lenovo) (“Stoneware” o “nosotros”), incluidos LanSchool Air; LanSchool Classic con
soluciones de sincronizacion de listas de terceros; LanSchool Student; y Lenovo NetFilter
(“Productos LanSchool y Lenovo NetFilter”); y se aplica a las versiones disponibles para
Windows, Mac, Chromebook, Android e iOS de estos productos. Esta Declaracion de privacidad
describe las practicas de informacién para los productos LanSchool y Lenovo NetFilter, lo que
incluye los tipos de informacion de identificacion que recopilamos, cémo Stoneware y Lenovo
utilizan la informacién y para qué fines, con quiénes se comparte la informacion y de qué
manera Stoneware y Lenovo protegen la informacion. También describe las opciones con
relacion al uso, el acceso, la correccion y la eliminacion de la informacion personal, entre otros
temas. Para obtener mas informacién relacionada con los Productos LanSchool y Lenovo
NetFilter, consulte los Términos de servicio de LanSchool Air, el Acuerdo de licencia de
LanSchool, los Términos de servicio y el Acuerdo de licencia de Lenovo NetFilter, y las politicas
adicionales aplicables de Stoneware en https://lenovosoftware.com/legal.



https://lenovosoftware.com/previous-product-privacy-statements/
https://lenovosoftware.com/legal

Lenovo y Stoneware también recopilan informacion personal a través de los sitios web de
Lenovo y de otros productos y servicios. Para obtener mas informacién sobre las practicas de
privacidad de nuestro sitio web, visite la Declaracion de privacidad de sitios web de Lenovo y
Stoneware aqui. Ademas, esta declaracion de privacidad no se aplica a otros productos y
servicios que prestan Stoneware; Intelligent Devices Group (IDG) de Lenovo; Infrastructure
Solutions Group (ISG) de Lenovo; Service & Solutions Group (SSG) de Lenovo; Motorola
Mobility; o software y otros servicios de terceros que instale o a los que tenga acceso a través
de los productos LanSchool. Ademas, esta declaracién de privacidad no se aplica a ciertos
productos que Lenovo licencia a otras empresas.

Si modificamos esta declaracion de privacidad, habilitaremos las versiones previas a fin de que
pueda ver cuales son los cambios y cuando ocurrieron. Si hacemos modificaciones importantes
a esta declaracion de privacidad, segun corresponda, se lo notificaremos mediante un aviso que
se publicara en el sitio web lenovosoftware.com o en una experiencia de Producto LanSchool o
Lenovo NetFilter; o que se enviara por correo electronico (a la direccion especificada en su
cuenta) en el momento en que el cambio entre en vigencia. Donde la ley de proteccién de datos
aplicable lo exija, también solicitaremos su consentimiento en caso de cambios importantes que
afecten la manera en que utilizamos o transferimos su informacion personal. Le recomendamos
revisar esta pagina periddicamente para obtener la informaciéon mas reciente sobre nuestras
practicas de privacidad. Para ver la version anterior de la Declaracion de privacidad de
LanSchool, haga clic aqui.

¢ Qué informacidén recopilan Stoneware y Lenovo y como se
utiliza la informaciéon?

Stoneware y Lenovo recopilan informacion sobre usted y los productos LanSchool o Lenovo
NetFilter que adquirio, y la utilizan para garantizar el 6ptimo funcionamiento de sus productos
LanSchool o Lenovo NetFilter y asegurarse de que usted los aproveche al maximo. Tenga en
cuenta que, en ciertos casos, si no nos proporciona la informacion personal cuando se necesita,
es posible que no podamos proporcionarle los Productos, experiencias o funcionalidades de
LanSchool o Lenovo NetFilter que solicitd. A continuacion, se describe de qué manera
recopilamos, utilizamos y compartimos informacion, incluida la informacién personal, en ciertos
contextos de Productos LanSchool y Lenovo NetFilter.

Cuando un cliente registra su producto o servicio de LanSchool o Lenovo NetFilter con
Stoneware o Lenovo y crea una cuenta con nosotros, recopilamos informacion entre a que se
incluye la informacién personal, como el nombre de contacto del cliente, la direccion, la
direccién de correo electrénico, el idioma, la regidn/el pais, el tipo/modelo de producto, el
numero de serie del producto, la fecha de registro del producto, datos de activacion del sistema
operativo y el nombre de usuario. El cliente también crea una contrasefia durante el registro y la
creacion de la cuenta. Usamos esta informacién para administrar su cuenta o perfil, autenticarlo
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cuando inicie sesién en LanSchool o Lenovo NetFilter; prestar los servicios solicitados y
enviarles comunicaciones, incluidos contenidos de marketing, que desee recibir por parte de
Stoneware y Lenovo.

Mantener actualizados sus productos y servicios:

Recopilamos y usamos automaticamente cierta informacion que no permite la identificacion
personal sobre su Producto LanSchool o Lenovo NetFilter para identificar si esta utilizando la
version mas actualizada del software. Usamos esta informacion para proporcionarle
actualizaciones de software (incluidas actualizaciones de seguridad) para desarrollar nuevos
productos y caracteristicas de software y para corregir errores de modo tal que sus productos se
ejecuten de mejor manera y con mas eficiencia.

Proporcionar funcionalidad de productos Lenovo NetFilter:

Lenovo NetFilter es un servicio complementario opcional para los clientes de ciertos productos
Lenovo, incluido LanSchool. Lenovo NetFilter proporciona a los clientes la posibilidad de
controlar y reaccionar a solicitudes de URL de usuario final (filtrado web) y a otros
comportamientos como actividades de busqueda y mensajeria que infringen las politicas de uso
apropiado de los clientes para los dispositivos que controlan. Los dispositivos compatibles
recopilaran y transmitiran ciertos datos a una aplicacion web hospedada por Lenovo para fines
de analisis y, en ultima instancia, para velar por el cumplimiento de la politica por parte de los
clientes cuando las politicas de clientes configuradas se infringen o cuando se cumplen las
condiciones. Para proporcionar funcionalidad de Lenovo NetFilter, la aplicacién web hospeda y
procesa/analiza informacién como el nombre y el apellido de los estudiantes, empleados u otros
usuarios finales; las direcciones de correo electronico de los usuarios finales; la exploracion, las
busquedas web, el uso de la aplicacion web y el historial de navegacion; las capturas de
pantalla; las direcciones IP y algunos otros datos para identificar el dispositivo. El cliente de
Lenovo NetFilter es responsable de la recopilacion, el uso, el intercambio y la retencion de esta
informacion.

Ayudar a mejorar nuestros productos y servicios:

Puede que recopilemos identificadores de dispositivos e informacion relacionada, como la ID del
dispositivo, el nUmero de serie, el IMEI, la direccion MAC, la direccién IP y los nombres de
dominio. Utilizamos esta informacion para medir el uso y mejorar el contenido de nuestros sitios,
productos y servicios. La informacién agregada en este caso no se utiliza de manera tal que
permitiria la conexién directa de la informacién personal con nuestros visitantes o usuarios.

También podemos recopilar ciertos datos sobre el perfil demografico de nuestros visitantes y
usuarios, sus intereses y el comportamiento basado en la informacién que se nos proporciona al
utilizar LanSchool y Lenovo NetFilter, durante una promocién, a partir de encuestas y de
nuestros archivos de registro del servidor. Esta informacion se recopila para entender mejor y
prestar un mejor servicio a nuestros usuarios y clientes, asi como para determinar la manera en
que podemos mejorar nuestros productos y servicios. Esta investigacion se compila y analiza de
manera global para evitar la identificacion de la informacion personal relacionada con una
persona.



Ciertas actividades relacionadas con los productos y los servicios de asistencia técnica de
LanSchool y Lenovo NetFilter pueden requerir que se ponga en contacto con Stoneware o
Lenovo, o que Stoneware y Lenovo se pongan en contacto con usted, por teléfono, correo
electronico o chat. Tenga en cuenta que, en estos casos, podemos grabar las llamadas y las
transcripciones de las sesiones de chat para fines de capacitacion de personal y aseguramiento
de calidad. Para proporcionarle el servicio o el soporte que ha solicitado, como solicitudes de
soporte técnico o reparacion en virtud de una garantia de su producto LanSchool o Lenovo
NetFilter, el personal de servicio al cliente de Stoneware y Lenovo también puede recopilar y
tener acceso a informacién sobre usted, como su perfil de usuario, informacion de la cuenta,
informacién de contacto, identificadores de productos o servicios de LanSchool o Lenovo
NetFilter, e informacion sobre cémo utiliza su producto y servicio LanSchool o Lenovo NetFilter.

Parte del personal de Servicio al Cliente de Stoneware y Lenovo trabaja para proveedores de
servicio que prestan tales servicios a Stoneware y Lenovo y sus clientes, y que pueden tener
acceso a informacion sobre usted en este contexto. Stoneware y Lenovo utilizan proveedores
de servicios de alojamiento de datos, procesamiento y comunicaciones, como herramientas de
chat en linea, lo que incluye aquellas que se pueden desarrollar con inteligencia artificial (1A),
para respaldar estas actividades.

Ademas, es posible que los distribuidores, revendedores o proveedores de servicios de
reparacion de Productos LanSchool y Lenovo NetFilter también tengan acceso a cierta
informacién relacionada con el servicio al cliente, el aseguramiento de la calidad y la
informacién del producto descritos en el presente documento para brindar soporte a su producto
0 proporcionar un servicio que haya solicitado, como servicios de reparacion en virtud de una
garantia del Producto LanSchool o Lenovo NetFilter.

Si escoge recibir comunicaciones de marketing, publicidad, promocionales o de eventos de
Stoneware, Lenovo o sus socios, como por correo electrénico o notificaciones push en el
producto, o si decide participar en un evento, concurso o encuesta, recopilaremos informacion
personal y no personal sobre usted para administrar estas campafas y comunicaciones, o para
facilitar su participacién. Podemos recopilar su nombre, direccién, direccién de correo
electrénico, numero de teléfono, edad/fecha de nacimiento, informacion del producto LanSchool
o Lenovo NetFilter e informacion personal adicional que decida proporcionar. También podemos
utilizar esta informacion para enviarle avisos de soporte, anuncios, boletines y, cuando la
legislacién aplicable lo permita, invitaciones para realizar encuestas de satisfaccion del cliente.

Stoneware, Lenovo y proveedores de servicios 0 socios seleccionados, incluidas empresas de
marketing, publicidad, encuestas y eventos, también pueden utilizar la informacién que usted
proporcione para llevar adelante actividades promocionales, de satisfaccion del cliente o de
soporte de productos en nombre de Stoneware o de Lenovo, o como parte de un evento o
promocion en conjunto entre Stoneware o Lenovo y esa empresa. Stoneware y Lenovo también
pueden utilizar a los proveedores de servicios de alojamiento y procesamiento de datos para
apoyar estas actividades, asi como herramientas externas que nos ayuden a obtener mas
informacién sobre las tendencias de clientes, indices de correos electrénicos abiertos/clics de
marketing, etc. Ademas, podemos adquirir datos de origenes de terceros, como empresas de
investigacion de consumidores, para complementar la informacién que usted proporcioné.
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Recibira comunicaciones sobre transacciones de Stoneware o Lenovo, como confirmaciones de
pedidos. No es necesario que se suscriba para recibir comunicaciones de marketing para
comprar un producto Stoneware o Lenovo. Puede decidir cancelar su suscripcién al seguir las
instrucciones que se incluyen en esas comunicaciones, al cambiar sus preferencias en la
configuracion de su cuenta o al enviar una solicitud.

Para brindar una experiencia eficaz, eficiente y personalizada, LanSchool Air, Lenovo NetFilter y
los sitios web de Stoneware y Lenovo pueden utilizar, o pueden permitir que nuestros socios
utilicen, cookies de Internet, captura de flujo de clics, etiquetas, balizas web, formularios de
recopilacién web, analisis, herramientas de reproduccién de sesiones de sitios web, y
soluciones y técnicas relacionadas. Normalmente, terceros se encargan de proporcionar esta
solucion a Stoneware y Lenovo. La mayoria de los navegadores estan configurados inicialmente
para aceptar cookies. Sin embargo, si prefiere no almacenarlas, puede optar por:

e no utilizar nuestros sitios/servicios;

e configurar su navegador para que le notifique cuando recibe una cookie;

e configurar su navegador para que no acepte cookies;

o utilizar las opciones de consentimiento y control de cookies que ofrece
un sitio web o una experiencia de producto Stoneware o Lenovo (si esta
disponible y segun lo exija la legislacion aplicable);

¢ eliminar nuestras cookies después de visitar nuestro sitio/servicio

o utilizar la configuracién de uso andénimo de su navegador (llamada
“Incognito” en Chrome, “InPrivate” en Edge, “Navegacion privada” en
Firefox y Safari, etc.).

Donde lo exija la legislacion aplicable, Stoneware y Lenovo adquirira su consentimiento antes
de utilizar determinadas cookies durante su experiencia en el sitio web de Stoneware o Lenovo
o le ofrecera la oportunidad de elegir los tipos de cookies que puede habilitar o deshabilitar.
Debe entender que algunas caracteristicas de LanSchool Air y Lenovo NetFilter podrian no
funcionar correctamente si no acepta las cookies. Ademas, tenga en cuenta que ciertos sitios
web, aplicaciones y servicios de Stoneware y Lenovo websites pueden no responder a las
sefales de “Do-Not Track” (No rastrear) que envian determinados navegadores.

Para obtener informacion adicional sobre como se pueden usar las cookies y herramientas
relacionadas en los sitios web de Lenovo, visite la declaracién de privacidad del sitio web de
Lenovo y revise la seccidn titulada “Does Lenovo use cookies, tags, pixels, web beacons,
analytics and related technologies for online advertising and other purposes?” (;Usa Lenovo
cookies, etiquetas, pixeles, balizas web, analisis y tecnologias relacionadas para publicidad en
linea y otros fines?).


https://protect.checkpoint.com/v2/___https:/www.lenovo.com/us/en/privacy/___.YzJ1Omxpb25icmlkZ2U6YzpvOjhjNTAzOTQwMjUwYTJkZmExM2U3Mjg3MWE0NGMwNWEwOjY6ZDE4ODo0N2NmY2I0Nzc4MmI0MDQ1YTc2ODMyODI4MGZkYzMwOGNkYzBhMDEzZmRmMzFmYzgyZjYxZWY0ZWEwYTIwMDBjOnA6VA

LanSchool Air

LanSchool Air es un servicio de administracion de dispositivos en el aula. Permite a los
instructores tener un grado de control sobre los dispositivos en el aula, mediante un agente
instalado en el dispositivo. Solo las escuelas pueden utilizar LanSchool con nifios de 12 afios y
menos (segun se describe en esta declaracion de privacidad). Los clientes y empresas que no
son escuelas no pueden utilizar LanSchool Air con nifios de 12 afios y menos. LanSchool Air no
esta previsto ni disefiado para ese uso.

Las escuelas pueden optar por elegir productos LanSchool Air para la administracion del aula
en un entorno educativo. Cuando una escuela decide utilizar LanSchool Air, proporcionamos
LanSchool Air como proveedor de servicio a esa escuela. La cuenta, la informacién vy el
contenido asociado con LanSchool Air estan controlados por la escuela, no por Stoneware o
Lenovo. Stoneware y Lenovo pueden recopilar la siguiente informacién de los estudiantes a
través de LanSchool Air: nombre, direccidon de correo electronico, identificador de escuela o
sistema y nombre de usuario. Esta informacion se utiliza para relacionar a los estudiantes que
usan dispositivos de clase con una lista de clases creada por un instructor o administrador de la
escuela.

Stoneware y Lenovo recopilan informacion personal de los estudiantes a través de los productos
LanSchool Air para uso y beneficio de la escuela, y para ningun otro proposito comercial. En la
medida en que una escuela determine que se requiere el consentimiento del padre, la madre o
el tutor legal de un estudiante, Stoneware y Lenovo dependen de la escuela para obtener dicho
consentimiento (lo que incluye, cuando corresponda, confiar en que la escuela actie como
agente de los padres y dé su consentimiento para la recopilacion de informacién de menores de
edad en nombre de los padres).

Ademas, tenga en cuenta que los sitios web operados por Stoneware y Lenovo (incluido
www.lanschool.com) estan destinados Unicamente al uso por parte de adultos. No estan
destinados a ser utilizados por nifios de 12 afios 0 menos. Los nifios de 12 afios y menos no
deben enviar ni publicar informacién en los sitios web de Stoneware o Lenovo.

Si usted es padre, madre o tutor y tiene preguntas sobre cualquiera de los puntos anteriores,
comuniquese con su escuela. Si cree que su hijo de 12 afios 0 menos ha proporcionado
informacion personal a través de LanSchool Air fuera de un contexto educativo, comuniquese
con Stoneware y Lenovo utilizando la informacién de contacto que se proporciona a
continuacion.

LanSchool Air con historial de actividades de los estudiantes

LanSchool Air también proporciona a los clientes, incluidas las escuelas de nivel inicial hasta
12.° grado, la capacidad de supervisar y reaccionar ante las solicitudes de URL de los usuarios
finales (filtrado web) y otros comportamientos, como la actividad de busqueda y mensajeria, que



infringen las politicas de uso adecuado que hacen los clientes de los dispositivos que controlan,
incluso en un entorno escolar/de salén de clase. Los dispositivos compatibles recopilaran y
transmitiran ciertos datos, incluidos los datos de nifios de 12 afios y menos, a una aplicacion
web hospedada por Lenovo para fines de analisis y, en ultima instancia, para velar por el
cumplimiento de la politica por parte de los clientes cuando las politicas de clientes configuradas
se infringen o cuando se cumplen las condiciones. Para proporcionar esta funcionalidad,
LanSchool Air hospeda y procesa/analiza informacion como el nombre y el apellido de los
estudiantes, empleados u otros usuarios finales; las direcciones de correo electrénico de los
usuarios finales; mensajes de chat entre profesores y estudiantes; la exploracion, las busquedas
web, el uso de la aplicacién y el historial de navegacién de los estudiantes; y algunos otros
datos para identificar el dispositivo. El cliente de LanSchool Air que decida instalar LanSchool
Air en los dispositivos compatibles de los estudiantes es el encargado de controlar la
recopilacion, el uso, la distribucion y la retencién de esta informacién. Esto permitira a los
usuarios/profesores, autorizados por el administrador del cliente, supervisar el uso de los
dispositivos de los estudiantes. Por lo tanto, el cliente es responsable de notificar y de obtener
los consentimientos necesarios de los usuarios finales o de los padres o tutores de los menores,
incluidos los menores de 12 afos.

LanSchool Classic con soluciones de sincronizacion de listas de terceros

Los productos y servicios en las instalaciones de LanSchool Classic recopilan, utilizan y
protegen la informacién cuando los clientes integran LanSchool con soluciones de
sincronizacioén de listas de terceros. Stoneware puede recopilar la siguiente informacion de los
estudiantes a través de LanSchool con soluciones de sincronizacién de listas de terceros:
nombre, direccion de correo electrénico, identificador de escuela o sistema y nombre de
usuario. Esta informacion se utiliza para relacionar a los estudiantes que usan dispositivos de
clase con una lista de clases creada por un instructor o administrador de la escuela.

Solo las escuelas pueden utilizar LanSchool Classic con nifios de hasta 12 afios (segun se
describe en esta Declaracién de privacidad). Los clientes y empresas que no son escuelas no
pueden utilizar LanSchool con nifios de 12 afios 0 menos. LanSchool no esta previsto ni
disefiado para ese uso. Las escuelas pueden optar por elegir productos LanSchool para la
administracion del aula en un entorno educativo. Cuando una escuela decide integrar
LanSchool con una solucion de sincronizacion de listas de terceros, proporcionamos esta
integracién como proveedor de servicios a esa escuela. La cuenta, la informacion y el contenido
asociado con LanSchool estan controlados por la escuela, no por Stoneware y Lenovo.
Stoneware y Lenovo pueden recopilar la informacion de los estudiantes de hasta12 afios de
edad estipulada anteriormente a través de la integracién de LanSchool con la solucién de
sincronizacion de listas de terceros. Esta informacién se utiliza para relacionar a los estudiantes
que usan dispositivos de clase con una lista de clases creada por un instructor o administrador
de la escuela.

Stoneware y Lenovo recopilan informacion personal de los estudiantes a través de los productos
LanSchool para uso y beneficio de la escuela, y para ningun otro propdsito comercial. En la
medida en que una escuela determine que se requiere el consentimiento del padre, la madre o
el tutor legal de un estudiante, Stoneware y Lenovo dependen de la escuela para obtener dicho
consentimiento (lo que incluye, cuando corresponda, confiar en que la escuela actie como
agente de los padres y dé su consentimiento para la recopilacion de informacién de menores de
edad en nombre de los padres).



Si usted es padre, madre o tutor y tiene preguntas sobre cualquiera de los puntos anteriores,
comuniquese con su escuela. Si cree que su hijo de 12 afios 0 menos ha proporcionado
informacion personal a través de LanSchool fuera de un contexto educativo, comuniquese con
Stoneware y Lenovo utilizando la informacion de contacto que se proporciona a continuacion.

LanSchool Student (para LanSchool Classic)

LanSchool Student (para LanSchool Classic) funciona dentro del entorno de LanSchool para
Mac, Windows, iOS, Android y Chromebook. LanSchool Student puede obtener una instantanea
de una pestafa actual. Cuando lo solicite un profesor, esta instantanea se transmitira y se
mostrara en la consola del profesor. La imagen no se almacenara. Esto se hace para permitir
que los profesores evaluen si los estudiantes estan prestando atencién y estan concentrados en
la tarea en un entorno de salén de clase, ademas de seguir la politica de uso aceptable de la
escuela. Las instantaneas de los estudiantes pueden ser vistas por los usuarios autorizados de
Consolas LanSchool Teacher y Tech. Las instantaneas de los estudiantes solo pueden ser
vistas por los profesores o administradores autorizados dentro de la escuela. Esta informacion
no se divulga a terceros. Las instantaneas solo se transfieren entre los dispositivos del
estudiante y del profesor en la red local de la escuela.

Extensiones de ayuda web de LanSchool (para LanSchool Classic)

LanSchool Classic utiliza extensiones web de terceros (incluidos Google Chrome, Microsoft
Edge y Mozilla Firefox) para recopilar y almacenar los historiales de navegacion web de los
estudiantes. Esto se hace para permitir que los profesores evallen si los estudiantes estan
prestando atencion y estan concentrados en la tarea en un entorno de salén de clase, ademas
de seguir la politica de uso aceptable de la escuela. Con esta informacion, los profesores
autorizados también pueden bloquear o permitir el acceso a sitios web desde los sistemas de
los estudiantes. Solo se registran las URL de los sitios web especificos que se visitan. La
informacion del historial web del estudiante recopilada por LanSchool Classic se almacena de
forma segura en los sistemas de los estudiantes y, opcionalmente, en un Servidor de Informes
de LanSchool en la red local de la escuela. Esta informacion puede ser vista por los usuarios
autorizados de Consolas LanSchool Teacher y Tech. Esta informacion no se divulga a terceros.

Lenovo NetFilter

Lenovo NetFilter proporciona a los clientes, incluidos sistemas escolares desde kinder hasta la
preparatoria, la posibilidad de controlar y reaccionar a solicitudes de URL de usuario final
(filtrado web) y a otros comportamientos como actividades de busqueda y mensajeria que
infringen las politicas de uso apropiado de los clientes para los dispositivos que controlan,
incluso en entornos de escuela/aula. Los dispositivos compatibles recopilaran y transmitiran
ciertos datos, incluidos los datos de nifios de 12 afios y menos, a una aplicacion web
hospedada por Lenovo para fines de analisis y, en ultima instancia, para velar por el
cumplimiento de la politica por parte de los clientes cuando las politicas de clientes configuradas
se infringen o cuando se cumplen las condiciones. Para proporcionar funcionalidad de Lenovo
NetFilter, la aplicacion web hospeda y procesa/analiza informacién como el nombre y el apellido
de los estudiantes, empleados u otros usuarios finales; las direcciones de correo electronico de
los usuarios finales; la exploracion, las busquedas web, el uso de la aplicacion web y el historial
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de navegacion; las capturas de pantalla; las direcciones IP y algunos otros datos para identificar
el dispositivo. La recopilacion, el uso, el intercambio y la retencién de esta informacion estan
controlados por el cliente de Lenovo NetFilter y el cliente es responsable de notificar y obtener
los consentimientos necesarios de los usuarios finales o de los padres o tutores de los menores
de edad, incluidos aquellos de 12 afios y menos.

Algunos productos, aplicaciones y servicios Lenovo pueden usar tecnologias y herramientas
que estan desarrollados por aprendizaje automatico e inteligencia artificial. El propdsito de
estas tecnologias y herramientas es ofrecer y mejorar nuestros productos y servicios de manera
ética. Si un producto, aplicacién o servicio Lenovo en particular emplea inteligencia artificial
para procesar datos de caracter personal de nuestros clientes, consumidores o usuarios,
describiremos esas practicas segun sea aplicable y lo exija la ley.

Lenovo y Stoneware no usan ni divulgan informacion personal confidencial. Para los
consumidores de California, Estados Unidos, Lenovo y Stoneware respetan la Seccién 7027(m)
del Reglamento de la Ley de Privacidad del Consumidor de California. Lenovo y Stoneware no
utilizan informacién personal confidencial para inferir caracteristicas sobre los consumidores.

i Stoneware y Lenovo comparten informacién personal con
terceros?

Si. Stoneware y Lenovo contratan a otras empresas, que actian como nuestros proveedores
para prestar servicios a Stoneware y Lenovo, como alojamiento de datos, procesamiento,
marketing, promociones, patrocinio de eventos, desarrollo de productos y analisis. Dichos
servicios pueden requerir que Stoneware comparta su informacion con nuestros proveedores de
servicios. En tales casos, tomamos medidas para garantizar que estos proveedores de
Stoneware se adhieran a los estandares de privacidad y seguridad sélidas de Stoneware.
Stoneware también depende de otros negocios y operaciones de Lenovo en todo el mundo para
brindar servicios de soporte a los productos y servicios LanSchool y Lenovo NetFilter, incluidos
los servicios enumerados inmediatamente arriba.

LanSchool y Lenovo NetFilter también pueden contener varios enlaces a sitios web o servicios
de terceros que pueden proporcionar informacion, servicios o promociones adicionales. Estos
sitios y servicios pueden funcionar independientemente de Stoneware y Lenovo y tienen sus
propias practicas de recopilacion de datos y privacidad independientes. Cualquier informacion
que proporcione a estos sitios web y servicios se regira por los términos de su politica de
privacidad, si corresponde. Stoneware y Lenovo no tienen ninguna responsabilidad por las
acciones o politicas de estos sitios y servicios independientes y no son responsables por el
contenido o las practicas de privacidad de dichos sitios.



A continuacion se proporcionan detalles adicionales sobre terceros adicionales que
pueden recibir informacién de Stoneware y Lenovo o a través de los productos y
servicios LanSchool y Lenovo NetFilter:

Servicio de API de Google:

API de Google es una interfaz de programacion de aplicaciones que permite la interaccion entre
productos y servicios de Google y productos que no son de Google. LanSchool Air utiliza la API
de inicio de sesidon de Google para autenticar, autorizar y admitir al usuario en el producto
LanSchool Air. Los usuarios finales de Google que aceptan utilizar el servicio de API envian sus
credenciales de usuario de Google al inicio de sesion de Google para establecer una conexién
segura con los datos de Google del usuario. Mientras que LanSchool Air almacena el nombre, el
apellido, las direcciones de correo electrénico y las ID de Google del instructor, LanSchool Air
no almacena ninguno de los datos de Google del usuario. La Politica de privacidad de Google
se puede encontrar en https://www.google.com/policies/privacy/.

Lenovo NetFilter:

Lenovo NetFilter proporciona a los clientes, incluidos sistemas escolares desde kinder hasta la
preparatoria, la posibilidad de controlar y reaccionar a solicitudes de URL de usuario final
(filtrado web) y a otros comportamientos como actividades de busqueda y mensajeria que
infringen las politicas de uso apropiado de los clientes para los dispositivos que controlan. Los
dispositivos compatibles recopilaran y transmitiran ciertos datos a una aplicacion web
hospedada por Lenovo para fines de analisis y, en ultima instancia, para velar por el
cumplimiento de la politica por parte de los clientes cuando las politicas de clientes configuradas
se infringen o cuando se cumplen las condiciones. El cliente de Lenovo NetFilter es responsable
de la recopilacion, el uso, el intercambio y la retencion de esta informacion. Lenovo puede
utilizar desarrollo, herramientas y otros recursos de terceros para admitir Lenovo NetFilter.
Como consecuencia, aquellos terceros que posean un contrato con Lenovo pueden tener
acceso a ciertos datos limitados de clientes que procesa Lenovo NetFilter con el Unico propdsito
de respaldar Lenovo NetFilter.

Fusiones y adquisiciones:

Pueden surgir circunstancias cuando Stoneware y Lenovo decidan vender, comprar, fusionar o
reorganizar negocios en algunos paises. Se le notificara por correo electronico o mediante un
aviso destacado en nuestro sitio web sobre cualquier cambio en la propiedad o el uso de su
informacion personal, asi como sobre las opciones que pueda tener con respecto a su
informacion personal. Dicha transaccion puede implicar la divulgacién de informacion personal a
compradores potenciales o reales o la recepcion de informacion de los vendedores.

Requisitos legales y para velar por el cumplimiento de los derechos de
Stoneware y Lenovo:

Es posible que la informacién personal esté sujeta a citaciones judiciales o gubernamentales,
ordenes judiciales, ordenamientos o investigaciones penales y antifraude. Por lo tanto, cuando
creemos de buena fe que la ley lo requiere, podemos divulgar informacién personal o de otro
tipo a organismos reguladores o gubernamentales, tribunales de justicia, cortes y organismos de
orden publico. También es posible que debamos divulgar informacién personal o de otro tipo
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para proteger nuestros derechos, proteger su seguridad o la seguridad de otros, o para
investigar robos o fraudes. Ademas de los casos anteriores, puede haber circunstancias que
requieran que divulguemos su informacion personal a otras partes, incluidos, entre otros,
asesores legales u organismos de cobro de deudas.

¢ Stoneware y Lenovo venden informacion personal?

Ni Stoneware ni Lenovo venden informacién personal en el contexto de LanSchool-NetFilter
Como se describe en las secciones anteriores, Stoneware y Lenovo pueden compartir
informacién personal con terceros proveedores de servicios y socios para que puedan respaldar
los productos LanSchool y Lenovo NetFilter, o para prestar servicios adicionales a Stoneware y
Lenovo, asi como a sus clientes y usuarios de productos. Al hacerlo, Stoneware y Lenovo
toman las medidas correspondientes para garantizar que estos proveedores de servicios y
socios cumplan con los estandares de privacidad y seguridad sélidas de Stoneware. Si
Stoneware o Lenovo deciden vender informacion personal en algun momento,
proporcionaremos el aviso previo correspondiente, y se brindaran oportunidades de
consentimiento segun lo exija la legislacién aplicable. Adicionalmente, Lenovo no comparte ni se
comunica de otro modo con ningun tercero, ningun tipo de informacién personal de los usuarios
de LanSchool-NetFilter para fines de publicidad conductual de contexto cruzado.

¢ Stoneware y Lenovo transfieren informacion personal
internacionalmente?

Lenovo (de la cual Stoneware es parte) es una organizaciéon mundial, con entidades legales,
procesos comerciales, estructuras administrativas y sistemas técnicos que cruzan fronteras. Por
lo tanto, tanto como lo permita la legislacion, podemos compartir su informacién personal dentro
de Lenovo (incluso con subsidiarias, filiales y empresas matrices) o con nuestros proveedores
de servicios y socios comerciales y podemos transferirla a paises donde hacemos negocios (lo
que incluye, entre otros , los Estados Unidos de América, Australia y China). Sin importar donde
se transfiera y resida su informacion, nuestras practicas de privacidad y seguridad estan
disefiadas para brindar proteccién a su informacién personal en todo el mundo.

Algunos paises tienen leyes de privacidad que no son equivalentes a las leyes de privacidad de
Su propio pais; en esas jurisdicciones, los organismos de orden publico podrian solicitar sus
datos. En esos paises, Lenovo aun manejara la informacion de la manera que describimos aqui
y tomara las medidas necesarias para cumplir con las leyes de proteccion de datos aplicables al
transferir y procesar su informacién. Cuando sea necesario, Lenovo también mantendra
acuerdos entre las empresas del grupo Lenovo o con socios o proveedores de servicios de
Lenovo para regular la transferencia, el procesamiento y la proteccion de la informacion
personal. Con el objeto de ayudar a realizar las transferencias de informacién personal a nivel
mundial, lo que incluye desde y dentro de la Unién Europea, el Espacio Econémico Europeo,
Suiza y el Reino Unido, Lenovo utiliza diferentes medios para cumplir con los requisitos locales;
lo que incluye, entre otros, clausulas contractuales tipo y aprobaciones gubernamentales. Puede
revisar nuestras plantillas basicas del Acuerdo de procesador de datos para los productos
LanSchool Air y Lenovo NetFilter aqui.
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¢ Durante cuanto tiempo Stoneware y Lenovo retienen la
informacién personal?

Stoneware y Lenovo tienen la intencién de conservar la informacién, incluida la informacién
personal, solo mientras sea necesario para fines comerciales u otros fines apremiantes; y
eliminar de forma segura la informacién personal cuando se hayan satisfecho esos fines de uso.
Conservaremos su informacion, incluida la informacion personal, mientras se dé alguna de las
siguientes circunstancias:

e su cuenta o suscripcion esta activa;

e para brindarle los servicios o la asistencia que pueda solicitar;

e para garantizar la funcionalidad y el rendimiento necesarios de los productos y sitios
web de Stoneware y Lenovo, incluidas las responsabilidades en virtud de las garantias
de nuestros productos;

e para cumplir con la legislacién aplicable, incluso con fines fiscales y de auditoria;

e para velar por el cumplimiento de los derechos de Stoneware y Lenovo, incluidos los
litigios y el cobro de deudas.

Practicas de retencién de datos especificas se pueden abordar con mayor detalle en el Acuerdo
de procesador de datos de LanSchool-Netffilter o en otros acuerdos vigentes entre Stoneware y
el cliente.

¢ De qué manera Stoneware y Lenovo protegen la
informacion?

Stoneware y Lenovo utilizan medidas organizativas y técnicas estandar cuando transmitimos
informacién desde nuestros productos a nuestros servidores, cuando almacenamos datos y
cuando los divulgamos a terceros. Por ejemplo, usamos el cifrado cuando es necesario al
transmitir informacién confidencial para mantener su informacién segura. Al compartir su
informacién con terceros, tomaremos medidas razonables y apropiadas para exigir
contractualmente que dichas partes protejan y utilicen su informacion de manera responsable.

Los Productos y servicios LanSchool y Lenovo NetFilter también pueden incluir caracteristicas
de seguridad disefiadas para ayudarlo a proteger la informacion que almacena en sus
Productos. Entre estas se pueden encontrar soluciones como cifrado; contrasefas (lo que
incluye la creacién de contrasenas seguras), PIN, autenticaciéon multifactor y control remoto de
sus productos.

Sin embargo, recuerde que no se puede garantizar que un producto, software o
transmisién de datos sea cien por ciento seguro. Como resultado, si bien tomamos las
medidas necesarias para proteger sus productos y su informacién, Stoneware y Lenovo no
pueden asegurar ni garantizar de alguna otra manera la seguridad de sus Productos ni de
ningun tipo de informacién que nos proporcione. Al utilizar Productos LanSchool y Lenovo
NetFilter, lo hace bajo su propio riesgo.
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¢, Cuales son mis derechos de proteccion de datos?

Las leyes de proteccion de datos aplicables le dan el derecho de controlar nuestro uso y
procesamiento de su informacion personal. Estas leyes contemplan el derecho de (i) solicitar
confirmacién, acceso y una copia de su informacion personal, (ii) solicitar la rectificacion o
eliminacion de su informacién personal; (iii) objetar el procesamiento de su informacion
personal; (iv) retirar su consentimiento*; (v) restringir el procesamiento o excluirse de cualquier
venta de su informacion personal; y (vi) portabilidad de datos. Cuando estemos utilizando su
informacion personal con su consentimiento, también tiene derecho a retirar su consentimiento
en cualquier momento, aunque esto no afectara el uso que hagamos de la informacién personal
obtenida antes de que usted retire su consentimiento.

* Cuando estemos utilizando su informacién personal con su consentimiento, también tiene
derecho a retirar su consentimiento en cualquier momento, aunque esto no afectara el uso que
hagamos de la informacién personal obtenida antes de que usted retire su consentimiento.
Ademas, puede tener la posibilidad de revisar, corregir o eliminar cierta informacién personal a
través de su cuenta de Lenovo, si tiene una, o a través de la configuracién de su producto o
aplicacién de Lenovo.

Ademas, puede tener la posibilidad de revisar, corregir o eliminar cierta informacién personal
suya a través de una cuenta de Stoneware o Lenovo si tiene una. También puede restringir la
recopilacion o el procesamiento de cierta informacion suya a través de la configuracién del
dispositivo o de la aplicacién en su Producto.

Para seguir ejerciendo sus derechos como se describe anteriormente, envie una solicitud de
privacidad. Revisaremos, responderemos y actuaremos sobre dichas solicitudes de acuerdo
con las leyes de proteccion de datos aplicables. También tiene derecho a no ser discriminado
por ejercer su derecho a la privacidad.

Si usted es un instructor o un administrador escolar, tiene derecho a solicitar acceso,
revisar y recibir una copia de su informacion personal o de la informacién personal de un
estudiante. Es posible que tenga derecho a solicitar que se elimine la informacién personal de
un menor de edad, o a evitar el uso posterior o la recopilacion en linea de la informacion
personal de un menor de edad. Si desea ejercer cualquiera de estos derechos, envie una
solicitud de privacidad.

Si es el padre, la madre o un estudiante y desea ejercer los derechos para revisar, acceder,
eliminar o evitar el uso posterior de la informacién personal de un menor de edad, comuniquese
con su escuela.

Tenga en cuenta que tomaremos medidas de acuerdo con la legislacion aplicable y con
nuestros estandares de privacidad y seguridad para verificar su identidad antes de otorgarle
acceso a su informacién personal o de cumplir con su solicitud. Si tiene una cuenta de
Stoneware o Lenovo, podemos verificar su identidad solicitandole que inicie sesion en su
cuenta. Si no tiene una cuenta de Stoneware o Lenovo o una direccién de correo electrénico
registrada con nosotros, es posible que le solicitemos informacién limitada adicional para
verificar su identidad. Tenga en cuenta que si no tiene una cuenta con Stoneware o Lenovo, o
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una direccion de correo electronico registrada, o si no podemos verificar su identidad en
nuestros registros, podemos rechazar su solicitud.

También puede utilizar a un agente autorizado para que envie una solicitud en su nombre en
virtud de esta seccion. Si decide que un agente autorizado presente dicha solicitud en su
nombre, Stoneware y Lenovo requeriran: (i) que proporcione al agente autorizado un permiso
por escrito para hacerlo; y (ii) que su agente verifique su identidad directamente con Stoneware
o Lenovo. Stoneware o Lenovo pueden rechazar una solicitud de un agente que no cumpla con
estos requisitos.

Ademas, tiene derecho a plantear preguntas o quejas ante la autoridad nacional de proteccion
de datos correspondiente en cualquier momento.

¢, Como puedo ponerme en contacto con Stoneware
y Lenovo?

Para ejercer sus derechos de privacidad como se describe anteriormente, envie una solicitud
de privacidad.

Si tiene preguntas adicionales sobre esta Declaracion de privacidad, puede contactarnos en
privacy@lanschool.com, o por correo postal de los EE. UU. u otros medios en la siguiente
direccion:

Stoneware, Inc.

Attn: Privacy Department
3400 Coliseum Blvd, #310
Fort Wayne, IN 46805

Para Brasil:

Lenovo Tecnologia (Brazil) Ltda.

Acc: Equipo de proteccién de la privacidad y los datos de Brasil
Funcionario de proteccién de datos: Diogo Manganelli

Rua Werner Von Siemens, 111

Lapa de Baixo, Sdo Paulo/SP

CEP 05069-900

Para obtener recursos de asistencia y puntos de contacto adicionales de LanSchool y Lenovo
NetFilter, visite https://lenovosoftware.com/support/.
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