POLITICA DE PRIVACIDADE DO LANSCHOOL

E DO LENOVO NETFILTER

e Sobre esta Politica

e Quais informacoes a Stoneware e a Lenovo coletam e como elas
sao usadas?

e A Stoneware e a Lenovo compartilham informacoes pessoais com
terceiros?

e A Stoneware e a Lenovo vendem informacoes pessoais?

e A Stoneware e a Lenovo transferem informacoes pessoais para
outros paises?

e Por quanto tempo a Stoneware e a Lenovo reterao informacoes
pessoais?

e Como a Stoneware e a Lenovo protegem as informacoes?

e Quais sao meus direitos de protecdo de dados?

e Como entro em contato com a Stoneware e a Lenovo?

Sobre esta Politica

Esta politica foi atualizada em 19 de fevereiro de 2024. Para ler a Politica de Privacidade do
LanSchool anterior, clique aqui.

Esta politica se aplica a:

Sua privacidade é importante para a Lenovo. Esta politica de privacidade se aplica aos
dados coletados por meio dos produtos e servigos fornecidos pela Stoneware, Inc. (empresa da
Lenovo) ("Stoneware" ou "nés"), incluindo o LanSchool Air; o LanSchool Classic com solucdes
de sincronizacao de listas de terceiros; o LanSchool Student e o Lenovo NetFilter ("Produtos
LanSchool e Lenovo NetFilter") e se aplica as versées Windows, Mac, Chromebook, Android e
iOS destes produtos. Esta politica de privacidade descreve as praticas relativas a informagdes
para os Produtos LanSchool e Lenovo NetFilter, incluindo os tipos de informagdes de
identificacao que coletamos, como a Stoneware e a Lenovo usam as informagdes e para quais
fins, com quem elas sdo compartilhadas e como a Stoneware e a Lenovo protegem as
informacdes. Também descreve suas opgoes relativas ao uso, ao acesso, a corregao € a
exclusao de suas informacdes pessoais, entre outros topicos. Para obter mais informacdes
sobre os Produtos LanSchool e Lenovo NetFilter, leia os Termos de Servigo do LanSchool Air, o
Contrato de Licenca do LanSchool, os Termos de Servigo e o Contrato de Licenca do Lenovo
NetFilter, além das politicas aplicaveis adicionais da Stoneware em
https://lenovosoftware.com/legal.



https://lenovosoftware.com/previous-product-privacy-statements/
https://lenovosoftware.com/legal

A Lenovo e a Stoneware também coletam informagdes pessoais por meio dos sites da Lenovo e
outros produtos e servicos. Para saber mais sobre as praticas de privacidade de nosso site, leia
a politica de privacidade do site da Lenovo e da Stoneware aqui. Além disso, esta politica ndo
se aplica a outros produtos e servigos fornecidos pela Stoneware; Intelligent Devices Group
(IDG); Infrastructure Solutions Group (ISG); Service & Solutions Group (SSG) da Lenovo; a
empresa Motorola Mobility; ou a software e outros servigos de terceiros que vocé instale ou
acesse por meio de seus Produtos LanSchool. Além disso, esta politica ndo se aplica a
determinados produtos licenciados pela Lenovo para outras empresas.

Se fizermos alteragdes nesta politica, forneceremos as versdes anteriores para que vocé possa
ver quando ocorreram as alteracdes e seu teor. Se fizermos alteracdes substanciais nesta
politica, conforme apropriado, avisaremos vocé com uma notificagéo no site
lenovosoftware.com; em uma experiéncia do Produto LanSchool ou Lenovo NetFilter aplicavel;
ou por e-mail (enviado ao enderego de e-mail especificado em sua conta) no momento em que
a alteragao entrar em vigor. Quando leis de protecao de dados pertinentes o exigirem, também
buscaremos seu consentimento com quaisquer alteragdes substanciais que afetem a forma
como usamos ou transferimos suas informagdes pessoais. Incentivamos vocé a ler esta pagina
periodicamente, para obter as informagdes mais recentes sobre nossas praticas de privacidade.
Para ler a Politica de Privacidade do LanSchool anterior, clique aqui.

Quais informacgoes a Stoneware e a Lenovo coletam e como
elas sao usadas?

A Stoneware e a Lenovo coletam informagdes sobre vocé e seus Produtos LanSchool ou
Lenovo NetFilter e usam essas informagdes para manté-los funcionando da melhor forma e
para ajudar vocé a tirar o maior proveito deles. Em determinadas circunstancias, se vocé nao
nos fornecer informacdes pessoais quando necessario, nao poderemos fornecer a vocé os
Produtos LanSchool ou Lenovo NetFilter nem experiéncias ou funcionalidades solicitadas.
Descreveremos a seguir como coletamos, usamos e compartilhamos informagdes de
identificagcao, entre elas, informacdes pessoais, em determinados contextos dos Produtos
LanSchool e Lenovo NetFilter.

Quando um cliente registra seu produto ou servigo LanSchool ou Lenovo NetFilter na
Stoneware ou na Lenovo e cria uma conta conosco, coletamos informacdes de identificacao,
entre elas, informagdes pessoais, como nome de contato do cliente, endereco, enderego de e-
mail, idioma, regido/pais, tipo/modelo do produto, nimero de série do produto, data do registro
do produto, dados de ativacao sobre seu sistema operacional e nome de usuario. O cliente
também cria uma senha durante o registro e a criagdo da conta. Usaremos essas informacdes
para administrar sua conta ou perfil; autenticar vocé ao fazer login no LanSchool ou no Lenovo
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NetFilter; fornecer servigos solicitados e comunicagdes, incluindo marketing, que vocé optar por
receber da Stoneware e da Lenovo.

Como manter seus produtos e servigos atualizados:

Coletamos automaticamente e usamos determinadas informagdes limitadas, que ndo sdo de
identificacdo pessoal, sobre seu Produto LanSchool ou Lenovo NetFilter para identificar se o
software que vocé esta usando é da versdo mais atualizada. Usamos essas informacdes para
fornecer a vocé atualizagbes de software (incluindo atualizagdes de seguranca), para desenvolver
novos produtos e recursos de software, e a fim de corrigir erros para que seus produtos sejam
executados com mais facilidade e eficiéncia.

Fornecimento de funcionalidades do produto Lenovo NetFilter:

O Lenovo NetFilter € um servigo complementar opcional para clientes de determinados produtos
Lenovo, incluindo o LanSchool. O Lenovo NetFilter fornece aos clientes a capacidade de
monitorar e reagir a solicitagbes de URL do usuario final (filtragem Web) e outros
comportamentos, como atividade de pesquisa e mensagens que violem as politicas de uso
apropriadas dos clientes relativas aos dispositivos que eles controlam. Os dispositivos
compativeis coletardo e transmitirdo determinados dados a um aplicativo Web hospedado pela
Lenovo para analise e, por fim, aplicagao da politica pelos clientes quando as politicas
configuradas do cliente sao violadas ou as condi¢des séo atendidas. Para fornecer a
funcionalidade do Lenovo NetFilter, o aplicativo Web hospedara e processara/analisara
informacdes, como o nome e o sobrenome dos alunos, funcionarios e outros usuarios finais;
endereco de e-mail dos usuarios finais; navegacgao, pesquisa Web, uso de aplicativos Web e
histéricos de navegacéo; screenshots; enderecos IP e outros dados de identificagao do
dispositivo. A coleta, o uso, o compartilhamento e a retengao dessas informacdes sao
controlados pelo cliente do Lenovo NetFilter.

Como ajudar a melhorar nossos produtos e servigos:

Poderemos coletar identificadores de dispositivos e informagdes relacionadas, como ID do
dispositivo, niumero de série, IMEI, endereco MAC, endereco IP e nomes de dominio. Usamos
essas informagdes para medir o uso e melhorar o contetido de nossos sites, produtos e
servigcos. Neste caso, as informagdes agregadas nao sao usadas de forma que possibilite a
conexao direta de quaisquer informagdes pessoais com nossos visitantes ou usuarios.

Também poderemos coletar determinados dados sobre nossos visitantes e dados
demogréficos, interesses e comportamento de nossos usudarios com base nas informagoes
fornecidas durante o uso do LanSchool e do Lenovo NetFilter, durante uma promocao, de
pesquisas e de arquivos de log de nosso servidor. Essas informacdes sdo coletadas para
entendermos e atendermos melhor aos nossos usuarios e clientes, bem como para sabermos
como melhorar nossos produtos e servigos. Essa pesquisa € compilada e analisada de forma
agregada a fim de evitar a identificacdo de informagdes pessoais relacionadas a qualquer
individuo.



Determinadas atividades de suporte a produtos e servigcos LanSchool e Lenovo NetFilter
também podem exigir que vocé entre em contato com a Stoneware e a Lenovo ou vice-versa,
inclusive por telefone, e-mail ou bate-papo. Nesses casos, poderemos gravar as chamadas e
transcricoes de sessdes de bate-papo para fins de treinamento da equipe e controle de
qualidade. Para fornecer a vocé o servigo ou o suporte solicitado, como suporte técnico ou
reparo sob uma garantia para seu produto LanSchool ou Lenovo NetFilter, o pessoal de
atendimento ao cliente da Stoneware e da Lenovo também podera coletar e acessar
informacdes pessoais sobre vocé, como perfil do usuario, informagdes da conta, informagdes de
contato, identificadores de produtos e servigos LanSchool ou Lenovo NetFilter e informacgoes
sobre como usar o produto e o servigo LanSchool ou Lenovo NetFilter.

Alguns funcionarios de atendimento ao cliente da Stoneware e da Lenovo trabalham para
prestadores de servigos que prestam esses servigos para a Stoneware e a Lenovo e seus
clientes e poderao ter acesso a informacdes sobre vocé neste contexto. A Stoneware e a
Lenovo recorrem a prestadores de servigos de hospedagem de dados, processamento e
comunicagdes, como ferramentas de chat online, incluindo aquelas que podem ser
impulsionadas por inteligéncia artificial (IA), para apoiar essas atividades.

Além disso, distribuidores autorizados, revendedores e provedores de reparo da Stoneware e
da Lenovo para Produtos LanSchool e Lenovo NetFilter também podem ter acesso a
determinadas informacgdes de produtos, controle de qualidade e atendimento ao cliente
descritas aqui para dar suporte ao seu produto ou prestar um servigo que vocé tenha solicitado,
como servigos de reparo sob garantia para seu Produto LanSchool ou Lenovo NetFilter.

Se vocé optar por receber comunicagdes de marketing, publicidade, promocionais ou de
eventos da Stoneware, da Lenovo e/ou de seus parceiros, por exemplo, por e-mail ou
notificacdes por push nos produtos, ou se vocé optar por participar de um evento, um concurso
Ou uma pesquisa, coletaremos informacdes pessoais e ndo pessoais sobre vocé para nos
ajudar a gerenciar essas campanhas e comunicagdes ou para facilitar sua participacao.
Poderemos coletar seu nome, endereco, enderego de e-mail, niumero de telefone, idade/data de
nascimento, informacoées do produto LanSchool ou Lenovo NetFilter e informagdes pessoais
adicionais que vocé optar por fornecer. Também poderemos usar essas informacdes para
enviar notificagées de suporte ao produto; anuncios; boletins informativos e, quando permitido
pelas leis pertinentes, convites para participar de pesquisas de satisfagao do cliente.

A Stoneware, a Lenovo e prestadores de servigos selecionados ou parceiros — incluindo
empresas de marketing, publicidade, pesquisas e eventos — também poder&o usar as
informacdes fornecidas para realizar atividades promocionais, de satisfagdo do cliente ou de
suporte ao produto em nome da Stoneware ou da Lenovo ou como parte de um evento ou
promog¢ao conjunta entre a Stoneware ou a Lenovo e a empresa em questdo. A Stoneware e a
Lenovo também poderao usar prestadores de servigos de processamento e hospedagem de
dados para apoiar essas atividades, além de ferramentas externas para nos ajudar a saber mais
sobre tendéncias dos clientes, taxas de clique/abertura de e-mails de marketing, etc. Além
disso, poderemos adquirir dados de fontes de terceiros, como empresas de pesquisa de
clientes, a fim de complementar as informacdes que coletamos de vocé.
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Vocé recebera comunicacgdes transacionais da Stoneware ou da Lenovo, como confirmacoées de
pedidos. Vocé nao precisa inscrever-se a fim de receber comunicagdes de marketing para
comprar um produto da Stoneware ou da Lenovo. Vocé pode optar por cancelar a assinatura
seguindo as instru¢des incluidas nessas comunicagdes, alterando suas preferéncias nas
configuragdes da conta ou pode enviar uma solicitacao.

Para proporcionar uma experiéncia eficaz e personalizada, os sites do LanSchool Air, do
Lenovo NetFilter, da Stoneware e da Lenovo poderdo usar ou permitir que nossos parceiros
utilizem cookies de Internet, captura de clickstream, tags, Web beacons, formularios de coleta
via Web, analises, ferramentas de reproducao de sessbdes do site e solugbes e técnicas
relacionadas aos sites. Essas solugdes geralmente sao fornecidas a Stoneware e a Lenovo por
terceiros. A maioria dos navegadores inicialmente é configurada para aceitar cookies. No
entanto, se vocé preferir ndo armazenar cookies, podera optar por:

e nNAo usar nossos sites/servicos

e definir seu navegador para notificar vocé ao receber um cookie

e definir seu navegador para recusar cookies

o utilizar as opgbes de controle e consentimento de cookies oferecidas por um
site ou experiéncia de produto da Stoneware ou da Lenovo (se disponivel e
conforme exigido pela lei pertinente)

e excluir nossos cookies depois de visitar nosso site/servigco

e usar a configuracédo de uso anénimo de seu navegador (denominada
"Incognito” no Chrome, "InPrivate" no Edge, "Navegacgao privada" no Firefox e
no Safari, etc.)

Quando exigido pela lei pertinente, a Stoneware e a Lenovo obterao seu consentimento antes
de usar determinados cookies durante sua experiéncia com o site da Stoneware ou da Lenovo
e/ou oferecerao a vocé a oportunidade de escolher quais tipos de cookies habilitar ou
desabilitar. Entenda que alguns recursos do LanSchool Air e do Lenovo NetFilter poderao nao
funcionar corretamente se vocé nao aceitar cookies. Além disso, determinados sites,
aplicativos e servigos da Stoneware e da Lenovo podem nao responder a sinais de Nao
rastrear enviados por certos navegadores.

Para obter informacgdes adicionais sobre como os cookies e as ferramentas relacionadas
podem ser usado em sites da Lenovo, visite a Declaracio de Privacidade do Site da Lenovo e
leia a se¢do chamada "A Lenovo usa cookies, tags, pixels, Web beacons, analises e
tecnologias relacionadas para antncios online e outros fins?".

LanSchool Air

LanSchool Air é um servi¢o de gerenciamento de dispositivos de sala de aula. Ele permite aos
instrutores um nivel de controle sobre os dispositivos da sala de aula usando um agente

instalado no dispositivo. O LanSchool Air s6 pode ser usado com menores de 12 anos ou sob
orientagdo das escolas (conforme descrito nesta politica de privacidade). Clientes e empresas
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que nao forem escolas nao poderao usar o LanSchool Air com menores de 12 anos. O
LanSchool Air ndo se destina nem foi projetado para tal uso.

As escolas podem optar por usar os produtos LanSchool Air para gerenciamento de sala de
aula em uma instituicdo de ensino. Quando uma escola opta por usar o LanSchool Air,
fornecemos o produto como um provedor de servico para a escola em questao. A conta, as
informacgdes e os conteudos associados ao LanSchool Air sdo controlados pela escola, ndo
pela Stoneware nem pela Lenovo. A Stoneware e a Lenovo poderao coletar as seguintes
informacdes dos alunos, por meio do LanSchool Air: nome, enderego de e-mail, escola ou
identificador do sistema e nome do usuario. Essas informagdes sdo usadas para combinar os
alunos que usam dispositivos de sala de aula com uma lista de sala de aula criada por um
instrutor ou o administrador da escola.

A Stoneware e a Lenovo coletam informagdes pessoais de alunos por meio dos produtos
LanSchool Air para uso e beneficio da escola, ndo para outros fins comerciais. Se uma escola
decidir que é necessario o consentimento do pai ou do tutor de um aluno, a Stoneware e a
Lenovo confiardo na escola para obter tal consentimento (incluindo, quando aplicavel, confiar
na escola para agir como representante do pai e consentir com a coleta de informacgdes de
menores em nome do pai).

Além disso, os sites operados pela Stoneware e pela Lenovo (incluindo www.lanschool.com)
sdo destinados ao uso apenas por adultos. Eles ndo se destinam a menores de 12 anos.
Nenhuma informagao deve ser enviada nem publicada em sites da Stoneware nem da
Lenovo por menores de 12 anos.

Se vocé for pai ou tutor e tiver dividas sobre alguma informagao acima, entre em contato com
a escola. Se acredita que seu filho de até 12 anos forneceu informacdes pessoais por meio do
LanSchool Air fora de um contexto educacional, entre em contato com a Stoneware e a
Lenovo usando as informagdes de contato fornecidas a seguir.

LanSchool Air com Historico de atividade do aluno

O LanSchool Air também fornece aos clientes, incluindo escolas de ensino primario e
secundario, a capacidade de monitorar e reagir a solicitagdes de URL do usuario final
(filtragem Web) e outros comportamentos, como atividade de pesquisa e mensagens que
violem as politicas de uso apropriadas dos clientes relativas aos dispositivos que eles
controlam, incluindo em um ambiente de escola/sala de aula. Os dispositivos compativeis
coletardo e transmitirao determinados dados, incluindo de menores de 12 anos, a um
aplicativo Web hospedado pela Lenovo para analise e, por fim, aplicacdo da politica pelos
clientes quando as politicas configuradas do cliente sao violadas ou as condi¢des sédo
atendidas. Para fornecer essa funcionalidade, o LanSchool Air hospedara e
processara/analisara informagdes, como o nome e o sobrenome dos alunos, funcionarios e
outros usuarios finais; endereco de e-mail dos usuarios finais; mensagens de bate-papo entre
professores e alunos; navegagao, pesquisa Web, uso de aplicativos e histéricos de navegagao
de alunos e outros dados de identificagao do dispositivo. A coleta, o uso, o compartilhamento
e a retencao dessas informagdes sido controlados pelo cliente do LanSchool Air que opta por
instalar o LanSchool Air em dispositivos do aluno compativeis. Isso permitira que
usuarios/professores, autorizados pelo administrador do cliente, monitorem o uso do
dispositivo feito pelo aluno. Dessa forma, o cliente é responsavel por fornecer uma notificagao
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e obter todos os consentimentos necessarios de usuarios finais e/ou pais ou tutores de
menores, incluindo menores de 12 anos.

LanSchool Classic com solucéoes de sincronizacdo de listas de terceiros

Os produtos e os servigos locais do LanSchool Classic coletam, usam e protegem informagdes
quando os clientes integram o LanSchool com solugdes de sincronizacao de listas de terceiros.
A Stoneware podera coletar as seguintes informagdes dos alunos por meio da integracao do
LanSchoo com solugdes de sincronizagao de listas de terceiros: nome, endereco de e-mail,
escola ou identificador do sistema e nome do usuario. Essas informagdes sdo usadas para
combinar os alunos que usam dispositivos de sala de aula com uma lista de sala de aula criada
por um instrutor ou o administrador da escola.

O LanSchool Classic s6 pode ser usado com menores de 12 anos ou sob orientacao das
escolas (conforme descrito nesta politica de privacidade). Clientes e empresas que ndo forem
escolas nao poderdo usar o LanSchool com menores de 12 anos. O LanSchool nao se destina
nem foi projetado para tal uso. As escolas podem optar por usar os produtos LanSchool para
gerenciamento de sala de aula em uma instituigdo de ensino. Quando uma escola opta por
integrar o LanSchool a uma solugao de sincronizacao de listas de terceiros, fornecemos essa
integracdo como um provedor de servigco para essa escola. A conta, as informagdes e o
conteudo associados ao LanSchool sdo controlados pela escola, ndo pela Stoneware nem pela
Lenovo. A Stoneware e a Lenovo podem coletar as informacdes estabelecidas acima de alunos
com até 12 anos de idade por meio da integracdo do LanSchoo a uma solucdo de sincronizagao
de listas de terceiros. Essas informacdes sao usadas para combinar os alunos que usam
dispositivos de sala de aula com uma lista de sala de aula criada por um instrutor ou o
administrador da escola.

A Stoneware e a Lenovo coletam informacgdes pessoais de alunos por meio dos produtos
LanSchool para uso e beneficio da escola, ndo para outros fins comerciais. Se uma escola
decidir que é necessario o consentimento do pai ou do tutor de um aluno, a Stoneware e a
Lenovo confiardo na escola para obter tal consentimento (incluindo, quando aplicavel, confiar
na escola para agir como representante do pai e consentir com a coleta de informacdes de
menores em nome do pai).

Se vocé for pai ou tutor e tiver davidas sobre alguma informagéo acima, entre em contato com a
escola. Se acredita que seu filho de até 12 anos forneceu informagdes pessoais por meio do
LanSchool fora de um contexto educacional, entre em contato com a Stoneware e a Lenovo
usando as informacdes de contato fornecidas a seguir.

LanSchool Student (para LanSchool Classic)

O LanSchool Student (para LanSchool Classic) opera no ambiente do LanSchool para Mac,
Windows, iOS, Android e Chromebook. O LanSchool Student pode obter um instantaneo de
uma guia atual. Quando solicitado por um professor, esse instantaneo sera transmitido e
exibido no console do professor. A imagem nao sera armazenada. Isso é feito para permitir aos
professores determinar se os alunos estédo prestando atencao e executando as tarefas em um
ambiente de sala de aula e seguindo a politica de uso aceitavel da instituicdo. Os instantaneos
dos alunos podem ser vistos por usuarios autorizados dos consoles do técnico e do LanSchool
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Teacher. Os instantidneos dos alunos s6 podem ser vistos por professores autorizados ou
administradores da escola. Essas informagdes nao sio divulgadas para terceiros. Os
instantaneos sao transferidos apenas entre os dispositivos do aluno e do professor na rede
local da escola.

Extensoes do LanSchool Web Helper (para LanSchool Classic)

O LanSchool Classic usa extensdes da Web de terceiros (incluindo Google Chrome, Microsoft
Edge e Mozilla Firefox) para coletar e armazenar histéricos de navegacéo dos alunos. Isso é
feito para permitir aos professores determinar se os alunos estao prestando atencao e
executando as tarefas em um ambiente de sala de aula e seguindo a politica de uso aceitavel
da instituicdo. Os professores autorizados também podem bloquear ou permitir o acesso a
sites de computadores de alunos com base nessas informagdes. Somente os URLs de sites
especificos que sdo visitados sao registrados. As informagdes de histérico de navegacao dos
alunos coletadas pelo LanSchool Classic sdo armazenadas de forma segura nos
computadores dos alunos e opcionalmente em um servidor de relatérios do LanSchool na rede
local da escola. Essas informagdes podem ser vistas por usuarios autorizados dos consoles do
técnico e do LanSchool Teacher. Essas informagdes nao sao divulgadas para terceiros.

Lenovo NetFilter

O Lenovo NeftFilter fornece aos clientes, incluindo escolas de ensino primario e secundario, a
capacidade de monitorar e reagir a solicitagdes de URL do usuario final (filtragem Web) e
outros comportamentos, como atividade de pesquisa e mensagens que violem as politicas de
uso apropriadas dos clientes relativas aos dispositivos que eles controlam, incluindo em um
ambiente de escola/sala de aula. Os dispositivos compativeis coletarao e transmitirdo
determinados dados, incluindo de menores de 12 anos, a um aplicativo Web hospedado pela
Lenovo para analise e, por fim, aplicagdo da politica pelos clientes quando as politicas
configuradas do cliente sao violadas ou as condigbes sao atendidas. Para fornecer a
funcionalidade do Lenovo NetFilter, o aplicativo Web hospedara e processara/analisara
informagdes, como o nome e o sobrenome dos alunos, funciondarios e outros usuarios finais;
endereco de e-mail dos usuarios finais; navegacao, pesquisa Web, uso de aplicativos Web e
historicos de navegagao; screenshots; enderecos IP e outros dados de identificagdo do
dispositivo. A coleta, o uso, o compartilhamento e a retencéo dessas informacgbes sao
controlados pelo cliente do Lenovo NetFilter, e o cliente é responsavel por fornecer uma
notificacdo e obter todos os consentimentos necessarios de usuarios finais e/ou pais ou
tutores de menores, incluindo de menores de 12 anos.

Alguns produtos, aplicativos e servigos da Lenovo podem usar tecnologias e ferramentas com
tecnologia de aprendizado de maquina e inteligéncia artificial. A finalidade dessas tecnologias e
ferramentas é entregar e melhorar nossos produtos e servicos de forma ética. Se determinado
produto, aplicativo ou servigo da Lenovo usa inteligéncia artificial para processar dados
pessoais de nossos clientes, consumidores ou usuarios, ndés descreveremos essas praticas até
a extensao aplicavel e conforme exigido por lei.



A Lenovo e a Stoneware ndo usam nem divulgam informacdes pessoais confidenciais. Para
consumidores localizados na Califérnia, nos Estados Unidos, a Lenovo e a Stoneware
cumprem a Sec¢ao 7027(m) dos Regulamentos da Lei de Privacidade do Consumidor da
Califérnia. A Lenovo e a Stoneware nao usam informagdes pessoais sigilosas para inferir
caracteristicas de consumidores.

A Stoneware e a Lenovo compartilham informacgoes
pessoais com terceiros?

Sim. A Stoneware e a Lenovo contratam outras empresas, que atuam como fornecedores para
executar servigos para a Stoneware e a Lenovo, como hospedagem de dados,
processamento, marketing, promogdes, patrocinio de eventos, desenvolvimento de produtos e
analises. Esses servigos podem exigir que a Stoneware compartilhe suas informagdes com
nossos provedores de servigos. Nesses casos, tomamos medidas para garantir que esses
fornecedores da Stoneware sigam os padrées da Stoneware para privacidade e seguranga
robustas. A Stoneware também conta com outras empresas e operagdes da Lenovo
globalmente para fornecer servigos de suporte para produtos e servigcos LanSchool e Lenovo
NetFilter, incluindo os servigos indicados acima.

O LanSchool e o Lenovo NetFilter também podem conter varios links para sites ou servigos de
terceiros que podem fornecer informagdes adicionais, servicos ou promogoes. Esses sites e
servigos podem ser operados de forma independente da Stoneware e da Lenovo e ter suas
préprias praticas de coleta de dados e privacidade separadas. Todas as informagdes que vocé
fornecer a esses sites e servigos, se for o caso, serdo regidas pelos termos da respectiva
politica de privacidade. A Stoneware e a Lenovo n&o tém responsabilidade pelas a¢des ou
politicas desses sites e servigos independentes e ndo sao responsaveis pelo conteudo nem
pelas praticas de privacidade desses sites.

O item a seguir fornece detalhes adicionais sobre outros terceiros que poderao
receber informagdoes da Stoneware e da Lenovo ou por meio dos produtos e
servigcos LanSchool e Lenovo NetFilter:

Servigo Google API:

Google API é uma interface de programacao de aplicativos que permite a integracéo entre os
produtos e os servicos do Google e os que nao sao do Google. O LanSchool Air utiliza a API
de login do Google para autenticar, autorizar e admitir o usuario no produto LanSchool Air. Os
usuarios finais do Google que concordarem em usar o servigo APl enviardo suas credenciais
de usuario do Google para login no Google a fim de estabelecer conexdo com os dados do
Google do usuario. Embora o LanSchool Air armazene o nome, o sobrenome, os enderec¢os
de email e os Google IDs do instrutor, ele ndo armazena nenhum dado do Google do usuario.
A Politica de Privacidade do Google pode ser encontrada em
https://www.google.com/policies/privacy/.



https://www.google.com/policies/privacy/

Lenovo NetFilter:

O Lenovo NetFilter fornece aos clientes, incluindo escolas de ensinos primario e secundario, a
capacidade de monitorar e reagir a solicitagbes de URL do usuario final (filtragem Web) e
outros comportamentos, como atividade de pesquisa e mensagens que violem as politicas de
uso apropriadas dos clientes relativas aos dispositivos que eles controlam. Os dispositivos
compativeis coletarao e transmitirdo determinados dados a um aplicativo Web hospedado
pela Lenovo para analise e, por fim, aplicacao da politica pelos clientes quando as politicas
configuradas do cliente sao violadas ou as condi¢des sédo atendidas. A coleta, o uso, o
compartilhamento e a retengdo dessas informacdes sao controlados pelo cliente do Lenovo
NetFilter. A Lenovo podera usar desenvolvimento, ferramentas e outros recursos de terceiros
para oferecer suporte ao Lenovo NetFilter. Como resultado, esses terceiros sob contrato com
a Lenovo poderao ter acesso a determinados dados limitados do cliente processados pelo
Lenovo NetFilter para o unico fim de oferecer suporte ao Lenovo NetFilter.

Fusées e aquisicoes:

Poderao surgir circunstancias nas quais a Stoneware e a Lenovo decidam vender, comprar,
fundir-se ou reorganizar as empresas de outra forma em alguns paises. Vocé sera notificado
via email e/ou uma notificagdo destacada em nosso site sobre qualquer alteracédo na
propriedade ou no uso de suas informagdes pessoais, bem como escolhas que vocé possa ter
em relagdo as suas informacdes pessoais. Essa transagao podera envolver a divulgagao de
informacdes pessoais para possiveis compradores ou compradores reais ou o recebimento
delas de vendedores.

Requisitos legais e aplicag&o dos direitos da Stoneware e da Lenovo:

E possivel que as informagdes pessoais estejam sujeitas a ordens judiciais ou outras
intimagdes do governo, garantias, mandados ou investigagdes criminais e antifraude. Assim
sendo, quando acreditarmos de boa-fé que se trata de uma exigéncia legal, poderemos divulgar
informagdes pessoais ou outras informacdes para 6rgaos governamentais ou regulatorios,
tribunais e agéncias de aplicacao da lei. Também poderemos precisar divulgar informagdes
pessoais ou outras informacgdes para proteger nossos direitos, proteger sua seguranca ou a
seguranga de outros ou para investigar roubos ou fraudes. Além do exposto acima, podera
haver circunstancias que exijam a divulgagao de suas informagdes pessoais a outras partes,
incluindo, entre outras, consultores juridicos ou agéncias de cobranga de débitos.

A Stoneware e a Lenovo vendem informacoes pessoais?

Nem a Stoneware nem a Lenovo vendem informagdes pessoais no contexto do LanSchool-
NetFilter. Conforme descrito nas se¢des acima, a Stoneware e a Lenovo poderao compartilhar
informacoes pessoais com provedores de servicos terceiros e parceiros para que eles possam
oferecer suporte aos produtos LanSchool e Lenovo NetFilter, ou para fornecer servigos
adicionais a Stoneware e a Lenovo e a seus clientes e usuarios dos produtos. Ao fazé-lo, a
Stoneware e a Lenovo tomam medidas apropriadas para garantir que esses provedores de
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servigos e parceiros estejam cumprindo os padroes de privacidade e segurancga robustas da
Stoneware e da Lenovo. Se a Stoneware ou a Lenovo decidirem vender informacgdes pessoais
em algum momento, forneceremos uma notificagao prévia e oportunidades de consentimento
conforme exigido pela lei aplicavel. Além disso, a Lenovo ndo compartilha nem comunica a
terceiros informagoes pessoais de usuarios do LanSchool-NetFilter para fins de publicidade
comportamental entre contexto.

A Stoneware e a Lenovo transferem
informacgoes pessoais para outros paises?

A Lenovo (da qual a Stoneware faz parte) € uma organizagao global com entidades legais,
processos comerciais, estruturas de gerenciamento e sistemas técnicos em varios paises.
Dessa forma, quando permitido por lei, poderemos compartilhar suas informacdes pessoais ha
Lenovo (inclusive para subsidiarias, afiliadas e empresas controladoras) ou para nossos
provedores de servigos e parceiros de negoécios , e poderemos transferi-las para paises onde
fazemos negdcios (incluindo, entre outros, os Estados Unidos da América, a Australia e a
China). Seja qual for o pais para o qual suas informagdes forem transferidas e residam, nossas
praticas de privacidade e seguranga foram elaboradas para fornecer prote¢ao para suas
informacdes pessoais globalmente.

Alguns paises tém leis de privacidade que ndo sao equivalentes as leis de privacidade em seu
préprio pais e onde seus dados poderao ser solicitados por autoridades policiais nessas
jurisdicbes. Nesses paises, a Lenovo tratara as informacgdes da forma descrita aqui e tomara as
medidas necessarias para cumprir as leis de prote¢ao de dados aplicaveis ao transferir e
processar suas informag¢des. Quando necessario, a Lenovo também mantera acordos entre as
empresas do grupo Lenovo ou com parceiros ou provedores de servigos da Lenovo para reger
a transferéncia, o processamento e a protecao de informagdes pessoais. Para ajudar a efetuar
transferéncias de informacdes pessoais para outros paises, dentro e fora da Unido Europeia,
na Area Econdmica Europeia, na Suiga e no Reino Unido, a Lenovo usa meios diferentes de
cumprir os requisitos locais, inclusive, entre outros, as Clausulas Contratuais Padrao e as
aprovagdes governamentais. Vocé pode analisar nossos modelos de Contrato de Processador
de Dados para produtos LanSchool Air e Lenovo NetFilter aqui.

Por quanto tempo a Stoneware e a Lenovo reterao
informacoes pessoais?

A Stoneware e a Lenovo pretendem reter informacgdées, inclusive pessoais, somente na
medida do necessario para os negocios ou outros fins prementes, além de excluir com
segurancga informagdes pessoais quando esses fins tiverem sido atendidos. Reteremos suas
informacdes, inclusive informacdes pessoais, pelo tempo em que qualquer uma das
seguintes circunstancias se aplique:

e sua conta ou assinatura esta ativa
e para fornecer servicos ou o suporte solicitado
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e para garantir a funcionalidade e o desempenho exigidos dos produtos e dos sites da
Stoneware e da Lenovo, incluindo as responsabilidades previstas nas garantias de
nossos produtos

e para cumprir as leis aplicaveis, incluindo para fins de auditoria e fiscais

e para aplicar os direitos da Stoneware e da Lenovo, incluindo litigio e cobranca de débitos

Praticas de retencédo de dados especificas podem ser abordadas em mais detalhes no Contrato
do Processador de Dados do LanSchool-NetFilter e/ou em outros contratos aplicaveis entre a
Stoneware e o cliente.

Como a Stoneware e a Lenovo protegem as informacoes?

A Stoneware e a Lenovo tomam medidas organizacionais e técnicas padrao quando
transmitimos informagdes de nossos produtos para nossos servidores, quando armazenamos
dados e quando os compartilhamos com terceiros. Por exemplo, usamos criptografia quando
necessario ao transmitir informagdes confidenciais para manter suas informagdes seguras. Ao
compartilhar suas informagdes com terceiros, tomaremos medidas razoaveis e apropriadas
para exigir contratualmente que essas partes protejam e usem suas informagées com
responsabilidade.

Os produtos e servigos LanSchool e Lenovo NetFilter também podem incluir recursos de
segurancga projetados para ajudar a proteger as informagdes armazenadas em seus
produtos. Eles podem incluir solugdes, como criptografia, senhas (incluindo a criagao de
senha forte), PINs, autenticacdo multifator e controle remoto de seus produtos.

No entanto, nao é possivel garantir que nenhum produto, software ou transmissao de
dados seja 100% seguro. Como resultado, embora tomemos medidas apropriadas para
proteger seus produtos e informacdes, a Stoneware e a Lenovo ndo podem garantir a
seguranga de seus produtos nem de qualquer informagéao fornecida a nés. Ao usar produtos
LanSchool e Lenovo NetFilter, vocé o faz por sua conta e risco.

Quais sao meus direitos de protecao de dados?

As leis de protecao de dados aplicaveis podem conferir a vocé o direito de controlar o uso e o
processamento de suas informagdes pessoais. Isso pode incluir o direito de (i) solicitar a
confirmagao, o acesso as suas informagdes pessoais e uma copia delas; (ii) solicitar a
retificacdo ou o apagamento de suas informacgdes pessoais; (iii) opor-se ao processamento de
suas informagodes pessoais; (iv) retirar seu consentimento®; (v) restringir o processamento ou o
cancelamento de qualquer venda de suas informagdes pessoais; e (vi) fazer a portabilidade
dos dados. Quando usamos suas informagdes pessoais com o seu consentimento, vocé
também tem o direito de suspender seu consentimento a qualquer momento, embora isso nao
afete o uso de suas informacbes pessoais antes da suspensao de seu consentimento.
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* Quando usamos suas informagées pessoais com o seu consentimento, vocé também tem o
direito de suspender seu consentimento a qualquer momento, embora isso ndo afete o uso de
suas informacgdes pessoais antes da suspenséo de seu consentimento. Além disso, vocé pode
ter a capacidade de revisar, corrigir ou excluir determinadas informag¢des pessoais por sua
conta da Lenovo, se tiver uma, e/ou por meio do Produto Lenovo ou das configuragées do
aplicativo.

Além disso, vocé pode ter a capacidade de revisar, corrigir ou excluir certas informacodes
pessoais suas por uma conta da Stoneware ou da Lenovo, se tiver uma. Vocé também pode
restringir a coleta ou o processamento de determinadas informag¢des por meio das
configuragdes do dispositivo ou do aplicativo em seu produto.

Para exercer ainda mais seus direitos descritos acima, envie uma solicitacdo de privacidade.
Analisaremos, responderemos e agiremos em relagédo a essas solicitagdes de acordo com as
leis de protecdo de dados aplicaveis. Vocé também tem o direito de ndo ser discriminado por
exercer seus direitos a privacidade.

Se vocé for um instrutor ou um administrador de escola, tera o direito de acessar, revisar e
receber uma copia de suas informagdes pessoais ou de um aluno. Vocé pode ter o direito de
solicitar que as informagdes pessoais de um menor sejam excluidas ou evitar o uso adicional ou
a coleta online das informagbes pessoais de um menor. Se vocé quiser exercer qualquer um
desses direitos, envie uma solicitacdo de privacidade.

Se vocé for pai ou um aluno e quiser exercer os direitos de revisar, acessar, excluir ou
evitar o uso adicional das informagdes pessoais de um menor, entre em contato com sua
escola.

Tomaremos medidas de acordo com a lei aplicavel e nossos padrdes de privacidade e
seguranca para confirmar sua identidade antes de conceder a vocé acesso as suas informagodes
pessoais ou cumprir de outra forma sua solicitagdo. Se vocé tiver uma conta da Stoneware ou
da Lenovo, poderemos confirmar sua identidade exigindo que vocé faga login na sua conta. Se
vocé néo tiver uma conta da Stoneware ou da Lenovo ou um endere¢o de e-mail registrado
conosco, poderemos solicitar informacdes limitadas adicionais a vocé para confirmar sua
identidade. Se vocé nao tiver uma conta com a Stoneware ou a Lenovo, ou um endereco de
email registrado, ou ndo conseguirmos confirmar sua identidade em nossos registros,
poderemos negar sua solicitacao.

Vocé também pode usar um agente autorizado para enviar uma solicitagdo de acordo com esta
secao em seu nome. Se vocé optar pelo envio dessa solicitagdo em seu nome por um agente
autorizado, a Stoneware e a Lenovo exigirdo que: (i) vocé fornega ao agente autorizado
permissao para fazé-lo e (ii) seu agente confirme a identidade dele diretamente com a
Stoneware ou a Lenovo. A Stoneware ou a Lenovo poderao negar uma solicitagdo de um
agente que ndo cumpra esses requisitos.

Além disso, vocé tem o direito de fazer perguntas ou reclamacgdes a sua autoridade de protegcao
de dados nacional aplicavel a qualquer momento.
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Como entro em contato com a Stoneware e a Lenovo?

Para exercer seus direitos de privacidade descritos acima, envie uma solicitacao de
privacidade.

Se vocé tiver outras duvidas sobre esta politica de privacidade, entre em contato
conosco pelo e-mail privacy@lanschool.com, pelos correios dos EUA ou outro meio a
seqguir:

Stoneware, Inc.

Attn: Privacy Department
3400 Coliseum Blvd, #310
Fort Wayne, IN 46805

No Brasil:

Lenovo Tecnologia (Brazil) Ltda.

Para: equipe de privacidade e protecdo de dados no Brasil
Diretor de protegcao dos dados: Diogo Manganelli

Rua Werner Von Siemens, 111

Lapa de Baixo, Sao Paulo/SP

CEP 05069-900

Para obter recursos de suporte e pontos de contato adicionais do LanSchool e do Lenovo
NetFilter, acesse https://lenovosoftware.com/support/.
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