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ET LENOVO NETFILTER
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renseignements?

e Quels sont mes droits en matiére de protection des données?

e Comment puis-je communiquer avec Stoneware et Lenovo?

A propos de cette déclaration

La présente déclaration a été mise a jour pour la derniere fois le 19 février 2024. Pour consulter
I'ancienne déclaration de confidentialité de LanSchool, veuillez cliquer ici.

A quoi s’applique cette déclaration :

La protection de votre vie privée est importante pour Lenovo. Cette déclaration de
confidentialité s’applique aux données recueillies par les produits et services fournis par
Stoneware, inc. (une société Lenovo) (« Stoneware » ou « nous »), notamment LanSchool Air;
LanSchool Classic avec des solutions tierces de synchronisation des listes, LanSchool Student
et Lenovo NetFilter (« produits LanSchool et Lenovo NetFilter »), et s’applique aux versions
Windows, Mac, Chromebook, Android et iOS de ces produits. Cette déclaration de
confidentialité décrit les pratiques en matiére d’information pour les produits LanSchool et
Lenovo NetFilter, y compris les informations identifiables recueillies, la maniére dont Stoneware
et Lenovo utilisent les informations et a quelles fins, les personnes avec lesquelles les
informations sont partagées et la maniére dont Stoneware et Lenovo protégent les informations.
Elle décrit également vos choix concernant I'utilisation, I'accés, la correction et la suppression
de vos renseignements personnels, entre autres sujets. Pour de plus amples renseignements
concernant et les produits LanSchool et Lenovo NetFilter, veuillez consulter les conditions
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d’utilisation de LanSchool Air, le contrat de licence LanSchool, les conditions d’utilisation et le
contrat de licence Lenovo NetFilter, ainsi que les autres politiques Stoneware en vigueur a
https://lenovosoftware.com/legal.

Lenovo et Stoneware recueillent également des renseignements personnels au moyen des
sites Web de Lenovo et d’autres produits et services. Pour en savoir plus sur les pratiques de
confidentialité de notre site Web, veuillez consulter la déclaration de confidentialité du site Web
de Lenovo et Stoneware ici. En outre, cette déclaration ne s’applique pas aux autres produits et
services fournis par Stoneware, Intelligent Devices Group (IDG) de Lenovo, Infrastructure
Solutions Group (ISG) de Lenovo, Service & Solutions Group (SSG) de Lenovo, Motorola
Mobility, ni aux logiciels et autres services de tiers que vous installez sur vos produits
LanSchool ou auxquels vous accédez par I'intermédiaire de ces derniers. En outre, cette
déclaration ne s’applique pas a certains produits dont Lenovo a concédé la licence a d’autres
sociéteés.

Si nous apportons des modifications a la présente déclaration, nous mettrons a votre disposition
les versions antérieures afin que vous puissiez voir quand les changements ont eu lieu et en
quoi ils consistent. Si nous apportons des modifications importantes a la présente déclaration,
nous vous en informerons, le cas échéant, au moyen d’un avis sur le site Web
lenovosoftware.com, dans une expérience de produit LanSchool ou Lenovo NetFilter applicable,
ou par un courriel (envoyé a I'adresse électronique indiquée dans votre compte) au moment ou
la modification entrera en vigueur. Lorsque les lois applicables en matiére de protection des
données I'exigent, nous vous demanderons également votre consentement pour tout
changement important affectant la maniére dont nous utilisons ou transférons vos
renseignements personnels. Nous vous encourageons a consulter régulierement cette page
pour obtenir les derniers renseignements sur nos pratiques en matiére de protection de la vie
privée. Pour consulter 'ancienne déclaration de confidentialité de LanSchool, veuillez cliquer ici.

Quels sont les renseignements recueillis par Stoneware
et Lenovo, et comment sont-ils utilisés?

Stoneware et Lenovo recueillent des informations sur vous et vos produits LanSchool ou
Lenovo NetFilter et les utilisent pour que vos produits LanSchool ou Lenovo NetFilter
fonctionnent au mieux et pour vous aider a en tirer le meilleur parti. Veuillez noter que, dans
certaines circonstances, si vous ne nous fournissez pas les renseignements personnels
nécessaires, nous pourrions ne pas étre en mesure de vous fournir les produits LanSchool ou
Lenovo NetFilter, les expériences ou les fonctionnalités que vous avez demandées. Les
paragraphes suivants décrivent comment nous recueillons, utilisons et partageons des
renseignements identifiables, y compris des renseignements personnels, dans certains
contextes liés aux produits LanSchool et Lenovo NetFilter.

Lorsqu’un client enregistre son produit ou service LanSchool ou Lenovo NetFilter auprés de
Stoneware ou Lenovo et crée un compte chez nous, nous recueillons des renseignements
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identifiables, notamment des renseignements personnels comme le nom, I'adresse civique,
I'adresse électronique, la langue, la région et le pays, le type et le modéle de produit, le numéro
de série du produit, la date d’enregistrement du produit, les données d’activation de votre
systéme d’exploitation et votre nom d’utilisateur. Le client crée également un mot de passe lors
de I'enregistrement et de la création du compte. Nous utiliserons ces renseignements pour
geérer votre compte ou votre profil, vous authentifier lorsque vous vous connectez a LanSchool
ou Lenovo NetFilter, vous fournir les services que vous avez demandés et vous envoyer les
communications, y compris le marketing, que vous avez choisi de recevoir de la part de
Stoneware et Lenovo.

Nous recueillons et utilisons automatiquement certains renseignements limités non
personnellement identifiables concernant votre produit LanSchool ou Lenovo NetFilter pour
déterminer si le logiciel que vous utilisez est la version la plus récente. Nous utilisons ces
renseignements pour vous fournir des mises a jour logicielles (y compris des mises a jour de
sécurité), pour développer de nouveaux produits et de nouvelles fonctionnalités logicielles, et pour
corriger les bogues afin que vos produits fonctionnent de maniére plus fluide et plus efficace.

Fonctionnalité du produit Lenovo NetFilter :

Lenovo NetFilter est un service complémentaire facultatif pour les acheteurs de certains
produits Lenovo, y compris LanSchool. Lenovo NetFilter permet aux clients de surveiller et de
réagir aux demandes d’URL des utilisateurs finaux (filtrage Web) et a d’autres comportements
comme les activités de recherche et de messagerie qui enfreignent les politiques d’utilisation
appropriée des appareils contrdlés par les clients. Les appareils pris en charge recueilleront et
transmettront certaines données a une application Web hébergée par Lenovo pour analyse et,
en fin de compte, application de la politique par les clients lorsque les politiques configurées du
client sont enfreintes ou que les conditions sont remplies. Pour fournir la fonctionnalité Lenovo
NetFilter, I'application Web hébergera et traitera ou analysera des renseignements comme les
noms et prénoms des éléves, employés ou autres utilisateurs finaux, les adresses
électroniques des utilisateurs finaux, les historiques de navigation, de recherche sur le Web,
d’utilisation d’applications Web et de navigation, les captures d’écran, les adresses IP et
certaines autres données permettant d’identifier I'appareil. La collecte, I'utilisation, le partage et
la conservation de ces renseignements sont contrdlés par le client Lenovo NetFilter.

Nous pouvons recueillir des identifiants d’appareils et des renseignements connexes, comme
l'identifiant de I'appareil, le numéro de série, I'llEM, I'adresse MAC, I'adresse IP et les noms de
domaine. Nous utilisons ces renseignements pour mesurer l'utilisation et améliorer le contenu
de nos sites, produits et services. Dans ce cas, les renseignements agrégés ne sont pas
utilisés sous une forme qui permettrait d’établir un lien direct entre les renseignements
personnels et nos visiteurs ou utilisateurs.

Nous pouvons également recueillir certaines données sur les caractéristiques démographiques,
les intéréts et le comportement de nos visiteurs et utilisateurs selon des renseignements qui
nous sont fournis lors de I'utilisation de LanSchool et de Lenovo NetFilter, au cours d’'une
promotion, dans le cadre de sondages et a partir des fichiers journaux de notre serveur. Ces
renseignements sont recueillis pour mieux comprendre et servir nos utilisateurs et nos clients,
ainsi que pour déterminer comment nous pouvons améliorer nos produits et nos services. Ces
recherches sont compilées et analysées sur une base agrégée afin d’empécher I'identification
de renseignements personnels relatifs a une personne donnée.
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Certaines activités de soutien des produits et services LanSchool et Lenovo NetFilter peuvent
également nécessiter que vous communiquiez avec Stoneware et Lenovo ou que Stoneware et
Lenovo vous joignent, y compris par téléphone, par courriel ou par clavardage. Veuillez noter
que, dans ces cas, nous pouvons enregistrer les appels et les transcriptions des séances de
clavardage a des fins de formation du personnel et d’assurance qualité. Pour vous fournir le
service ou le soutien que vous avez demandé (par exemple, le soutien technique ou la
réparation sous garantie de votre produit LanSchool ou Lenovo NetFilter), le personnel du
service a la clientéle de Stoneware et Lenovo peut également recueillir et accéder a des
renseignements personnels vous concernant, comme votre profil d'utilisateur, vos
renseignements de compte, vos coordonnées, les identifiants des produits et services
LanSchool ou Lenovo NetFilter, et des renseignements sur la fagon dont vous utilisez votre
produit et service LanSchool ou Lenovo NetFilter.

Certains membres du personnel du service clientéle de Stoneware et Lenovo travaillent pour des
prestataires de services qui fournissent de tels services a Stoneware et Lenovo et a leurs clients et
peuvent avoir accés a des renseignements vous concernant dans ce contexte. Stoneware et Lenovo
font appel a des fournisseurs de services d’hébergement et de traitement des données, ainsi qu’a
des prestataires de services de communication, comme des outils de clavardage en ligne, y compris
ceux qui peuvent étre basés sur l'intelligence artificielle (IA), pour soutenir ces activités.

En outre, les distributeurs, revendeurs ou réparateurs agréés Stoneware et Lenovo pour les
produits LanSchool et Lenovo NetFilter peuvent également avoir accés a certains
renseignements relatifs au service a la clientéle, a 'assurance qualité et aux produits décrits
dans le présent document afin de prendre en charge votre produit ou de fournir un service que
vous avez demandé, comme des services de réparation dans le cadre d’'une garantie de votre
produit LanSchool ou Lenovo NetFilter.

Si vous choisissez de recevoir des communications de marketing, publicitaires, promotionnelles
ou événementielles de la part de Stoneware, Lenovo ou de ses partenaires (par exemple, par
courriel ou par notifications poussées dans les produits) ou si vous choisissez de participer a un
événement, un concours ou un sondage, nous recueillerons des renseignements personnels et
non personnels vous concernant pour nous aider a gérer ces campagnes et ces
communications, ou pour faciliter votre participation. Nous pouvons recueillir vos nom, adresse
civique, adresse électronique, numéro de téléphone, age et date de naissance, renseignements
sur les produits LanSchool ou Lenovo NetFilter et d’autres renseignements personnels que vous
décidez de fournir. Nous pouvons également utiliser ces renseignements pour vous envoyer des
avis de soutien de produit, des annonces, des bulletins d’information et, lorsque les lois en
vigueur le permettent, des invitations a répondre a des sondages de satisfaction de la clientéle.

Stoneware, Lenovo et certains prestataires de services ou partenaires — y compris des
sociétés de marketing, de publicité, de sondages et d’événements — peuvent également utiliser
les renseignements que vous fournissez pour mener des activités de promotion, de
satisfaction de la clientéle ou de soutien technique au nom de Stoneware ou Lenovo ou dans
le cadre d’'un événement ou d’'une promotion conjointe entre Stoneware ou Lenovo et cette
société. Stoneware et Lenovo peuvent également faire appel a des prestataires de services
d’hébergement et de traitement des données pour soutenir ces activités, ainsi qu’a des outils
externes pour nous aider a en savoir plus sur les tendances des clients, les taux d’ouverture et
de clics des courriers électroniques de marketing, etc. En outre, nous pouvons acquérir des
données auprés de sources tierces, comme des sociétés d’études de consommation, afin de
compléter les renseignements que nous recueillons auprés de vous.
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Vous recevrez des communications transactionnelles de Stoneware ou de Lenovo, comme des
confirmations de commande. |l n’est pas nécessaire de s’inscrire pour recevoir des
communications de marketing pour acheter un produit de Stoneware ou de Lenovo. Vous
pouvez décider de vous désabonner en suivant les instructions incluses dans ces
communications, en modifiant vos préférences dans les paramétres de votre compte ou en
envoyant une demande.

Pour offrir une expérience efficace et personnalisée, LanSchool Air, Lenovo NetFilter et les
sites Web de Stoneware et Lenovo peuvent utiliser, ou autoriser nos partenaires a utiliser, des
témoins, des enregistrements du parcours de navigation, des balises, des pixels invisibles,
des formulaires de collecte Web, des outils d’analyse, des outils de relecture de session de
site Web et des solutions et techniques connexes. Ces solutions sont généralement fournies a
Stoneware et Lenovo par des tiers. La plupart des navigateurs sont initialement configurés de
facon a accepter les témoins. Toutefois, si vous préférez ne pas enregistrer de témoins, vous
pouvez décider de faire ce qui suit :

e ne pas utiliser nos sites et services;

e configurer votre navigateur pour qu’il vous avertisse lorsque vous
recevez un témoin;

e configurer votre navigateur pour qu’il refuse d’accepter les témoins;

o utiliser les options de consentement et de contrdle des témoins
offertes par un site Web ou un produit Stoneware ou Lenovo (si elles
sont disponibles et si la loi en vigueur I'exige);

e supprimer nos témoins apres avoir consulté notre site ou service;

o utiliser le parameétre d’utilisation anonyme de votre navigateur (appelé
« Incognito » dans Chrome, « InPrivate » dans Internet Explorer,
« Navigation privée » dans Firefox et Safari, etc.).

Lorsque la loi en vigueur I'exige, Stoneware et Lenovo vous demanderont votre consentement
avant d'utiliser certains témoins pendant votre visite du site Stoneware ou Lenovo ou vous
offriront la possibilité de choisir les témoins a activer ou a désactiver. Vous devez comprendre
que certaines fonctionnalités de LanSchool Air et de Lenovo NetFilter peuvent ne pas
fonctionner correctement si vous n’acceptez pas les témoins. Veuillez également noter que
certains sites Web, applications et services Stoneware et Lenovo peuvent ne pas répondre aux
signaux « Ne pas me suivre » envoyeés par certains navigateurs.

Pour en savoir plus a propos de la maniére dont les témoins et les outils connexes peuvent
étre utilisés sur les sites Web de Lenovo, veuillez consulter la Déclaration de confidentialité du
site Web de Lenovo et lire la section intitulée « Est-ce que Lenovo utilise des témoins, des
balises, des pixels, des pixels invisibles, des outils d’analyse et des technologies connexes
pour les publicités en ligne et a d’autres fins? ».

LanSchool Air

LanSchool Air est un service de gestion des appareils académiques. |l permet aux enseignants

d’exercer un certain contrdle sur les appareils utilisés en classe a I'aide d’un agent installé sur

I'appareil. LanSchool Air ne peut étre utilisé avec des mineurs de 12 ans ou moins que par des
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écoles (comme décrit dans cette déclaration de confidentialité). Les clients et les entreprises qui
ne sont pas des écoles ne peuvent pas utiliser LanSchool Air avec des mineurs agés de 12 ans
ou moins. LanSchool Air n’est pas destiné ou congu pour une telle utilisation.

Les écoles peuvent décider d’utiliser les produits LanSchool Air pour la gestion des classes
dans un cadre éducatif. Lorsqu’une école décide d’utiliser LanSchool Air, nous fournissons
LanSchool Air en tant que prestataire de services a cette école. Le compte, les renseignements
et le contenu liés a LanSchool Air sont contrdlés par I'école, et non par Stoneware ou Lenovo.
Stoneware et Lenovo peuvent recueillir les renseignements suivants auprés des éléves au
moyen de LanSchool Air : nom, adresse électronique, identifiant de I'école ou du systéme, et
nom d’utilisateur. Ces renseignements sont utilisés pour faire correspondre les éléves qui
utilisent des appareils en classe avec une liste de classe créée par un instructeur ou un
administrateur de I'école.

Stoneware et Lenovo recueillent des renseignements personnels auprés des éléves par des
produits LanSchool Air pour l'usage et le bénéfice de I'école, et a aucune autre fin
commerciale. Dans la mesure ou une école détermine que le consentement des parents ou du
tuteur Iégal d’un éléve est nécessaire, Stoneware et Lenovo comptent sur I'école pour obtenir
ce consentement (y compris, le cas échéant, en comptant sur I'école pour agir en tant qu’agent
des parents et consentir a la collecte de renseignements auprés de mineurs au nom des
parents).

Par ailleurs, veuillez noter que les sites Web exploités par Stoneware et Lenovo (y compris
www.lanschool.com) sont destinés a étre utilisés par des adultes uniquement. lls ne sont pas
destinés a étre utilisés par des mineurs de 12 ans ou moins. Aucune information ne doit étre
soumise ou publiée sur les sites Web de Stoneware ou de Lenovo par des mineurs agés de
12 ans ou moins.

Si vous étes un parent ou un tuteur et que vous avez des questions sur I'un des points ci-
dessus, veuillez communiquer avec votre école. Si vous pensez que votre enfant 4gé de
12 ans ou moins a fourni des renseignements personnels sur LanSchool Air en dehors d’'un
contexte éducatif, veuillez communiquer avec Stoneware et Lenovo en utilisant les
coordonnées fournies ci-dessous.

LanSchool Air avec 'historique des activités des éleves

LanSchool Air permet également aux clients, y compris les écoles, de surveiller et de réagir
aux demandes d’URL des utilisateurs finaux (filtrage Web) et a d’autres comportements
comme les activités de recherche et de messagerie qui enfreignent les politiques d’utilisation
appropriée des appareils contrdlés par les clients, y compris dans un environnement scolaire
ou de classe. Les appareils pris en charge recueilleront et transmettront certaines données, y
compris celles des mineurs &gés de 12 ans ou moins, a une application Web hébergée par
Lenovo a des fins d’analyse et, en dernier ressort, d’application de la politique par les clients
lorsque les politiques configurées du client sont enfreintes ou que les conditions sont remplies.
Pour fournir cette fonctionnalité, LanSchool Air hébergera et traitera ou analysera des
renseignements comme les noms et prénoms des éléves, des employés ou d’autres
utilisateurs finaux, les adresses électroniques des utilisateurs finaux, les messages de
clavardage entre les enseignants et les éléves, les historiques de navigation, de recherche sur
Internet, d’utilisation d’applications et de navigation des éléves, ainsi que certaines autres
données identifiables par I'appareil. La collecte, 'utilisation, le partage et la conservation de
ces renseignements sont contrdlés par le client LanSchool Air qui décide d’installer LanSchool
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Air sur les appareils des éléves. Cela permettra aux utilisateurs ou enseignants, autorisés par
'administrateur du client, de surveiller 'utilisation des appareils par les éléves. Par
conséquent, le client est responsable de la notification et de I'obtention de tout consentement
requis de la part des utilisateurs finaux ou des parents ou tuteurs des mineurs, y compris ceux
agés de 12 ans et moins.

LanSchool Classic avec des solutions tierces de synchronisation des listes

Les produits et services LanSchool Classic sur place recueillent, utilisent et sauvegardent les
renseignements lorsque les clients intégrent LanSchool avec des solutions tierces de
synchronisation des listes. Stoneware peut recueillir les renseignements suivants auprés des
éléves par l'intermédiaire de LanSchool et de solutions tierces de synchronisation des listes :
nom, adresse électronique, identifiant de I'’école ou du systéme et nom d’utilisateur. Ces
renseignements sont utilisés pour faire correspondre les éléves qui utilisent des appareils en
classe avec une liste de classe créée par un instructeur ou un administrateur de I'école.

LanSchool Classic ne peut étre utilisé avec des mineurs de 12 ans ou moins que par des écoles
(comme décrit dans cette déclaration de confidentialité). Les clients et les entreprises qui ne
sont pas des écoles ne peuvent pas utiliser LanSchool avec des mineurs agés de 12 ans ou
moins. LanSchool n’est pas destiné ou congu pour une telle utilisation. Les écoles peuvent
décider d'utiliser les produits LanSchool pour la gestion des classes dans un cadre éducatif.
Lorsqu’un établissement décide d’intégrer LanSchool a une solution tierce de synchronisation
des listes, nous fournissons cette intégration en tant que prestataire de services a cet
établissement. Le compte, les renseignements et le contenu liés a LanSchool Air sont controlés
par I'école, et non par Stoneware et Lenovo. Stoneware et Lenovo peuvent recueillir les
renseignements susmentionnés auprés des éléves agés de 12 ans et moins par l'intermédiaire
de LanSchool avec l'intégration d’'une solution de synchronisation des listes de tiers. Ces
renseignements sont utilisés pour faire correspondre les éléves qui utilisent des appareils en
classe avec une liste de classe créée par un instructeur ou un administrateur de I'école.

Stoneware et Lenovo recueillent des renseignements personnels auprés des étudiants par des
produits LanSchool pour 'usage et le bénéfice de I'école, et a aucune autre fin commerciale.
Dans la mesure ou une école détermine que le consentement des parents ou du tuteur Iégal
d’'un éléve est nécessaire, Stoneware et Lenovo comptent sur I'école pour obtenir ce
consentement (y compris, le cas échéant, en comptant sur I'école pour agir en tant qu’agent
des parents et consentir a la collecte de renseignements auprés de mineurs au nom des
parents).

Si vous étes un parent ou un tuteur et que vous avez des questions sur I'un des points ci-
dessus, veuillez communiquer avec votre école. Si vous pensez que votre enfant 4gé de 12 ans
ou moins a fourni des renseignements personnels sur LanSchool en dehors d’un contexte
éducatif, veuillez communiquer avec Stoneware et Lenovo en utilisant les coordonnées fournies
ci-dessous.

LanSchool Student (pour LanSchool Classic)

LanSchool Student (pour LanSchool Classic) fonctionne dans I'environnement LanSchool pour
Mac, Windows, iOS, Android et Chromebook. LanSchool Student peut obtenir un instantané
d’un onglet en cours. A la demande d’un enseignant, cet instantané sera transmis et affiché sur
la console de I'enseignant. L'image n’est pas enregistrée. Cela permet aux enseignants de
s’assurer que les éléves sont attentifs, qu’ils restent concentrés sur leur tache en classe et qu'ils
respectent la politique d’utilisation acceptable de I'’école. Les instantanés des éléves peuvent
étre visualisés par les utilisateurs autorisés des consoles LanSchool Teacher et Tech. Les
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instantanés des éléves ne peuvent étre consultés que par les enseignants ou les
administrateurs autorisés de I'école. Ces renseignements ne sont pas divulgués a des tiers. Les
instantanés ne sont transférés qu’entre les appareils de I'éléve et de I'enseignant sur le réseau
local de I'école.

Extensions de LanSchool Web Helper (pour LanSchool Classic)

LanSchool Classic utilise des extensions Web tierces (y compris Google Chrome, Microsoft
Edge et Mozilla Firefox) pour recueillir et enregistrer les historiques de navigation des éléves.
Cela permet aux enseignants de s’assurer que les éléves sont attentifs, qu'ils restent
concentrés sur leur tache en classe et qu’ils respectent la politique d’utilisation acceptable de
I'école. Les enseignants autorisés peuvent également bloquer ou autoriser 'accés a des sites
Web a partir des ordinateurs des éléves selon ces renseignements. Seules les URL des sites
Web consultés sont enregistrées. Les renseignements relatifs a I'historique Web des éléves
recueillis par LanSchool Classic sont enregistrés en toute sécurité sur les ordinateurs des
éléves et, en option, sur un serveur de rapports LanSchool situé sur le réseau local de I'école.
Ces renseignements peuvent étre visualisés par les utilisateurs autorisés des consoles
LanSchool Teacher et Tech. Ces renseignements ne sont pas divulgués a des tiers.

Lenovo NetFilter

Lenovo NetFilter permet également aux clients, y compris les écoles primaires et secondaires,
de surveiller et de réagir aux demandes d’URL des utilisateurs finaux (filtrage Web) et a
d’autres comportements comme les activités de recherche et de messagerie qui enfreignent
les politiques d’utilisation appropriée des appareils contrdlés par les clients, y compris dans un
environnement scolaire ou de classe. Les appareils pris en charge recueilleront et
transmettront certaines données, y compris celles des mineurs agés de 12 ans ou moins, a
une application Web hébergée par Lenovo a des fins d’analyse et, en dernier ressort,
d’application de la politique par les clients lorsque les politiques configurées du client sont
enfreintes ou que les conditions sont remplies. Pour fournir la fonctionnalité Lenovo NetFilter,
'application Web hébergera et traitera ou analysera des renseignements comme les nhoms et
prénoms des éléves, employés ou autres utilisateurs finaux, les adresses électroniques des
utilisateurs finaux, les historiques de navigation, de recherche sur le Web, d’utilisation
d’applications Web et de navigation, les captures d’écran, les adresses IP et certaines autres
données permettant d’identifier 'appareil. La collecte, I'utilisation, le partage et la conservation
de ces renseignements sont contrdlés par le client Lenovo NetFilter, qui est responsable de la
notification et de I'obtention de tous les consentements requis de la part des utilisateurs finaux
ou des parents ou tuteurs des mineurs, y compris ceux agés de 12 ans et moins.

Certains produits, applications et services de Lenovo peuvent utiliser des technologies et outils
basés sur I'apprentissage automatique et l'intelligence artificielle. L’objectif de ces technologies
et outils est de fournir des produits et services et de les améliorer d’'une maniére conforme a
I'éthique. Siun produit, une application ou un service de Lenovo utilise I'intelligence artificielle
pour traiter les données personnelles de nos clients, consommateurs ou utilisateurs, nous
décrirons ces pratiques dans la mesure requise et conformément a la loi.



Lenovo et Stoneware n'utilisent pas de renseignements personnels sensibles ni n’en
divulguent. Pour les consommateurs situés en Californie, aux Etats-Unis, Lenovo et Stoneware
se conforment a I'article 7027(m) du Réglement d’application de la loi californienne sur la
protection de la vie privée des consommateurs (California Consumer Privacy Act Regulations).
Lenovo et Stoneware n’utilisent pas de renseignements personnels sensibles pour déduire des
caractéristiques sur les consommateurs.

Stoneware et Lenovo partagent-elles des
renseignements personnels avec des tiers?

Oui. Stoneware et Lenovo passent des contrats avec d’autres entreprises, qui agissent en tant
que nos fournisseurs, pour fournir des services a Stoneware et Lenovo, comme I'’hébergement
de données, le traitement, le marketing, les promotions, le parrainage d’événements, le
développement de produits et 'analyse. Ces services peuvent nécessiter que Stoneware
partage vos renseignements avec nos prestataires de services. Dans de tels cas, nous
prenons des mesures pour nous assurer que ces fournisseurs de Stoneware adhérent aux
normes de celle-ci en matiére de protection de la vie privée et de sécurité. Stoneware s’appuie
également sur d’autres entreprises et activités de Lenovo dans le monde pour fournir des
services destinés a soutenir les produits et services LanSchool et Lenovo NetFilter, y compris
pour les services répertoriés ci-dessus.

LanSchool et Lenovo NetFilter peuvent également comporter divers liens vers des sites Web
ou des services tiers susceptibles de fournir des renseignements, des services ou des
promotions supplémentaires. Ces sites et services peuvent étre exploités indépendamment de
Stoneware et Lenovo et ont leurs propres pratiques en matiere de confidentialité et de collecte
de données. Toute information que vous fournissez a ces sites Web et services sera régie par
les conditions de leur politique de confidentialité, le cas échéant. Stoneware et Lenovo ne sont
pas responsables des actions ou des politiques de ces sites et services indépendants et ne
sont pas responsables du contenu ou des pratiques de confidentialité de ces sites.

Les renseignements suivants fournissent des détails supplémentaires concernant
d’autres tiers susceptibles de recevoir des renseignements de Stoneware et Lenovo ou
au moyen des produits et services LanSchool et Lenovo NetFilter :

Service API de Google :

API Google est une interface de programmation d’applications qui permet I'interaction entre les
produits et services Google et les produits qui n'appartiennent pas a Google. LanSchool Air
utilise I'API de connexion de Google pour authentifier, autoriser et admettre I'utilisateur dans le
produit LanSchool Air. Les utilisateurs finaux de Google qui acceptent d’utiliser le service API
transmettent leurs identifiants Google a la page de connexion de Google afin d’établir une
connexion sécurisée aux données Google de I'utilisateur. LanSchool Air enregistre le prénom,
le nom, I'adresse électronique et I'identifiant Google de I'instructeur, mais n’enregistre pas les
données Google de I'utilisateur. Les regles de confidentialité de Google sont accessibles a
I'adresse suivante : https://www.google.com/policies/privacy/.
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Lenovo NetFilter :

Lenovo NetFilter permet aux clients, y compris les écoles primaires et secondaires, de
surveiller les demandes d’'URL des utilisateurs finaux (filtrage Web) et d’autres comportements
comme les activités de recherche et de messagerie qui enfreignent les politiques d’utilisation
appropriée des appareils contrdlés par les clients, et d’y réagir. Les appareils pris en charge
recueilleront et transmettront certaines données a une application Web hébergée par Lenovo
pour analyse et, en fin de compte, application de la politique par les clients lorsque les
politiques configurées du client sont enfreintes ou que les conditions sont remplies. La collecte,
l'utilisation, le partage et la conservation de ces renseignements sont contrélés par le client
Lenovo NetFilter. Lenovo peut utiliser le développement, les outils et d’autres ressources de
tiers pour prendre en charge Lenovo NetFilter. Par conséquent, ces tiers sous contrat avec
Lenovo peuvent avoir acces a certaines données clients limitées traitées par Lenovo NetFilter
dans le seul but de prendre en charge Lenovo NetFilter.

Fusions et acquisitions :

Des circonstances peuvent survenir lorsque Stoneware et Lenovo décident de vendre,
d’acheter, de fusionner ou de réorganiser leurs activités dans certains pays. Vous serez
informé(e) par courrier électronique ou par un avis bien visible sur notre site Web de tout
changement de propriété ou d’utilisation de vos renseignements personnels, ainsi que de tous
les choix que vous pouvez avoir concernant vos renseignements personnels. Une telle
transaction peut nécessiter la divulgation de renseignements personnels a des acheteurs
potentiels ou réels ou la réception de ces renseignements de la part des vendeurs.

Exigences juridiques et application des droits de Stoneware et de Lenovo :

Il est possible que des renseignements personnels fassent I'objet de citations a comparaitre, de
mandats, d’ordonnances ou d’enquétes criminelles et antifraude de la part d’'un tribunal ou d’'un
autre gouvernement. Par conséquent, lorsque nous pensons en toute bonne foi que la loi
I'exige, nous pouvons divulguer des renseignements personnels ou autres a des organismes de
réglementation ou gouvernementaux, a des cours de justice, a des tribunaux et a des
organismes chargés de 'application de la loi. Nous pouvons également étre amenés a divulguer
des renseignements personnels ou autres pour protéger nos droits, votre sécurité ou celle
d’autres personnes, ou pour enquéter sur des vols ou des fraudes. Outre ce qui précéde,
certaines circonstances peuvent nous obliger a divulguer vos renseignements personnels a
d’autres parties, y compris, mais sans s’y limiter, a des conseillers juridiques ou a des agences
de recouvrement de créances.

Stoneware et Lenovo vendent-elles des renseignements
personnels?

Ni Stoneware ni Lenovo ne vendent de renseignements personnels dans le cadre de LanSchool-
NetFilter. Comme décrit dans les sections ci-dessus, Stoneware et Lenovo peuvent partager des
renseignements personnels avec des prestataires de services et des partenaires tiers afin qu’ils
puissent prendre en charge les produits LanSchool et Lenovo NetFilter, ou pour fournir des
services supplémentaires a Stoneware et Lenovo, ainsi qu’'a ses clients et utilisateurs de
produits. Ce faisant, Stoneware et Lenovo prennent les mesures nécessaires pour s’assurer que
ces prestataires de services et partenaires respectent les normes de Stoneware et Lenovo en
matiére de protection de la vie privée et de sécurité renforcée. Si Stoneware ou Lenovo décident
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de vendre des renseignements personnels a un moment ou a un autre, nous fournirons un avis
préalable adéquat et des possibilités de consentement comme I'exige la loi en vigueur. En outre,
Lenovo ne partage ni ne communique a un tiers les renseignements personnels d'un utilisateur
associés a LanSchool-NetFilter a des fins de publicité comportementale.

Stoneware et Lenovo transférent-elles des renseignements
personnels a I’échelle internationale?

Lenovo (dont Stoneware fait partie) est une organisation mondiale, avec des entités juridiques,
des processus commerciaux, des structures de gestion et des systémes techniques qui
dépassent les frontiéres. Par conséquent, lorsque la loi I'autorise, nous pouvons partager vos
renseignements personnels au sein de Lenovo (y compris avec les filiales, les sociétés affiliées
et les sociétés meres) ou avec nos prestataires de services et nos partenaires commerciaux et
les transférer dans les pays ou nous exergons nos activités (y compris, mais sans s'y limiter, les
Etats-Unis d’Amérique, I'Australie et la Chine). Quel que soit I'endroit ou vos renseignements
sont transférés et résident, nos pratiques en matiére de confidentialité et de sécurité sont
congues pour assurer la protection de vos renseignements personnels dans le monde entier.

Certains pays ont des lois sur la protection de la vie privée qui ne sont pas équivalentes aux
lois sur la protection de la vie privée de votre propre pays et vos données pourraient étre
demandées par les organismes d’application de la loi dans ces pays. Dans ces pays, Lenovo
continuera de traiter les renseignements de la maniére décrite ici et prendra les mesures
nécessaires pour se conformer aux lois en vigueur en matiére de protection des données lors
du transfert et du traitement de vos renseignements. Le cas échéant, Lenovo conclura
également des accords entre les sociétés du groupe Lenovo ou avec des partenaires ou
prestataires de services de Lenovo afin de régir le transfert, le traitement et la protection des
renseignements personnels. Pour faciliter les transferts de renseignements personnels a
I'échelle mondiale, y compris a partir et au sein de I'Union européenne, de 'Espace
économique européen, de la Suisse et du Royaume-Uni, Lenovo utilise différents moyens pour
se conformer aux exigences locales, y compris, mais sans s’y limiter, les Clauses contractuelles
uniformisées et les approbations gouvernementales. Vous pouvez consulter nos modéles de
base d’accord de traitement des données des produits LanSchool Air et Lenovo NetFilter ici.

Pendant combien de temps Stoneware et Lenovo
conserveront-elles les renseignements personnels?

Stoneware et Lenovo ont l'intention de ne conserver les renseignements, y compris les
renseignements personnels, qu’aussi longtemps que nécessaire a des fins commerciales ou
a d’autres fins impérieuses, et de supprimer en toute sécurité les renseignements personnels
lorsque ces fins d’utilisation auront été satisfaites. Nous conserverons vos renseignements, y
compris les renseignements personnels, aussi longtemps que 'une des circonstances
suivantes s’appliquera :

e votre compte ou votre abonnement est actif;

e vous fournir les services ou le soutien que vous pourriez demander;

e assurer la fonctionnalité et les performances requises des produits et sites Web
Stoneware et Lenovo, y compris les responsabilités au titre de nos garanties de produits;

e se conformer aux lois en vigueur, y compris a des fins fiscales et de vérification;

e faire respecter les droits de Stoneware et de Lenovo, y compris en cas de litige et de
recouvrement de créances.
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Des renseignements supplémentaires concernant les pratiques de rétention de données
peuvent étre documentés dans I’Accord sur le processeur de données de LanSchool-Netfilter ou
d’autres accords applicables entre Stoneware et le client.

Comment Stoneware et Lenovo protegent-elles les
renseignements?

Stoneware et Lenovo prennent des mesures techniques et organisationnelles uniformisées
lorsque nous transmettons des renseignements de nos produits a nos serveurs, lorsque nous
enregistrons des données et lorsque nous les partageons avec des tiers. Par exemple, nous
utilisons le cryptage lorsque cela est nécessaire lors de la transmission de renseignements
sensibles afin de garantir la sécurité de vos renseignements. Lorsque nous partageons vos
renseignements avec des tiers, nous prenons des mesures raisonnables et adéquates pour
exiger par contrat que ces parties protégent et utilisent vos renseignements de maniére
responsable.

Les produits et services LanSchool et Lenovo NetFilter peuvent également inclure des fonctions
de sécurité congues pour vous aider a protéger les renseignements que vous enregistrez sur
votre produit ou vos produits. Il peut s’agir de solutions comme le chiffrement, les mots de
passe (y compris la création de mots de passe forts), les NIP, I'authentification multifacteur et le
contréle a distance de votre produit ou vos produits.

Toutefois, n’oubliez pas qu’on ne peut garantir qu’un produit, un logiciel ou une
transmission de données est entierement siir(e). Par conséquent, bien que nous ayons pris
des mesures adéquates pour protéger vos produits et vos renseignements, Stoneware et
Lenovo ne peuvent pas assurer ou garantir la sécurité de vos produits ou des renseignements
que vous nous fournissez. En utilisant LanSchool et les produits Lenovo NetFilter, vous le
faites a vos propres risques.

Quels sont mes droits en matiére de protection des données?

Les lois en vigueur en matiére de protection des données pourraient vous accorder le droit de
contrdler I'utilisation et le traitement de vos renseignements personnels. Il peut s’agir du droit i)
de demander la confirmation, I'accés et une copie de vos renseignements personnels; ii) de
demander la rectification ou la suppression de vos renseignements personnels; iii) de s’opposer
au traitement de vos renseignements personnels; iv) de retirer votre consentement®; v) de
restreindre le traitement ou de refuser toute vente de vos renseignements personnels; vi) de
bénéficier de la portabilité des données. Lorsque nous utilisons vos renseignements personnels
avec votre consentement, vous avez également le droit de retirer votre consentement a tout
moment, bien que cela ne devrait avoir aucune incidence sur I'utilisation de vos renseignements
personnels avant le retrait de votre consentement.

* Lorsque nous utilisons vos renseignements personnels avec votre consentement, vous avez
également le droit de retirer votre consentement a tout moment, bien que cela ne devrait avoir
aucune incidence sur I'utilisation de vos renseignements personnels avant le retrait de votre
consentement. En outre, vous pourriez avoir la possibilité de revoir, corriger ou supprimer
certains renseignements personnels dans votre compte Lenovo, si vous en avez un, et/ou dans
les parametres de votre produit ou application Lenovo.
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En outre, vous pourriez revoir, corriger ou supprimer certains de vos renseignements
personnels dans un compte Stoneware ou Lenovo, si vous en avez un. Vous pouvez
également étre en mesure de restreindre la collecte ou le traitement de certains de vos
renseignements par des parameétres de I'appareil ou de I'application de votre produit.

Pour exercer les droits décrits ci-dessus, veuillez présenter une demande de protection de la
vie privée. Nous examinerons ces demandes, y répondrons et y donnerons suite conformément
aux lois en vigueur en matiére de protection des données. Vous avez également le droit de ne
pas faire I'objet de discrimination pour avoir exercé vos droits en matiére de protection de la vie
privée.

Si vous étes un instructeur ou un administrateur scolaire, vous avez le droit de demander
I'accés a vos renseignements personnels ou a ceux d’un éléve, de les examiner et d’en recevoir
une copie. Vous pouvez avoir le droit de demander que les renseignements personnels d’'un
mineur soient supprimés ou d’empécher l'utilisation ultérieure ou la collecte en ligne des
renseignements personnels d’un mineur. Si vous souhaitez exercer I'un de ces droits, veuillez
présenter une demande de protection de la vie privée.

Si vous étes un parent ou un éléve et que vous souhaitez exercer vos droits d’examen,
d’acceés, de suppression ou de prévention de l'utilisation des renseignements personnels d’un
mineur, veuillez communiquer avec votre établissement scolaire.

Veuillez noter que nous prendrons des mesures conformément aux lois en vigueur et a nos
normes de confidentialité et de sécurité pour vérifier votre identité avant de vous accorder
I'accés a vos renseignements personnels ou de répondre a votre demande d’une autre maniére.
Si vous avez un compte Stoneware ou Lenovo, nous pourrions vérifier votre identité en vous
demandant de vous connecter a votre compte. Si vous n’avez pas de compte Stoneware ou
Lenovo ni d’adresse électronique dans nos dossiers, nous pouvons vous demander des
renseignements supplémentaires limités pour vérifier votre identité. Veuillez noter que si vous
n‘avez pas de compte auprés de Stoneware ou Lenovo, ou d’adresse électronique dans nos
dossiers, ou si nous ne sommes pas en mesure de vérifier votre identité dans nos dossiers,
nous pouvons refuser votre demande.

Vous pouvez également demander a un agent autorisé d’envoyer en votre nom une demande
au titre de la présente section. Si vous décidez de demander a un agent autorisé d’envoyer une
telle demande en votre nom, Stoneware et Lenovo exigeront : i) que vous fournissiez a 'agent
autorisé I'autorisation écrite de le faire; ii) que votre agent vérifie son identité directement
aupres de Stoneware ou de Lenovo. Stoneware ou Lenovo peuvent refuser une demande
émanant d’'un agent qui ne remplit pas ces conditions.

En outre, vous avez le droit de poser des questions ou de formuler des plaintes auprés de
I'organisme national de protection des données compétent, et ce, a tout moment.

Comment puis-je communiquer avec Stoneware et Lenovo?

Pour exercer vos droits en matiére de protection de la vie privée décrits ci-dessus, veuillez
présenter une demande de protection de la vie privée.
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Si vous avez d’autres questions concernant la présente déclaration de confidentialité, vous
pouvez nous joindre a I'adresse suivante : privacy@lanschool.com ou par courrier postal aux
Etats-Unis ou par d’autres moyens a I'adresse suivante :

Stoneware, Inc.

A l'attention du : Service de la protection de la vie privée
3400 Coliseum Blvd, #310

Fort Wayne, IN 46805, Etats-Unis

Pour le Brésil :

Lenovo Tecnologia (Brazil) Ltda.

A/S de : Equipe de la protection des données et de la confidentialité du Brésil
Responsable de la protection des données : Diogo Manganelli

Rua Werner Von Siemens, 111

Lapa de Baixo, Sao Paulo/SP

CEP 05069-900

Pour obtenir des ressources d’assistance supplémentaires a propos de LanSchool et Lenovo
NetFilter et les coordonnées des personnes-ressources, veuillez consulter le site
https://lenovosoftware.com/support/.
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