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Acuerdo de Encargado del tratamiento de datos (DPA) de LanSchool Air

Este Acuerdo de Encargado del tratamiento de datos (Data Processor Agreement, “DPA”) de
LanSchool Air, que aborda tanto los requisitos de privacidad como los de seguridad, y sus anexos,
forma parte del Acuerdo de Compraventa de Stoneware u otro acuerdo escrito o electrdnico
celebrado entre Stoneware, Inc. y el Cliente (el “Acuerdo”) para la adquisicién de servicios de
LanSchool Air de Stoneware, Inc. con el objeto de reflejar el acuerdo de las partes en relacién con el
tratamiento de Datos personales.

Este DPA complementa cualquier acuerdo entre las partes con respecto al objeto del presente; y
entrara en vigor desde el momento en que el Cliente acepte los Términos de Servicio de LanSchool Air
(“Fecha de entrada en vigor”).

Una vez firmado el Acuerdo y aceptados los Términos de Servicio de LanSchool Air, este DPA sera
legalmente vinculante; y usted (Cliente) celebrara este DPA en nombre del Cliente, en la medida que
lo requieran las leyes y regulaciones de proteccion de datos y de seguridad y privacidad aplicables,
incluidas aquellas leyes y regulaciones de seguridad y privacidad aplicables en materia de educaciény
estudiantes, en nombre de sus Afiliados autorizados en la medida en que Stoneware procese Datos
personales para los cuales dichos Afiliados autorizados califican como el Responsable. El Cliente
comprende que este DPA es aplicable a todos los usuarios y garantiza que tiene las facultades
necesarias para celebrar este DPA en nombre de dichos usuarios.

Es probable que actualicemos estos términos para cumplir con los nuevos requisitos legales o segun
sea necesario para reflejar las actualizaciones operativas. Si tiene una suscripcidn activa a LanSchool
Air, se lo haremos saber por correo electrénico o mediante una notificacion en el producto. Puede
encontrar versiones archivadas del DPA aqui.

Celebracion del DPA:

a) Este DPA consta de dos partes: el cuerpo principal del DPA, y los Anexos A, B, C,Dy E

Este DPA, incluidas las Clausulas Contractuales Estandar de la Unidn Europea (UE) que se
encuentran en el Anexo D, se firmé previamente en nombre de Stoneware, Inc. como
importador de datos. (Nota: El Anexo D, por lo general, se aplica solo a las actividades de
tratamiento que puedan implicar la transferencia de Datos personales desde la Unidn
Europea, el Espacio Econdmico Europeo, el Reino Unido u otros paises con estandares
similares de adecuacidn o equivalencia relacionados con las transferencias de datos
transfronterizas). Ademads, representa disposiciones contractuales que actlan como
salvaguardias para transferencias de datos de cardcter personal que exigen las leyes de
proteccion de datos vigentes.

Para evitar dudas, debe firmar este DPA en la pdgina 5. Si corresponde, el Anexo D se aplicard como
referencia.
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Proteccion de datos

Definiciones: en la presente Clausula, los siguientes términos tendran los siguientes significados:

a)

b)

d)

e)

»n

“Responsable”, “Encargado”, “Subencargado”, “Tratamiento de datos” y “Tratamiento” (y
“Proceso”) tendran los significados indicados en la Ley de Proteccion de Datos de la UE y
términos equivalentes en la Ley de Proteccion de Datos Aplicable.

a. “Ley de Proteccion de Datos Aplicable” significa todas las leyes, las normas, los
reglamentos, las drdenes y todas sus modificaciones relacionadas, en cualquier
jurisdiccion en la que el Proveedor provea los Servicios de LanSchool, incluidas las
leyes relativas a la privacidad, la seguridad de los datos, la proteccidn de los datos, las
violaciones de datos y la confidencialidad, como la Ley de Privacidad del Consumidor
de California de 2018 (California Consumer Privacy Act, “CCPA”) y la Ley de Derechos
de Privacidad de California (California Privacy Rights Act, “CPRA”), el Reglamento
General de Proteccion de Datos (“RGPD”) 2016/279 de la Unidn Europea, con sus
modificaciones, reemplazos y sustituciones eventuales; la Ley de Proteccién de Datos
del Reino Unido de 2018, con sus respectivas enmiendas; la Ley General de Proteccidn
de Datos Personales de Brasil n.2 13.709/18 con sus modificaciones (“LGPD”) y las
reglamentaciones implementadas (o que se deben implementar); y cualquiera de las
leyes aplicables, incluidas las leyes de privacidad nacionales, estatales o locales en
materia de educacién y estudiantes.

Los “Datos personales” son informacién que se relaciona con una persona identificada o
identificable, incluidos, entre otros, estudiantes, padres, madres y empleados escolares.

El “Interesado” es una persona individual que puede ser identificada directa o
indirectamente, incluidos, entre otros, estudiantes, padres, madres y empleados escolares.

“Cliente” es el Responsable. A los efectos de este DPA exclusivamente, el término “Cliente”
incluira el Cliente y los Afiliados autorizados.

“Proveedor” significa Stoneware, Inc., que actla como Encargado del tratamiento.

a. “Exportador de datos” significa una parte que transfiere Datos personales a otra
Parte de conformidad con el Acuerdo.

b. “Importador de datos” significa una parte que recibe Datos personales del cliente de
otra Parte de conformidad con este Acuerdo.

Relacion de las partes: el Cliente reconoce al Proveedor como el Encargado del tratamiento de los

Datos personales que son objeto del Contrato de Compraventa de Stoneware, los Términos de

Servicios de LanSchool Air y el Acuerdo de licencia para el usuario final (End User License Agreement,

EULA) con el Proveedor. Cada parte cumplira con las obligaciones que le correspondan en virtud de la

Ley de Proteccidn de Datos Aplicable.

Limitacidn del propdsito: el Proveedor tratara los Datos personales como Encargado y estrictamente

de acuerdo con las instrucciones documentadas por el Responsable (el “Propdsito permitido”) tal
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como se documenta en el Anexo A “Detalles del tratamiento”, excepto cuando exija lo contrario
cualquier Ley de Proteccién de Datos Aplicable. EI Proveedor informard inmediatamente al
Responsable si tiene conocimiento de que las instrucciones de Tratamiento del Responsable infringen
la Ley de Proteccion de Datos Aplicable. En ningln caso el Proveedor tratara los Datos personales para
sus propios fines o los de terceros, incluidos los propdsitos de mercadotecnia. Para evitar dudas, el
Proveedor no enviard comunicaciones de mercadotecnia o promocionales de otro tipo a usuarios de
Lenovo LanSchool Air. Para hacerlo, hara uso de los Datos personales obtenidos del uso de Lenovo Lan
School Air. Esto ultimo no impedird a una persona recibir comunicaciones de mercadotecnia o
promocionales si se originan en el contexto de canales estandares como, por ejemplo, el sitio web de
Stoneware o Lenovo y otros canales relacionados con ventas.

Transferencias internacionales: el Proveedor puede transferir los Datos personales a cualquier pais

fuera del pais desde el cual se recopilaron Datos personales de conformidad con las Leyes de
Proteccién de Datos y de localizacién de datos aplicables. Para evitar dudas, los datos deberan ser
alojados segun lo especificado mas adelante en el presente Contrato (es decir, conforme a un enfoque
o ubicacién especifica por region), y:

a) Las transferencias de Datos personales fuera del Espacio Econdmico Europeo (“EEE”) y el
Reino Unido se permiten: (i) si la transferencia de Datos personales se hace a un destinatario
en un pais que la Comisién Europea, el Secretario de Estado del Reino Unido o la Oficina del
Comisionado de la Informacién del Reino Unido han decidido que proporciona proteccién
adecuada a los Datos personales; y (ii) a un destinatario que haya celebrado cldusulas
contractuales tipo adoptadas o aprobadas por la Comisién Europea, el Secretario de Estado
del Reino Unido o la Oficina del Comisionado de la Informacién del Reino Unido.

El Proveedor puede transferir los Datos personales fuera de Brasil si: (i) la transferencia de
Datos es a un destinatario en un pais que la Autoridad nacional ha decidido que proporciona
una proteccion adecuada para los Datos personales; (ii) a un destinatario que haya celebrado
cldusulas contractuales estandar adoptadas o aprobadas por la Autoridad nacional; o (iii)
cuando el destinatario pueda proporcionar y demostrar que implementa otras salvaguardias
de acuerdo con la Ley de Proteccién de Datos Brasilefia y la transferencia internacional sea
aprobada por el Responsable.

b) En general, la aceptacién del presente DPA da lugar a la aprobacién por parte del Cliente de
gue Stoneware, Inc. puede transferir Datos personales a través de las fronteras, en la medida
en que Stoneware cumpla con las Leyes de Proteccidn de Datos aplicables. A este respecto, el
Anexo D “Transferencias Internacionales de Datos” se aplica entre el Responsable y el
Proveedor cuando corresponda.

Los Subencargados podran acceder a los Datos del Cliente conforme al Anexo B del presente Contrato
en terceros paises, por ejemplo, en los Estados Unidos, lo que se lleva a cabo con las garantias
adecuadas exigidas para las transferencias a terceros paises, como las Cladusulas Contractuales Tipo.
Cada transferencia de datos intragrupo se realiza con base en el Acuerdo de Transferencia de Datos
Intragrupo del Proveedor, que incorpora Clausulas Contractuales Tipo para garantizar transferencias
internacionales de datos seguras.
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Confidencialidad del tratamiento: el Proveedor se asegurara de que cualquier persona a la que

autorice a procesar los Datos personales (incluido el personal, los agentes y el Subencargado del
Proveedor) (una “Persona autorizada”) esté sujeta a un estricto deber de confidencialidad (ya sea un
deber contractual o un deber legal), y no permitird que ninguna persona que no esté bajo dicho deber
de confidencialidad procese los Datos personales. El Proveedor se asegurara de que todas las Personas
autorizadas procesen los Datos personales solo cuando sea necesario para el Propdsito permitido.
Ademas, el Proveedor no explotara comercialmente los Datos personales.

Uso de inteligencia artificial: el Proveedor utiliza tecnologia de inteligencia artificial (la “IA”)

relacionada con alguna de sus ofertas (Por ejemplo, Monitoreo de tareas de LanSchool). La IA se
emplea para interpretar el significado del objetivo de la clase y para analizar los datos de los
alumnos. No se recopilara ninguna informacidn adicional de los usuarios que no se relacione con los
requerimientos habituales del producto. No se debe activar ninguna toma de decisiones automatica
gue no se relacione con la simple identificacion. La IA no proporcionara ninguna salida que
constituya un acto de discriminacion penado por la ley, sesgos o infraccion de los derechos de
propiedad intelectual. El Proveedor cuenta con un proceso para abordar los inconvenientes
relacionados con la calidad y seguridad de las salidas de los Sistemas de IA, lo que incluye
cualquier acto de discriminacion penado por la ley o sesgo contenido en dichas salidas. El
Proveedor cumple con la Legislacién de Proteccién de Datos aplicable y demds normativa vigente
con respecto a la IA.

Sequridad: el Encargado implementara las medidas técnicas y organizativas apropiadas para proteger
los Datos personales (i) de la destruccién accidental o ilegal, y (ii) la pérdida, alteracidn, divulgacion
no autorizada o acceso a los Datos personales (un “Incidente de seguridad”). El Anexo C contiene
Medidas Técnicas y Organizativas de LanSchool Air (Technical and Organizational Measures, TOM).

Subtratamiento: el Proveedor acepta que cualquier Subencargado externo que designe estard
vinculado a estandares de proteccion de datos sustancialmente similares a los previstos en este
Acuerdo y que el Proveedor celebrara acuerdos con los Subencargados correspondientes para cumplir
con los requisitos incluidos en este DPA. El Responsable acepta que el Proveedor puede utilizar a
cualquier Subencargado mencionado en el Anexo B. No obstante esto, el Responsable acepta que el
Proveedor contrate a nuevos Subencargados (incluida la sustitucion de los existentes) para procesar
los Datos personales, siempre que: (i) el Proveedor dé aviso con al menos 30 dias de anticipacion del
agregado o la sustitucion de cualquier Subencargado (incluidos los detalles del tratamiento que realice
o realizara), que podran facilitarse mediante la provision de detalles respecto a tal agregado o
sustitucion al Responsable; y (ii) el Proveedor imponga términos de proteccidon de datos a cualquier
Subencargado que designe que proteja los Datos personales con estandares sustancialmente similares
a los previstos por el presente DPA. Si el Responsable se niega a dar su consentimiento al
nombramiento de parte del Proveedor de un nuevo Subencargado externo, consentimiento que no
debe ser retenido de manera irrazonable, entonces el Proveedor no nombrara al Subencargado o el
Responsable podrd optar por rescindir el Acuerdo, siempre que el Responsable tenga razones
importantes y documentadas para objetar el cambio.

Cooperacion y derechos de los Interesados: el Proveedor proporcionara asistencia razonable y

oportuna al Responsable para permitir al Responsable responder a: (i) cualquier solicitud de un
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Interesado para ejercer cualquiera de sus derechos en virtud de la Ley de Proteccién de Datos
Aplicable (incluidos sus derechos de acceso a Datos personales, correccién, objecidon, supresion y
portabilidad de estos, segln corresponda); y (ii) cualquier otra correspondencia, consulta o denuncia
recibida de un Interesado, regulador u otro tercero en relacién con el Tratamiento de los Datos
personales. Para evitar cualquier duda, las Solicitudes de Interesados (Data Subject Requests, DSR)
seran presentadas por el Responsable mediante el envio de una solicitud formal en el Formulario web
de privacidad DSR de Stoneware.

Incidentes de sequridad: al tener conocimiento de un Incidente de seguridad, el Proveedor informara

al Responsable sin demora injustificada. Ademas, deberd proporcionar toda la informacién y
cooperacion oportunas que el Responsable pueda necesitar para cumplir con sus obligaciones de
notificacién de violacion de los Datos personales en virtud de la Ley de Proteccién de Datos Aplicable
(y de acuerdo con los plazos requeridos por ella). El Proveedor adoptard ademas las medidas y
acciones necesarias para remediar o mitigar los efectos del Incidente de seguridad y mantendra
informado al Responsable de todos los acontecimientos en relacion con el Incidente de seguridad.

Eliminacion o devolucion de Datos: tras la rescision o el vencimiento del Contrato de Venta de

Stoneware, el Proveedor, a solicitud de los Responsables, destruira o devolverd al Responsable todos
los Datos personales (incluidas todas las copias de los Datos personales) en su posesién o control
(incluidos los Datos personales subcontratados a un tercero para su Tratamiento). Si el Responsable
no brinda mads instrucciones al Proveedor, se aplicara el calendario de retencién de datos del
Proveedor, tal como se establece en el Anexo A. Este requisito no se aplicara en la medida en que el
Proveedor esté obligado por cualquier Ley de Proteccion de Datos aplicable a conservar algunos de
los Datos personales o todos ellos, en cuyo caso el Proveedor aislara y protegerd los Datos personales
de cualquier otro Tratamiento, excepto en la medida requerida por dicha ley.

Auditorias: durante la vigencia del presente Acuerdo y durante tres afios después de la rescisién o el
vencimiento, el Proveedor deberd proporcionar al Responsable, previa solicitud razonable y con un
preaviso razonable: (i) acceso a resumenes de: (1) las practicas del Proveedor (incluidos sus protocolos
y procedimientos de seguridad); (2) politicas internas; y (3) registros relacionados con la privacidad y
seguridad de la Informacion Personal y el Tratamiento de la Informacién Personal disponibles para su
revision, excluyendo aquellos registros protegidos por el privilegio abogado-cliente o que constituyan
producto del trabajo legal; (ii) la asistencia y cooperacidn del personal relevante del Proveedor; v (iii)
respuestas a cuestionarios con el fin de determinar el cumplimiento por parte del Proveedor de sus
obligaciones en virtud del presente Acuerdo (“Auditoria”). Dichas Auditorias estaran limitadas a una
vez por afio, salvo en los siguientes casos: (i) cuando la Auditoria sea requerida por las Leyes Aplicables
de Proteccion de Datos o para satisfacer solicitudes o requerimientos de cualquier autoridad
reguladora o proceso legal o administrativo; (ii) cuando la Auditoria sea solicitada debido a que el
Responsable tenga preocupaciones legitimas sobre la privacidad y seguridad de los Datos Personales
tratados por el Proveedor; o (iii) cuando haya ocurrido un Incidente de Seguridad confirmado. No
obstante lo anterior, si los resumenes de practicas, politicas y registros, o las respuestas al cuestionario
proporcionadas por el Proveedor se consideran insuficientes para satisfacer los requisitos o solicitudes
de una autoridad reguladora o de un proceso legal o administrativo, las partes acuerdan negociar de
buena fe los términos y el alcance de una Auditoria adicional que permita satisfacer dicha solicitud o
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requerimiento. El Proveedor deberd proporcionar al Responsable la informaciéon razonablemente
necesaria para que este pueda llevar a cabo y documentar evaluaciones de proteccidn de datos.

EN TESTIMONIO DE LO CUAL, Stoneware y el Cliente firmaron este Acuerdo en la fecha indicada
anteriormente.

Stoneware, Inc. Cliente
Firma: Firma:
Nombre en letra de imprenta: Kimberly Page Nombre en letra de imprenta:

Cargo: gerenta de operaciones estratégicas
Cargo:
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ANEXO A — DETALLES DE TRATAMIENTO

Tipo de datos e Interesados

Periodo de retencién

Naturaleza, propdsito y

Datos relacionados con la interfaz de
estudiante:

El identificador unico global
(Globally Unique Identifier, GUID)
Unico generado automaticamente
del estudiante.

La identificacidn (ID) del estudiante
segun fuera proporcionada.

El primer nombre del estudiante.

El apellido del estudiante.

La direccién de correo electrénico
del estudiante.

El nombre de inicio de sesién del
estudiante.

La fecha en que se cred este objeto
de estudiante.

La fecha en que se actualizé este
objeto de estudiante.

Tras la peticion del
usuario de su eliminacion
o después de 1 aiio de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

objeto

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
cliente o acceder de otro
modo a estos).

Datos relacionados con la Interfaz de
empleado escolar:

El GUID unico generado
automaticamente del profesor.

La identificacion del empleado
escolar.

El nombre del empleado escolar.

El apellido el empleado escolar.

La direccidn de correo electrénico
del empleado escolar.

La ID de MongoDB del usuario en la
nube que corresponde a este objeto
de profesor.

Acceso a tokens.

La fecha en que se cred este objeto
de empleado escolar.

La fecha en que se actualizo este
objeto de empleado escolar.

Tras la peticién del
usuario de su eliminacién
o después de 1 ano de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).

Datos relacionados con la interfaz de
cliente:

El GUID dnico generado
automaticamente del cliente.

El nombre de inicio de sesién del
estudiante actual. Podria ser una
direccion de correo electrénico o un
nombre de usuario.

Tras la peticion del
usuario de su eliminacién
o después de 1 aiio de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
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La ID de MongoDB del dispositivo
correspondiente de la base de datos
principal.

La fecha en que se cred este objeto
de cliente.

La fecha en que se actualizé este
objeto de cliente.

cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).

Datos relacionados con la lista de clases

El GUID unico generado
automaticamente de la clase.

El nombre de esta clase. Esto es
obligatorio.

La ID de la clase proporcionada por
el Sistema de Informacion
Estudiantil.

La ID de la escuela proporcionada
por el Sistema de Informacién
Estudiantil.

El periodo de clase u otra
designacién que distingue a esta
clase de otras clases del mismo tipo.
El propietario de esta lista de clases.
El profesor se opone a que los
profesores tengan acceso a esta lista
de clases. La Interfaz del profesor se
define a continuacion.

Los objetos de estudiante para los
estudiantes que pertenezcan a esta
lista de clases.

Los objetos de cliente para los
dispositivos que pertenezcan a esta
lista de clases.

La ID del usuario que cambio por
ultima vez esta lista de clases.

La fecha en que se cred esta lista de
clases.

La fecha en que se actualizd esta
lista de clases.

Tras la peticién del
usuario de su eliminacién
o después de 1 ano de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).

Datos relacionados con la organizacion

El GUID unico generado
automaticamente de la
organizacion.

El nombre de la organizacion.

La ID asignada a esta organizacion.
La direccién principal.

Informacidn sobre la direccion
secundaria.

Tras la peticion del
usuario de su eliminacién
o después de 1 afio de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
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La ciudad de la organizacién.

El estado o la provincia de la
organizacion.

El céddigo postal de la organizacién.
El pais de la organizacion.

La informacidn administrativa de
contacto.

La informacidn técnica de contacto.
La informacidn de contacto de
facturacioén.

Una marca que indica si esta
organizacion tiene un agente del
sitio.

La fecha en que se cred esta
organizacion.

La directiva de seguridad
predeterminada para la
organizacion.

Datos de contacto de la
organizacidn: primer nombre,
apellido, numero de teléfono,
direccion de correo electrénico.

cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).

Datos del usuario

El GUID unico generado
automaticamente del usuario.

Un conjunto de pares clave-valor de
todas las ID actuales de usuario.

El primer nombre del usuario.

El apellido del usuario.

La direccién de correo electrénico
del usuario.

Permisos asignados directamente a
este usuario.

Una referencia a la organizacién a la
que pertenece este usuario.

Un subconjunto de ID de usuario
gue un usuario puede usar para un
inicio de sesion.

Un registro de tiempo de la ultima
vez que el usuario inicid sesion
correctamente en el sistema.

Un registro de tiempo de la primera
vez en que el usuario fallé la
autenticacién en la ultima hora.

La direccién IP de donde tuvo lugar
el Ultimo inicio de sesidn exitoso.
La direccién IP de donde tuvo lugar
el ultimo inicio de sesion fallido.

Tras la peticion del
usuario de su eliminacion
o después de 1 ano de no
tener una licencia o
prueba activa, los datos
se archivaran. Los datos
archivados se purgan
después de 90 dias.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).
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Un registro de tiempo del dltimo
intento de inicio de sesion fallido.
Un contador para el nimero de
intentos de inicio de sesion fallidos
consecutivos.

Los permisos concedidos al usuario.
Se genera mediante la combinacién
de todos los permisos de los grupos
del usuario.

La fecha en que se cred este usuario.

La fecha en que se actualizé este
usuario.

Datos relacionados con el registro de
actividades

Historial de navegacién web del
estudiante (URL, registro de
tiempo).

Historial de aplicaciones del
estudiante (nombre de la aplicacion,
registro de tiempo).

Historial de mensajes de chat de la
clase (remitente, destinatario,
contenido del mensaje, registro de
tiempo).

Registro de actividades
administrativas (ID de usuario, tipo
de actividad, registro de tiempo).

A pedido del usuario,
para su eliminacién o
luego del transcurso de
45 dias.

Almacenamiento de datos
(grabacion, registro,
almacenamiento, archivo
o cualquier otra manera
de conservar los Datos del
cliente); Acceso a los
datos (obtencidn, copia,
examen, modificacion,
transferencia, escaneo o
cualquier otra manera de
acceder a los Datos del
cliente); Andlisis de datos
(encuesta, prueba,
estudio, interpretacion,
organizacion, registro o
cualquier otro analisis de
los Datos del cliente).

Datos de la licencia (excluye los Datos
personales)

Estos datos se conservan
el tiempo que sea
necesario para cumplir
con las obligaciones
legales, con el objeto de
hacer cumplir nuestros
acuerdos, etc. Esto no
incluye los Datos
personales.

Almacenamiento de datos
(grabar, alojar, registrar,
archivar o almacenar de
otro modo los Datos del
cliente).

Acceso a datos (recuperar,
copiar, examinar,
modificar, transportar,
escanear los Datos del
cliente o acceder de otro
modo a estos).

Andlisis de datos
(encuestar, probar,
estudiar, interpretar,
organizar, informar o de
otra forma analizar los
Datos del cliente).
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Duracién del tratamiento
La duracién del tratamiento corresponde a la duracién del Acuerdo. Se aplicardn las politicas de

retencion de datos que se han descrito anteriormente.
Categorias de Interesados
Estudiantes, Profesores, contactos de la Organizacién y Usuarios en general
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ANEXO B — SUBENCARGADOS

Nombre

Ubicacion de
almacenamiento

Propésito

Amazon Web Todos los datos de usuario AU, EE. UU., Reino Proveedor de
Services descritos en el Anexo A Unido (se aplican servicios en la nube
restricciones a las para la
transferencias infraestructura de la
regionales, lo que aplicacion. Todos los
significa, por ejemplo, | 4atos son procesados
que los datos de Europa .,
ce almacenan de por la aplicacién.
manera exclusiva en el
Reino Unido):

Datadog Datos de la aplicacion, EE. UU. Herramienta de
direccion IP y nombre de recopilacion de
usuario. registros.

Hubspot Primer nombre, Apellido, EE. UU, UE Incorporacion.
Correo electrdnico, Teléfono,

Nombre de la empresa, Titulo,
Etiqueta geografica (por
ejemplo, estado), Industria.

MongoDB Atlas | Todos los datos de usuario AU, EE. UU., Reino Para que la aplicacién
descritos en el Anexo A Unido (se aplican funcione

restricciones a las correctamente.
transferencias

regionales, lo que

significa, por ejemplo,

que los datos de Europa

se almacenan de

manera exclusiva en el

Reino Unido):

Pendo Estadisticas de uso de la EE. UU. Mejorar la
aplicacion; comentarios funcionalidad y
proporcionados por los usabilidad del
usuarios; nombre, apellido, producto.
correo electrénico y nombre
de la organizacion del usuario
final.
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ANEXO C - MEDIDAS TECNICAS Y ORGANIZATIVAS (TOM)

El Proveedor ha implementado un programa de seguridad integral escrito con controles fisicos,
técnicos, procedimentales y administrativos que reflejan los estandares prevalecientes de la

industria para la proteccion y el uso responsable de Datos personales, incluidos, entre otros, los

siguientes controles:

Técnicas ‘ Alcance Controles
Acceso Inicio de sesidn Politicas de contrasenas
(sistema y aplicacion). basadas en NIST
(autenticacion de varios factores para
acceso e interfaces a nivel de
administrador).
Cifrado Almacenamiento de datos en archivoy | AES 256-GCM (en reposo),

en transito.

TLS 1.2, 1.3 (en transito)

Pruebas de seguridad
de aplicaciones
estaticas

Todas las imagenes de servidor y
microservicio.

Todos los clientes binarios y
extensiones/plugins.

Analisis y monitoreo habituales
de vulnerabilidades.

Pruebas dinamicas de
seguridad de
aplicaciones

API de aplicaciones externas.

Escaneos de aplicaciones en la
web.

Pruebas de penetracién
(pruebas internas periddicas).

CIS benchmark

Proveedor de plataforma en la nube.

Comprobaciones de

aplicaciones en la web
(Web application
firewall, WAF)

hardening Instancias de servidor. cumplimiento de CISen la
nube, monitoreo de seguridad
en la nube.
Evaluaciones periddicas de
referencia de servidores CIS L2.
Analisis de Dependencias de cddigo abierto de Llevar a cabo auditorias
composicion del terceros. periddicas de vulnerabilidades,
software monitoreo de repositorios.
Evaluacion de la Proveedor de plataforma en la nube. Revisiones periddicas de todas
infraestructura las redes definidas por
software (software-defined
networks, SDN)
(identificar la segmentacion de la red, la
configuracién del firewall y las
configuraciones erréneas de acceso a los
recursos).
Firewall de Aplicaciones web de produccién. Proteccién WAF

(reglas basicas para ataques comunes).

Anilisis de cédigo
estatico

Cédigo propio.

Se lleva a cabo el andlisis de
codigo periddico mediante la
utilizacion de una herramienta
comercial, las revisiones
seguras del cddigo se llevan a
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cabo durante las fusiones de
codigo.

Recopilacion de
registros

Proveedor de plataforma en la nube.
Aplicacion.

Transacciones de APl de

plataforma en la nube (ios
registros de mas de 360 dias son purgados,
se puede acceder a ellos mediante

ingenieria).
Registro WAF para la deteccion

de bordes (los registros de mas de
90 dias son purgados, se puede acceder a

ellos mediante ingenieria).
Subencargados, ver el Anexo B,
a efectos de la aplicacion.

Infraestructura como
cddigo

Proveedor de plataforma en la nube.

La infraestructura como cédigo
se utiliza para automatizar las
implementaciones de
infraestructura y mejorar la
inmutabilidad, la configuracién
incorrecta de la
infraestructura.

Organizativas

Respuesta a incidentes
(incluida la violacién de
datos)

‘ Alcance

Eventos de seguridad relacionados
con productos en produccion.

Controles

Plan de respuesta a incidentes
del producto de acuerdo con
los procesos NIST 800-61 y el
equipo interno de respuesta a
incidentes de seguridad de
productos (Product Security
Incident Response Team, PSIRT)
de Lenovo.

Lista de proveedores de
confianza

Todos los Subencargados que se
integran directamente con los
productos en produccién.

Evaluaciones de seguridad
estandar de los proveedores
integrados, los DPA para
proveedores de tratamiento de
Datos personales.

Gestion de
vulnerabilidades

Sistemas operativos (OSes) de
servidor.

Contenedores Docker.
Clientes.

Productos en produccidn.

Un programa que emplea
diversas herramientas para
ayudar a identificar
vulnerabilidades en todos los
sistemas informaticos.

Junta de revisidn de
seguridad de software
(Software Security
Review Board, SSRB)

Productos en produccidn.

Las revisiones de la SSRB se
llevan a cabo regularmente.
Durante las revisiones, se
evallan todas las medidas
técnicas y organizativas para el
producto en cuestion.

Politica de retencién de
datos

Informacidn de identificacidon
personal,

Tras la peticion del usuario de
su eliminacidn o después de un
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datos de la aplicacion,
productos en produccién.

afio de no tener una licencia o
prueba activa, los datos se
archivaran. Los datos
archivados se purgan después
de 90 dias.

Conciencia sobre la
seguridad y privacidad

Todos los empleados (cursos
Fundamentos basicos de privacidad y
Fundamentos esenciales de
seguridad).

Capacitacion semestral para
equipos especializados de Tl y
productos sobre temas de
seguridad avanzados, como
OWASP Top 10.

Seguridad continua

Productos en produccién.

Aplicacién habitual de Medidas
Técnicas.

Revisiones de
cumplimiento de
cadigo abierto

Productos en produccién.

Las evaluaciones realizadas
para garantizar que se provean
las licencias y atribuciones
adecuadas en el software
distribuido.

Recuperacién ante
desastres

Productos en produccién.

Siguiendo el NIST-800-34 como
guia para maximizar el objetivo
de tiempo de recuperacién
(Recovery Time Objective, RTO)
y el objetivo de punto de
recuperacion (Recovery Point
Objective, RPO).

Politica de copia de
seguridad

Bases de datos,
caodigo,

registros.

La politica general requiere
varias copias de seguridad, una
de las cuales debe estar fuera
del sitio de la ubicacion de
almacenamiento principal.

Se producen copias de
seguridad regulares de la base
de datos diariamente (2 veces
por dia), semanal y
mensualmente. Las copias de
seguridad diarias se conservan
durante 7 dias. Las copias de
seguridad semanales se
conservan durante 4 semanas.
Las copias de seguridad
mensuales se conservan
durante 13 meses. La ventana
de restauracion es de 12 horas.

Las copias de seguridad del
cadigo fuente de la aplicacion
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se realizan diariamente y se
conservan durante 360 dias.
Registros de produccion:
Datadog: los registros estan
activos durante 7 dias. Luego,
los registros pasan a
almacenamiento a largo plazo
por 180 dias y posteriormente
se purgan.

Load Balancer: los registros se
conservan durante 360 dias y
luego se purgan.

Firewall de aplicaciones en la
web: los registros se conservan
durante 90 dias y luego se
purgan.

Cloud Trail: los registros se
conservan durante 90 dias y
luego se purgan.

Cloud Watch: los registros se
conservan durante 360 dias y
luego se purgan.

MongoDB: los registros se
conservan mientras dure el
proyecto.
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ANEXO D — ACUERDO DE TRANSFERENCIAS INTERNACIONALES DE DATOS

Este anexo establece los requisitos de proteccidn de datos (incluidos los requisitos de las Leyes de
Privacidad Aplicables) que se aplican: (i) al Exportador de datos (Responsable) cuando transfiere
Datos personales al Importador de datos (Stoneware, Inc.), sus afiliadas o los Subencargados del
Tratamiento de datos; y (ii) al Importador de datos cuando recibe Datos personales de un
Exportador de datos para el Tratamiento de datos.

El Importador de datos garantiza y se compromete a que en todo momento:

a) tratard los Datos transferidos de acuerdo con las Leyes de Privacidad Aplicables vy
proporcionard asistencia razonable y oportuna al Exportador de datos segln sea necesario
para ayudar al Exportador de datos a cumplir con sus obligaciones en virtud de las Leyes de
Privacidad Aplicables;

b) no cumplird intencionadamente con sus obligaciones en virtud de este Acuerdo de tal forma
que cause que el Exportador de datos incumpla cualquiera de sus obligaciones de
conformidad con las Leyes de Privacidad Aplicables.

El Exportador de datos confirma que ha tomado las medidas necesarias para garantizar el
cumplimiento de la legislacion aplicable en materia de Proteccion de datos, incluidos los requisitos
de transferencia transfronteriza de Datos personales, como haber obtenido el consentimiento
explicito de los Interesados para que sus Datos personales se transfieran al extranjero, haber
notificado a las autoridades pertinentes o haber solicitado su aprobacidn para la transferencia u
otras obligaciones subyacentes, segln corresponda.

1. Espacio Econémico Europeo (EEE)

Si los servicios del Proveedor se suministran al Responsable dentro del Espacio Econédmico Europeo
(“EEE”) o la otra jurisdiccidon sujeta a la Ley de Proteccién de Datos de la UE, se aplicardn las siguientes
disposiciones:

(A) “Ley de Proteccién de Datos de la UE” hace referencia (a) al Reglamento 2016/679 del
Parlamento Europeo y del Consejo sobre la proteccidn de personas naturales respecto al Tratamiento
de Datos personales y sobre el libre movimiento de dichos datos (Reglamento General de Proteccién
de Datos) (el “RGPD”); (b) la Directiva sobre la privacidad electrénica de la UE (Directiva 2002/58/EC;
y (c) todas y cada una de las leyes nacionales correspondientes sobre proteccién de datos.

(B) El proveedor debera informar de inmediato al Responsable (a) sobre cualquier requisito en
virtud de la Ley de Proteccién de Datos de la UE que exigiria el Tratamiento de Datos personales de
una forma diferente a las instrucciones emitidas por el Responsable, o (b) si, a consideracién del
Proveedor, las instrucciones del Responsable podrian infringir o violar la Ley de Proteccidn de Datos
de la UE.

(Q) Transferencias de datos: si el Proveedor o sus Subcontratistas se encuentran fuera del EEE, el
Proveedor y el Responsable, por medio del presente, formalizan las cldusulas contractuales tipo del
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responsable al Encargado del tratamiento seguln se establece en el MODULO DOS en la Decisién de
Implementacion de la Comisién (UE) 2021/914 del 4 de junio de 2021 sobre cldusulas contractuales
tipo para la transferencia de Datos personales a paises terceros de conformidad con el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de la UE conforme sea remplazado o enmendado
al momento correspondiente (las “Clausulas Contractuales Tipo de Responsable a Encargado”) y, por
medio del presente, las incorpora a este Anexo mediante esta referencia. Las partes reconocen y

acuerdan que:

a. el Proveedor y el Responsable cumplirdn con sus respectivas obligaciones en virtud de las
Clausulas Contractuales Tipo de Responsable a Encargado;

b. si hubiese algin conflicto o incoherencia entre las Clausulas Contractuales Tipo de
Responsable a Encargado y este Anexo o el contrato base, prevalecerdn las Cladusulas Contractuales
Tipo de Responsable a Encargado en la medida del conflicto;

C. la informacidn en las siguientes tablas se incorpora en las Clausulas Contractuales Tipo de
Responsable a Encargado entre las partes:

Informacién que se incorporard en las
Cldusulas Contractuales Tipo de Responsable a Encargado entre el Responsable y el Proveedor:

Clausula 9. Uso de Subencargados Se selecciona la Opcién 2: AUTORIZACION
ESCRITA GENERAL. El importador de datos
suministrara informacién con minimo 30 dias
de antelacidon conforme a la clausula de
“Subtratamiento”.

Clausula 17. Derecho aplicable Estas clausulas se interpretaran de conformidad
con el derecho aplicable establecido en el
contrato base de las Partes, a menos que el
derecho aplicable no sea el de un Estado
Miembro de la UE que permita derechos de
terceros beneficiarios. En tal caso, las Partes
aceptan que estas Clausula se regiran por el
derecho de IRLANDA.

Clausula 18 (b). Eleccién de fuero y jurisdiccion | Las Partes aceptan que toda controversia que
surja a partir de estas Clausula se resolvera
ante los tribunales de IRLANDA.

Informacion que se incorporard al Anexo 1, Parte A de las Clausulas Contractuales Tipo de
Responsable a Encargado:

Nombre del exportador de datos | El Responsable, y cualquiera de las filiales de las que sea
propietario mayoritario o que controle.

Direccion del exportador de datos| Esta informacidn debe ser completada por el exportador de
datos.
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Nombre, cargo e informacion de
contacto de la persona de
contacto del exportador de datos

Esta informacion debe ser completada por el exportador de
datos.

Actividades del exportador de
datos pertinentes para los datos
transferidos en virtud de estas
Clausulas

Esta informacién debe ser completada por el exportador de
datos.

Firma y fecha del exportador de
datos

Esta informacion debe ser completada por el exportador de
datos.

Funcion del exportador de datos

Responsable.

Nombre del Importador de datos

El proveedor (Stoneware, Inc.) y sus subcontratistas.

Direccion del Importador de
datos

Stoneware, Inc.
8001 Development Drive, Morrisville, NC 27560
Estados Unidos de América

Nombre, cargo e informacion de
contacto de la persona de
contacto del importador de datos

Dan Verwolf, Director
privacy@lanschool.com

Actividades del importador de
datos pertinentes para los datos
transferidos en virtud de estas
Cldusulas

Segun la informacién establecida en la Parte B del Anexo 1.

Firma y fecha del Importador de
datos

Esta informacién debe ser completada por el importador de
datos.

Funcidn del importador de datos

Encargado.

Informacidn que se incorporard al Anexo 1, Partes B y C de las Clausulas Contractuales Tipo de

Responsable a Encargado:

Categorias de Interesados

Segun se establece en el Anexo A anterior.

Categorias de Datos personales

Segun se establece en el Anexo A anterior.

Datos sensibles

Segun se establece en el Anexo A anterior.

Frecuencia de la transferencia

Frecuencia continua, siempre y cuando la
licencia LSA esté activa.

Naturaleza del tratamiento

Segun se establece en el Anexo A anterior.

Propdsito del tratamiento

Segun se establece en el Anexo A anterior.

personales

Periodo durante el cual se retendrdn los Datos

Segun se establece en el Anexo A anterior.

Asunto, naturaleza y duracion del tratamiento
llevado a cabo por los Subencargados

Segun se establece en el Anexo B anterior.

2016/679 ty

Autoridad supervisora competente con
responsabilidad de verificar que el exportador
de datos cumpla con el Reglamento (UE)

La autoridad supervisora que actuara como
autoridad supervisora competente serd la del
Estado miembro de la UE donde estd ubicado el
Exportador de datos en la UE. Si el Exportador
de datos (es decir, la entidad legal contratante)
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no esta ubicado en la UE, entonces la autoridad
supervisora competente serd la del Estado
Miembro de la UE en la que esté ubicado el
representante para la UE del Exportador de
Datos dentro del significado del articulo 27(1)
del Reglamento (UE) 2016/679. Si el Exportador
de datos no estd ubicado en la UE pero no
necesita nombrar a un representante para la
UE, entonces la autoridad supervisora
competente serd la del Estado Miembro de la
UE en el que estan ubicados los Interesados
cuyos Datos personales se transfieren en virtud
de estas Clausulas en relaciéon con la oferta de
bienes o servicios extendida a ellos, o cuyo
comportamiento es supervisado.

Informacion que se incorporard al Anexo 2 de las Cldusulas Contractuales Tipo de Responsable a
Encargado:

Descripcion de las medidas técnicas y Segln se establece en el Anexo C anterior.
organizativas implementadas por el importador
de datos (incluida cualquier certificacion
pertinente) para garantizar un nivel de sequridad
adecuado, teniendo en cuenta la naturaleza, el
alcance, el contexto y el propdsito del
tratamiento, y los riesgos para los derechos y las

libertades de personas naturales.

Informacion que se incorporard al Anexo 3 de las Cldausulas Contractuales Tipo de Responsable a
Encargado:

Lista de Subencargados del tratamiento de Segun se establece en el Anexo B anterior.
datos autorizados

2. Reino Unido (R. U.)

Si los servicios del Proveedor se proporcionan al Responsable dentro del Reino Unido, o la
naturaleza de los Datos personales activa la aplicacion de la Ley 2018 (Ley del Retiro) de la
Unién Europea (el “RGPD del R. U.”) y la Ley de Proteccion de Datos de 2018 (la “DPA
2018”), se aplicaran las siguientes disposiciones adicionales:

(A) Las transferencias de Datos personales a un destinatario en un pais considerado por
el secretario de Estado del R. U. como un pais que brinda proteccién adecuada a los
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Datos personales (una “Decision de adecuacién”) estaran permitidas en virtud del
(de los) Acuerdo(s) sin la necesidad de Clausulas Contractuales Tipo del R. U.

(B) Se considerara que los paises del EEE estan sujetos a una Decisidén de adecuaciéon
para fines de transferencias de Datos personales desde el R. U. al EEE.

(C) En caso de que no haya una Decisién de adecuacion, el Responsable y el
Proveedor aceptan formalizar una adenda aprobada de transferencia de datos Reino
Unido Internacional a las clausulas contractuales tipo de la Comision Europea para
transferencias de datos internacionales (https://ico.org.uk/media/for-
organisations/documents/4019539/international-data-transfer-addendum.pdf).

Parte 1: Tablas/Tabla 1: Partes

Informacion que se incorporara en la “Parte 1: Tablas” de la Adenda a

transferencia de datos internacionales alas Clausulas contractuales

tipo de la Comision de la UE:

Fecha de
inicio

Conforme a lo anterior

Las
Partes

Exportador (que envia la
Transferencia
restringida)

Importador (que recibe la
Transferencia restringida)

Datos de
las Partes

Nombre legal completo,
direccién principal (si es el
domicilio oficial de una
compafia): conforme a la
informacion en la 2.2 tabla
en el art. 1. Espacio
Econémico Europeo (EEE)
en el Anexo D

Numero de registro oficial
(si lo hubiera) (nmero de
compafia o identificador
similar): Conforme al
cliente identificado en
virtud del Contrato de
compraventa

Nombre legal completo,
direccion principal (si es el
domicilio oficial de una
compafia): conforme a la
informacion en la 2.2 tabla en el
art. 1. Espacio Econémico
Europeo (EEE) en el Anexo D

Numero de registro oficial (si lo
tuviera) (nUmero de companiia o
identificador similar): 35-
2097171 registrada en el estado
de Indiana

Contacto
clave

Nombre completo
(opcional), cargo,
informacién de contacto,
incluido el correo
electrénico: conforme a la
informacién en la 2.2 tabla
en el art. 1. Espacio
Econdémico Europeo (EEE)
en el Anexo D

Nombre completo (opcional),
cargo, informacion de contacto,
incluido el correo electronico:
conforme a la informacion en la
2.2tabla en el art. 1. Espacio
Econdémico Europeo (EEE) en el
Anexo D
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Tabla 2: Clausulas Contractuales Tipo (Standard Contractual Clauses,
SCC) seleccionadas, médulos y clausulas seleccionadas

Adenda alas SCC de | Véase el Anexo D, art. 1 anterior
la UE

Tabla 3: Informacién del apéndice

Anexo 1A: Lista de Partes conforme se indica en el art. 1. Espacio
Econdémico Europeo (EEE) en el Anexo D

Anexo 1B: Descripcion de la transferencia: segun se establece en el Anexo
A anterior

Anexo Il: medidas técnicas y organizativas incluidas las medidas técnicas y
organizativas para asegurar la seguridad de los datos: Descripcion de la
transferencia: segun se establece en el Anexo C anterior

Anexo lll: Lista de Subencargados (solo médulos 2 y 3): Descripcidn de la
transferencia: segun se establece en el Anexo B anterior

Tabla 4: Finalizacién de esta Adenda cuando cambia la adenda aprobada

Finalizacién de esta Adenda Qué partes pueden finalizar esta
cuando cambia la adenda adenda conforme se establece en
aprobada la seccion Error! Reference
source not found.:

X Importador

O Exportador

O ninguna parte

Informacién que se incorporara en la “Parte 2: Clausulas
obligatorias” de la Adenda de transferencia internacional de
datos a las Clausulas contractuales tipo de la Comision de la UE:
Parte 2: Clausulas obligatorias de la Adenda aprobada; que es la
plantilla de Adenda B.1.0 emitida por la Oficina el Comisionado de
Informacion (Information Commissioner’s Office, ICO) y presentada
ante el Parlamento de conformidad con s119A de la Ley de Proteccién
de Datos de 2018, el 2 de febrero de 2022, conforme sea revisada en
virtud de la seccion Error! Reference source not found. de dichas
cldusulas obligatorias.
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3. Suiza

En la medida en que la transferencia de Datos personales esté sujeta a la Ley Federal Suiza de
Proteccién de Datos, las partes acuerdan cumplir las Clausulas del Estandar Contractual de la UE y se
aplicardn las siguientes disposiciones: (i) el Comisionado Federal de Proteccion de Datos e Informacién
(Federal Data Protection and Information Commissioner, FDPIC) sera la autoridad de supervision
competente en virtud de la Cladusula 13 de las Clausulas Contractuales Estandares de la UE; (ii) las
Partes acuerdan cumplir el RGPD en relacidn con todo el Tratamiento de los Datos Personales que se
rija por la Ley Federal Suiza de Proteccién de Datos; (iii) las Cldusulas Contractuales Estandares de la
UE se regiran por las leyes de Suiza, de conformidad con la Clausula 17 (Opcidén 1), en la medida en
que las transferencias de datos se rijan por la Ley Federal Suiza de Proteccidn de Datos; (iv) el término
“Estado miembro” utilizado en las Clausulas Contractuales Estandares de la UE no se interpretara de
manera que excluya a los Interesados en Suiza de la posibilidad de iniciar acciones legales por sus
derechos en su lugar de residencia habitual (Suiza), de conformidad con la Clausula 18(c) de las
Clausulas Contractuales Estandares de la UE; (v) las referencias al “RGPD” en las Clausulas
Contractuales Estandares de la UE se entenderdn como referencias a la Ley Federal Suiza sobre
Proteccién de Datos en la medida en que la transferencia de datos del Responsable se encuentre
sujeta a la Ley Federal Suiza sobre Proteccién de Datos.

4. Brasil

En caso de una transferencia de Datos personales sujeta a la Ley General de Proteccién de Datos
Personales de Brasil (modificada por la Ley n.2 13.853 de 8 de julio de 2019) (“LGPD”), y Lenovo, el
Proveedor, o ambos, estén ubicados en Paises No Adecuados, se aplicaran las Clausulas Contractuales
Estdndares de C2P a las que se hace referencia en el presente documento con las siguientes
modificaciones:

(i) la autoridad de control de las Clausulas Contractuales Estandares de C2P sera la Autoridad Nacional
de Proteccién de Datos (ANPD) de Brasil;

(ii) 1a ley aplicable de conformidad con la Clausula 17 de las Clausulas Contractuales Estandares de C2P
sera la LGPD;

(iii) la eleccion del foro y jurisdiccién de conformidad con la Clausula 18 de las Clausulas Contractuales
Estdndares de C2P serd la legislacidn brasilefia en caso de que la transferencia de datos esté sujeta
exclusivamente a la LGPD; y

(iv) cualquier referencia al RGPD en las Clausulas Contractuales Estandares de C2P incluird también la
referencia a las disposiciones equivalentes de la LGPD (en su version modificada o sustituida).
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5. Sudafrica

Si los servicios del Proveedor se suministran al Responsable dentro de Sudafrica u otra jurisdiccion
sujeta a la Ley de Proteccion de la Informacion Personal (Protection of Personal Information Act,

POPIA), se aplicaran las siguientes disposiciones adicionales:

(A) Eltérmino “Interesado” hace referencia a una persona natural que pueda ser identificada por
referencia a un nombre, nimero Unico, datos de ubicacién, identificador en linea o a uno o
mads factores especificos de la identidad fisica, fisioldgica, genética, mental, econdmica,
cultural o social de esa persona natural, asi como de una persona juridica o entidad legal
identificable.

6. Australia

Las partes acuerdan usar y proteger los Datos personales aplicables de conformidad con la Ley de
Privacidad de Datos de Australia y sus enmiendas.
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ANEXO E — DISPOSICIONES ADICIONALES
1. Ley de Privacidad del Consumidor de California (California Consumer Privacy Act, “CCPA”).

Stoneware, Inc. es una empresa. Ademas, el Proveedor es el Proveedor de Servicios del Cliente y

procesard Datos Personales en nombre del Cliente.

a. El Proveedor no venderd los Datos Personales ni la Informacién de Propiedad. “Vender”
significa vender, alquilar, facilitar, divulgar, difundir, poner a disposicién, transferir o de otra
forma comunicar la informacidn para una contraprestacién en dinero u otra cosa de valor.

b. El Proveedor no conservarg, utilizara ni divulgara los Datos personales: (a) para ningln
propdsito que no sea el propdsito especifico de realizar los servicios establecidos en el
Acuerdo para Stoneware, Inc. o segun lo permita la CCPA y sus reglamentos de
implementacion, (b) para un propdsito comercial que no sea proveer los servicios
especificados en el contrato con la empresa, o (c) fuera de la relacion comercial directa
entre la persona y Stoneware Inc.

C. Este DPA servird como la certificacién del Proveedor de que el Proveedor comprende los
requisitos de la CCPA aplicables a las empresas y a los proveedores de servicios, incluidas
las restricciones en California en virtud de su Cédigo Civil, art. 1798.140(w)(2)(A), y los
cumplira.
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