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Contrato do Processador de Dados do LanSchool Air (DPA)

Este Contrato do Processador de Dados do LanSchool Air (que aborda exigéncias de privacidade e
seguranca) e seus anexos (Data Processor Agreement, “DPA”) fazem parte do Contrato de Vendas da
Stoneware ou de outro contrato por escrito ou eletrénico celebrado entre a Stoneware, Inc. e o Cliente
(“Contrato”) para a aquisicdo de servigos do LanSchool Air da Stoneware, Inc. para refletir o acordo
das partes em relagdo ao Processamento de Dados Pessoais.

Este DPA complementa qualquer contrato entre as partes em relagdo ao objeto deste documento; e
entrara em vigor a partir do momento em que o Cliente aceitar os Termos de Servi¢o do LanSchool Air
(“Data de entrada em vigor”).

Apds a assinatura do Contrato e aceitacdo dos Termos de servico do LanSchool Air, este DPA passara
a vincular legalmente as partes; e vocé (Cliente) esta celebrando este DPA em nome do Cliente, na
medida exigida pelas Leis e Regulamentos de protecdo de dados, privacidade e seguranca aplicaveis,
incluindo leis e regulamentos de privacidade e seguranca de ensino e estudantes, em nome de suas
Afiliadas Autorizadas, na medida em que a Stoneware processa Dados Pessoais em relagdo aos quais
essas Afiliadas Autorizadas se qualificam como a Controladora. O Cliente entende que este DPA é
aplicdvel a todos os usudrios e garante que tem os poderes necessarios para celebrar este DPA em
nome desses usuarios.

Poderemos atualizar estes termos para atender a novas exigéncias legais ou conforme necessario para
refletir atualizagdes operacionais. Se vocé tiver uma assinatura ativa do LanSchool Air, informaremos
por e-mail ou por notificagdo no préprio produto. As versdes arquivadas do DPA estdo disponiveis
aqui.

Assinatura do DPA:

a) Este DPA é composto por duas partes: o corpo principal do DPA e os Anexos A, B, C,DeE.
Este DPA foi pré-assinado em nome da Stoneware, Inc., incluindo as Clausulas contratuais
padronizadas da Unido Europeia (UE) no Anexo D, como importadora de dados. (Observagdo:
o Anexo D é geralmente aplicavel apenas a atividades de processamento que possam envolver
a transferéncia de Dados Pessoais da Unido Europeia, Espago Econ6mico Europeu, Reino
Unido e/ou outros paises com normas de adequacdo ou equivaléncia semelhantes relativas a
transferéncias internacionais de dados). Além disso, representa provisdes contratuais que
servem como protegdo para transferéncias seguras de dados pessoais pelas leis de protegdo
de dados aplicaveis.

Para evitar duvidas, vocé precisa assinar este DPA na pagina 5. Se aplicavel, o Anexo D sera aplicado
por referéncia.
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Protecao de dados
Definicées: nesta Clausula, os termos a seguir terao os seguintes significados:

a) “Controlador”, “Processador”, “Subprocessador”, “Processamento de dados” e
“Processamento” (e “Processar”) terdo os significados dispostos na Lei de Protec¢do de

Dados da UE e termos equivalentes na Lei de Prote¢do de Dados aplicavel.

(a) “Lei de Protecdo de Dados aplicavel” refere-se a todas as leis, regras, regulamentos
e ordens aplicadveis, bem como a todas as altera¢des relacionadas, em qualquer
jurisdicdo em que o Fornecedor preste os Servicos LanSchool, inclusive qualquer lei
relativa a privacidade, seguranca de dados, protecao de dados, violacdes de dados e
confidencialidade, como a Lei de Privacidade do Consumidor da Califdrnia (California
Consumer Privacy Act, “CCPA”) de 2018, a Lei de Direitos de Privacidade da Califérnia
(California Privacy Rights Act, “CPRA”), o Regulamento Geral de Protecdo de Dados
2016/279 da Unido Europeia, e suas alteragGes, substituicbes ou revogacbes ao longo
do tempo (“RGPD”), a Lei de Protecdo de Dados do Reino Unido, de 2018, e suas
alteracGes, a Lei n.2 13.709/18 e suas alteracGes (Lei Geral de Prote¢do de Dados,
“LGPD”), e os regulamentos implementados (ou a serem implementados) e qualquer
lei aplicavel, inclusive leis de privacidade de ensino e estudantes nacionais, estaduais
e/ou municipais.

b) “Dados pessoais” refere-se a informacdes relacionadas a um individuo identificado ou
identificavel, incluindo, entre outros, alunos, pais e funcionarios da escola.

c) “Titular dos dados” refere-se a uma pessoa que pode ser identificada direta ou indiretamente,
incluindo, entre outros, alunos, pais e funciondrios da escola.

d) “Cliente” é o Controlador. Apenas para os fins deste DPA, o termo “Cliente” incluira o Cliente
e as Afiliadas Autorizadas.

e) “Fornecedor” significa a Stoneware, Inc., que atua como Processador.

(b) "Exportador dos Dados" significa uma parte que transfere Dados Pessoais para
outra Parte de acordo com o Contrato.

(c) "Importador de Dados" refere-se a parte que, conforme este Contrato, recebe os
Dados Pessoais do Cliente de outra Parte.

Relacionamento das partes: o Cliente reconhece o Fornecedor como um Processador para processar

os Dados Pessoais que estdo sujeitos ao Contrato de Vendas da Stoneware, aos Termos de Servicos
do LanSchool Air e ao EULA com o Fornecedor. Cada parte cumprira as obrigacdes aplicaveis a ela de
acordo com a Lei de Prote¢do de Dados Aplicavel.

Limitacdo do propdsito: o Fornecedor processara os Dados Pessoais como um Processador e

estritamente de acordo com as instru¢cdes documentadas do Controlador (“Propdsito permitido”)
conforme documentado em “Detalhes de processamento”, no Anexo A, salvo exigéncia contrdria

Contrato do Processador de Dados do LanSchool Air vO11 Marco de 2025 2



stoneware

a lenowo.company

estabelecida por Lei de protecdo de dados aplicivel. O Fornecedor informara imediatamente ao
Controlador se tomar conhecimento de que as instru¢des de Processamento do Controlador infringem
a Lei de Protecdo de Dados aplicdvel. Sob nenhuma circunstancia o Fornecedor processara os Dados
Pessoais para seus propdsitos particulares ou de qualquer terceiro, inclusive para fins de marketing.
Para fins de esclarecimento, o Fornecedor ndo enviara comunicagées de marketing ou promocionais
de qualquer forma aos usuarios do Lenovo LanSchool Air aproveitando os dados pessoais obtidos com
o uso do Lenovo LanSchool Air. Isso ndo impedira que as pessoas recebam comunicac¢des de marketing
ou promocionais se estas comunicacdes se originarem no contexto de canais padrdao, como o site da
Stoneware ou da Lenovo e outros canais relacionados a vendas.

Transferéncias internacionais: o Fornecedor podera transferir os Dados Pessoais para qualquer local

fora do pais do qual os Dados Pessoais foram coletados em conformidade com as Leis de Protecdo de
Dados aplicdveis e leis de localizacdo de dados. Com o objetivo de evitar ambiguidades, os dados
deverdo ser armazenados conforme estabelecido neste Contrato (isto é, seguindo a
abordagem/localiza¢do determinada para cada regido) e:

a) As transferéncias de Dados pessoais para fora do Espago Econdmico Europeu (“EEE”) e do
Reino Unido sdo permitidas: (i) se a transferéncia de Dados pessoais for para um destinatario
em um pais ao qual a Comissdo Europeia, o Secretédrio de Estado do Reino Unido e/ou o
Gabinete do Comissario de Informacdo do Reino Unido decidiu fornecer prote¢do adequada
aos Dados pessoais; e (ii)a um destinatario que tenha assinado cldusulas contratuais
padronizadas adotadas ou aprovadas pela Comissdo Europeia, pelo Secretario de Estado do
Reino Unido e/ou pelo Gabinete do Comissario de Informacdo do Reino Unido.

O Fornecedor podera transferir os Dados Pessoais para fora do Brasil se: (i) a transferéncia
dos Dados for para um destinatario em um pais que a Autoridade Nacional decidiu que
fornece protecdo adequada para Dados Pessoais; (ii) para um destinatario que assinou
clausulas contratuais padrao adotadas ou aprovadas pela Autoridade Nacional; ou (iii) quando
o destinatdrio conseguir fornecer e demonstrar a implementa¢do de outras protecdes de
acordo com a Lei de Prote¢do de Dados do Brasil e a transferéncia internacional for aprovada
pelo Controlador.

b. Em geral, a aceitacdo deste DPA resulta na aprovacdo pelo Cliente de que a Stoneware, Inc.
podera transferir Dados Pessoais para outros paises se a Stoneware cumprir todas as Leis de
Protecdo de Dados Aplicaveis. A este respeito, o Anexo D "Transferéncias de Dados
Internacionais" é aplicavel entre o Controlador e o Fornecedor quando pertinente.

Os Dados do Cliente poderao ser acessados por subprocessadores, conforme estabelecido no Anexo
B deste Contrato, inclusive em paises terceiros — como os Estados Unidos —, sendo tais acessos
realizados mediante as salvaguardas adequadas exigidas para transferéncias internacionais, como, por
exemplo, as Clausulas Contratuais Padrdo. Todas as transferéncias de dados entre as partes do grupo
sao realizadas conforme o Contrato de Transferéncia de Dados Intragrupo do Fornecedor, o qual inclui
as Clausulas Contratuais Padrdo, assegurando a realizagdo segura das transferéncias internacionais de
dados.
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Confidencialidade do processamento: o Fornecedor garantira que qualquer pessoa a qual autorize o

processamento dos Dados Pessoais (incluindo funcionarios, representantes e subprocessadores do
Fornecedor) (uma “Pessoa autorizada”) estara sujeita a um dever estrito de confidencialidade (seja
um dever contratual ou legal) e ndo permitira que qualquer pessoa que nao esteja vinculada a esse

dever de confidencialidade processe os Dados Pessoais. O Fornecedor garantird que todas as Pessoas
autorizadas processem os Dados Pessoais apenas conforme necessdrio para o Propdsito permitido.
Além disso, o Fornecedor ndo explorara comercialmente os Dados Pessoais.

C. Uso de Inteligéncia Artificial: o Fornecedor usa a tecnologia de Inteligéncia Artificial ("1A")

em relacdo a algumas de suas ofertas (por exemplo, Monitoramento na tarefa do
LanSchool). A IA é utilizada para interpretar o significado do objetivo da sala de aula e para
analisar os dados ja capturados dos alunos. Ela ndo coleta nenhuma informacao adicional
dos usudrios além dos requisitos normais do produto. Nao deve ser acionada nenhuma
tomada de decisGes automatizada, além da simples identificacdo. A IA ndo fornecera
nenhum resultado que constitua discriminagdo ou viés ilegal tampouco violagdo de
direitos de propriedade intelectual. O Fornecedor tem um processo implementado para
tratar questdes relacionadas a qualidade e a seguranca dos resultados do sistema de IA,
incluindo qualquer discriminagao ou viés ilegal nesses resultados. O Fornecedor cumpre
com a Lei de Protecdo de Dados Aplicdvel e outras legislacdes aplicaveis em relagao a IA.

Seguranca: o Processador implementara medidas técnicas e organizacionais adequadas para proteger
os Dados Pessoais (i) de destruicdo acidental ou ilegal; e (ii) de perda, alteracdo, divulgacdo ou acesso
ndo autorizado aos Dados Pessoais (um “Incidente de seguranca”). O Anexo C contém Medidas
Técnicas e Organizacionais (Technical and Organisational Measures, TOMs) do LanSchool Air.

Subprocessamento: o Fornecedor concorda que qualquer subprocessador terceirizado que venha a

nomear estara sujeito a padrdes de prote¢do de dados substancialmente semelhantes aos

estabelecidos neste Contrato; além disso, o Fornecedor se compromete a firmar acordos com seus
subprocessadores aplicdveis, conforme necessdrio, para garantir a implementac¢do adequada dos
requisitos deste DPA. O Controlador concorda que o Fornecedor pode utilizar qualquer
subprocessador informado no Anexo B. No entanto, o Controlador autoriza o Fornecedor a contratar
novos subprocessadores (inclusive substituindo os existentes) para o processamento dos Dados
Pessoais, desde que: (i) o Fornecedor forneca um aviso prévio de pelo menos 30 dias sobre a adicdo
ou substituicdo de qualquer subprocessador (incluindo detalhes sobre o processamento realizado ou
a ser realizado), sendo esse aviso feito por meio da comunicacdo dos detalhes dessa adi¢do ou
substituicdo ao Controlador; e (ii) o Fornecedor imponha termos de protecao de dados a qualquer
subprocessador nomeado, que assegurem a prote¢do dos Dados Pessoais de acordo com padrdes
substancialmente semelhantes aos previstos neste DPA. Se o Controlador se recusar a consentir com
a indicagao por parte do Fornecedor de um novo subprocessador de terceiros, o que nao pode ser
negado sem motivos razodveis, o Fornecedor ndo indicara o subprocessador ou o Controlador
podera optar por rescindir o Contrato, desde que o Controlador tenha motivos substanciais e
documentados para opor-se a alteragao.

Cooperacdo e direitos dos Titulares dos Dados: o Fornecedor prestard assisténcia razoavel e pontual

ao Controlador para permitir que este responda a: (i) qualquer solicitagdo de um Titular dos Dados
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para exercer qualquer um de seus direitos previstos na Lei de Prote¢do de Dados Aplicavel (incluindo
seus direitos de acesso, correcao, objecao, apagamento e portabilidade dos Dados Pessoais, conforme
aplicavel); e (ii) qualquer outra correspondéncia, consulta ou queixa recebida de um Titular dos Dados,
regulador ou outro terceiro em conexao com o Processamento dos Dados Pessoais. Para evitar
duvidas, as SolicitacGes de Titulares dos Dados (DSRs) deverdo ser realizadas pelo Controlador por
meio de uma solicitagdo formal no Formuldrio da Web de Privacidade de DSR da Stoneware.

Incidentes de sequranca: ao tomar conhecimento de um Incidente de seguranca, o Fornecedor

informara o ocorrido ao Controlador sem atrasos indevidos e fornecera todas essas informacdes e
cooperacao sem atrasos conforme o Controlador possa exigir para o cumprimento de suas obrigacdes
de relato de violacdo de Dados Pessoais nos termos da Lei de protecdo de dados aplicavel (e de acordo
com os respectivos prazos exigidos). O fornecedor tomara ainda medidas e a¢Ges necessdrias para
remediar ou diminuir os efeitos do Incidente de seguranca e manterd o Controlador informado de
todos os desdobramentos relacionados ao Incidente de seguranca.

Exclusdo ou Devolucdo dos Dados: na rescisdo ou no término do Contrato de Vendas da Stoneware, o

Fornecedor, mediante solicitacdo do Controlador, destruird ou devolvera para o Controlador todos os
Dados Pessoais (incluindo todas as cdpias dos Dados Pessoais) em seu poder ou controle (incluindo
quaisquer Dados Pessoais subcontratados a um terceiro para Processamento). Se o Controlador ndo
fornecer instrugdes adicionais ao Fornecedor, o cronograma de retencdo de dados do Fornecedor,
conforme indicado no Anexo A, sera aplicavel. Esse requisito ndo sera aplicavel se o Fornecedor for
obrigado por qualquer Lei de Protecdo de Dados Aplicavel a reter alguns ou todos os Dados Pessoais,
caso em que o Fornecedor deverad isolar e proteger os Dados Pessoais de qualquer Processamento
adicional se exigido por tal lei.

Auditoria: durante a vigéncia deste Contrato e por um periodo de trés anos apds sua rescisdao ou
expiracao, o Fornecedor se compromete a fornecer ao Controlador, mediante solicitacdo razoavel e
com aviso prévio adequado: (i) acesso a resumos de: (1) praticas do Fornecedor (incluindo seus
protocolos e procedimentos de seguranca); (2) politicas internas; e (3) registros relacionados a
privacidade e seguranca das Informagdes Pessoais e ao Processamento de InformacGes Pessoais,
disponiveis para revisdo, exceto os registros protegidos pelo privilégio advogado-cliente ou que
constituam produto de trabalho; (ii) assisténcia e cooperagdo da equipe pertinente do Fornecedor; e
(iii) respostas a questiondrios que visem avaliar a conformidade do Fornecedor com suas obriga¢des
estabelecidas neste Contrato ("Auditoria"). Essas Auditorias serdo limitadas a uma vez por ano, salvo
nas seguintes situagdes: (i) quando a Auditoria for exigida pelas Leis de Prote¢do de Dados Aplicaveis,
ou para atender a qualquer solicitacdo ou demanda de reguladores, ou a um processo legal ou
administrativo; (ii) quando a Auditoria for solicitada devido a preocupagdes legitimas do Controlador
sobre a privacidade e seguranc¢a dos Dados Pessoais Processados pelo Fornecedor; ou (iii) no caso de
um Incidente de Seguranca confirmado. Ndo obstante o exposto acima, caso o resumo das praticas,
politicas e registros ou as respostas ao questionario fornecidas pelo Fornecedor sejam consideradas
insuficientes para atender aos requisitos ou demandas de um regulador, ou de um processo legal ou
administrativo, as partes concordam em negociar, de boa-fé, os termos e o escopo de uma Auditoria
adicional, a fim de atender a tais solicitagdes ou demandas. O Fornecedor devera fornecer ao
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Controlador as informagdes necessarias de forma razodvel para permitir a condugdo das avaliagdes
de protecdo de dados pelo Controlador, bem como documentar tais avaliagdes.

ESTANDO JUSTAS E CONTRATADAS, a Stoneware e o Cliente assinaram este Contrato na data
escrita acima.

Stoneware, Inc. Cliente

Assinatura: Assinatura:

Nome em letra de forma:
Nome em letra de forma: Kimberly Page

Cargo: Gerente de operag0es estratégicas Cargo:
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ANEXO A — DETALHES DE PROCESSAMENTO

Tipo de dados e Titular de dados

Dados relacionados a interface do
aluno:

O Identificador global exclusivo
(Globally Unique Identifier, GUID) do
aluno gerado automaticamente

A ID do aluno conforme previsto.

O nome do aluno

O sobrenome do aluno

O endereco de e-mail do aluno.

O nome de login do aluno.

A data em que esse objeto do aluno
foi criado.

A data em que este objeto do aluno
foi atualizado.

Periodo de retencdo

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenca
ou teste ativo, os dados
serdo arquivados. Os
dados arquivados sdo
apagados apds 90 dias.

Natureza, propdsito e
assunto

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente)

Dados relacionados a interface do
funcionario da escola:

O GUID exclusivo do professor
gerado automaticamente

A identificagdo (ID) do funciondario
da escola.

O nome do funciondrio da escola.

O sobrenome do funcionario da
escola.

O endereco de e-mail do funcionario
da escola.

A ID MongoDB do usudrio de nuvem
que corresponde a este objeto do
professor.

Tokens de acesso

A data de criagdo deste objeto do
funcionario da escola.

A data de atualizagcdo deste objeto
do funcionario da escola.

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenca
ou teste ativo, os dados
serdo arquivados. Os
dados arquivados sdo
apagados apds 90 dias.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente)

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).

Dados relacionados a interface do
cliente:

O GUID exclusivo do cliente gerado
automaticamente

O nome de login do aluno atual.
Pode ser um enderego de e-mail ou
um nome de usudrio.

A ID MongoDB do dispositivo
correspondente do banco de dados
principal.

A data em que este objeto do
cliente foi criado.

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenca
ou teste ativo, os dados
serao arquivados. Os
dados arquivados sdo
apagados apods 90 dias.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente)
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A data em que este objeto do
cliente foi atualizado.

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).

Dados relacionados a lista de aulas

O GUID exclusivo da aula gerado
automaticamente

O nome desta aula. Esse item é
obrigatério.

A ID da aula, conforme fornecida
pelo Sistema de informacgdes do
aluno.

A ID da escola, conforme fornecida
pelo Sistema de informacgdes do
aluno.

O periodo de aula ou outra
designacdo que possa distinguir esta
aula de outras aulas do mesmo tipo.
O responsavel desta lista de aulas.
Os objetos do professor para os
professores que tém acesso a esta
lista de aulas. A Interface do
professor é definida abaixo.

Os objetos do aluno para os alunos
gue pertencem a esta lista de aulas.
Os objetos do cliente para os
dispositivos que pertencem a esta
lista de aulas.

A ID do ultimo usudrio que alterou
esta lista de aulas.

A data em que esta lista de aulas foi
criada.

A data em que esta lista de aulas foi
atualizada.

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenga
ou teste ativo, os dados
serdo arquivados. Os
dados arquivados sao
apagados apds 90 dias.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente)

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).

Dados relacionados a organizacao

O GUID exclusivo da organizagdo
gerado automaticamente

O nome da organizagao.

A ID atribuida a esta organizacdo.
O endereco principal.

As informacgdes do endereco
secundario.

A cidade da organizacao.

O estado ou a provincia da
organizagao.

O cddigo postal da organizacdo.

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenca
ou teste ativo, os dados
serao arquivados. Os
dados arquivados sao
apagados apods 90 dias.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente);
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O pais da organizagao.

As informacgdes de contato
administrativo.

As informacg0es técnicas de contato.
As informacdes de contato de
faturamento.

Uma bandeira indicando se esta
organizacdo tem um representante
local.

A data em que essa organizacdo foi
criada.

A politica de seguranca padronizada
para a organizagao.

Dados de contato da organizacdo:
nome, sobrenome, nimero de
telefone, endereco de e-mail.

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).

Dados do usuario

O GUID exclusivo do usudrio gerado
automaticamente.

Um conjunto de pares de valor-
chave de todas as IDs atuais do
usuario.

O nome do usuario.

O sobrenome do usuario.

O endereco de e-mail do usuario.
PermissGes diretamente atribuidas a
este usudrio.

Uma referéncia a organizagao a qual
esse usuario pertence.

Um subconjunto de IDs de usudrio
gue um usuario pode usar para um
login.

Data/hora da ultima vez em que o
usudrio fez login com sucesso no
sistema.

Data/hora da primeira vez em que o
usudrio obteve erro na autenticagdo
dentro periodo de uma hora antes
da verificagdo.

O endereco de IP onde ocorreu o
ultimo login bem-sucedido.

O endereco de IP onde ocorreu o
ultimo erro de login.

Data/hora da ultima falha na
tentativa de login.

Um contador para o nimero de
falhas nas tentativas de login
consecutivas.

Apds o usudrio solicitar
exclusdo ou apds 1 ano
sem haver uma licenga
ou teste ativo, os dados
serdo arquivados. Os
dados arquivados sdo
apagados apds 90 dias.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente)

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).
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As permissdes concedidas ao
usudrio. Geradas pela combinacao
de todas as permissdes dos grupos
de usuarios.

A data em que este usudrio foi
criado.

A data em que este usuario foi
atualizado.

Dados relacionados a registro de
atividades

Histérico de navegacao na web do
aluno (URL, registro de
data/horario)

Historico de matricula do aluno
(nome na matricula, registro de
data/horario)

Historico de mensagens de bate-
papo em sala de aula (remetente,
recebimento, contetdo da
mensagem, registro de
data/horario)

Registro de atividades
administrativas (ID de usuario, tipo
de atividade, registro de
data/horario)

Capturas de tela dos alunos,
metadados da guia, conteudo da
pagina da guia ativa

Objetivos de sala de aula dos
professores.

Mediante solicitagdo do
usudrio para exclusdo ou
depois de 45 dias.

Armazenamento de Dados
(registrar, hospedar,
arquivar ou de outra
forma armazenar Dados
do Cliente); Acesso aos
Dados (recuperar, copiar,
examinar, modificar,
transportar, verificar ou
de outra forma acessar
Dados do Cliente); Andlise
de Dados (pesquisar,
testar, estudar,
interpretar, organizar,
relatar ou de outra forma
analisar Dados do Cliente).

Dados de licenga (Exclui dados pessoais)

Esses dados sao
mantidos pelo tempo
necessario para cumprir
com as obrigacoes legais,
exigir o cumprimento de
nossos contratos etc.
Esses dados ndo incluem
dados pessoais.

Armazenamento de dados
(registrar, hospedar, fazer
log, arquivar ou
armazenar os Dados do
cliente);

Acesso aos dados
(recuperar, copiar,
analisar, modificar,
transportar, digitalizar ou
acessar os Dados do
cliente);

Andlise dos dados
(pesquisar, testar,
estudar, interpretar,
organizar, criar relatério
ou analisar os Dados do
cliente).
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Duragdo do processamento
A duracdo do processamento corresponde a duragdo do Contrato. As politicas de retencado de dados

descritas acima serao aplicadas.
Categorias de Titulares dos dados
Alunos, professores, contatos da organizagdo e usudrios em geral
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ANEXO B — SUBPROCESSADORES

Localizacdo de

armazenamento

Propésito

Amazon Web Todos os dados do usuario AU, EUA ou REINO Provedor de servicos
Services descritos no anexo A UNIDO (restricées de nuvem para a
regionais de infraestrutura de
transferéncia séo aplicativos. Todos os
aplicadas, o que Dados s3o
significa, por exemplo, processados pelo
que dados europeus L
sdo armazenados aplicativo.
exclusivamente no
Reino Unido).

Datalog Dados do aplicativo, endereco | EUA Ferramenta de coleta
IP e nome de usuario de registros (log).

Hubspot Nome, sobrenome, e-mail, EUA, UE Integracao.
telefone, nome da empresa,
cargo, marcacdo geografica (p.
ex., estado), setor

MongoDB Atlas | Todos os dados do usuario AU, EUA ou REINO Para que o aplicativo
descritos no anexo A UNIDO (restricées seja executado

regionais de corretamente.
transferéncia sdo

aplicadas, o que

significa, por exemplo,

que dados europeus

sdo armazenados

exclusivamente no

Reino Unido).

Pendo Analise de uso do aplicativo, EUA Para melhorar a
feedback enviado pelos funcionalidade e a
usuarios, nome, sobrenome e usabilidade do
e-mail do usuario final e nome produto.
da organizacao.
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ANEXO C - MEDIDAS TECNICAS E ORGANIZACIONAIS (TOMs)

O Fornecedor implementou um programa de seguranga abrangente e por escrito com controles
fisicos, técnicos, processuais e administrativos que refletem as normas predominantes do setor

para a protegdo e uso responsavel de Dados Pessoais, incluindo, entre outros, os seguintes

controles:

Técnicas
Acesso

‘ Escopo
Logins
(sistema e aplicativo).

Controles

Politicas de senha baseadas
conforme orientagbes do
Instituto nacional de padrées e
tecnologia (National Institute
of Standards and Technology,
NIST)

(autenticagdo multifatorial para acesso e
interfaces em nivel de administragdo).

Criptografia

Armazenamento de dados em repouso
e em transito.

AES 256-GCM (em repouso),
TLS 1.2, 1.3 (em transito)

Teste de seguranca de
aplicativos estaticos

Todas as imagens de servidor e
microatendimento,

Todos os clientes binarios e
extensdes/plugins.

Varreduras e monitoramento
regulares de vulnerabilidades.

Testes dindmicos de
seguranca de
aplicativos

Interface de Programacao de
Aplicativos (Application Programming
Interfaces, APIs) de aplicativos
externos.

Varreduras de aplicativos web,

Teste de penetracao
(Testes internos regulares.)

Fortalecimento dos
parametros do Centro
de segurancga na
Internet (Center for
Internet Security, CIS)

Provedor de plataformas em nuvem,
instancias do servidor.

Verificagdes de conformidade
com CIS na nuvem,
monitoramento de seguranga
na nuvem,

AvaliacGes regulares de
parametro de servidores CIS
L2.

de software

Analise de composi¢do

Dependéncias de cddigo aberto de
terceiro.

Realizar auditorias regulares
de vulnerabilidade,
monitoramento de
repositorios.

Avaliacdo de
infraestrutura

Provedor de plataforma em nuvem.

AvaliagGes regulares de todas
as redes definidas por software
(software-defined networks,
SDNs)

(identificar segmentacgdo de rede,
configuragdo de firewall e configuragbes
de acesso de recursos).

Firewall de aplicativos
web (Web application
firewall, WAF)

Aplicativos web de producao.

Protecao de WAF

(regras fundamentais para ataques
comuns).

Analise de cddigo
estatico

Cédigo proprietdrio.

A analise regular de cédigo é
realizada por uma ferramenta
comercial e, durante as
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mesclagens de cédigo, sdo
realizadas revisoes de cddigo
seguras.

Coleta de log

Provedor de plataformas em nuvem,
aplicativo.

TransagOes de APl da

plataforma em nuvem (os
registros com mais de 360 dias sdo

removidos, acessiveis pela engenharia),
Registro WAF para deteccdo de

borda (os registros com mais de 90 dias
sdo removidos, acessiveis pela

engenharia),

Subprocessadores, consulte o
anexo B, para fins de
aplicativos.

Infraestrutura como
codigo

Provedor de plataforma em nuvem.

A infraestrutura como cédigo é
usada para automatizar
implantac¢Oes de infraestrutura
e melhorar a imutabilidade, a
configuragdo incorreta da
infraestrutura.

Organizacionais

Controles

Resposta a incidentes
(incluindo violagdo de
dados)

Eventos de seguranca relacionados
aos produtos em producdo.

Plano de resposta a incidentes
do produto de acordo com os
processos NIST 800-61 e da
Equipe interna de resposta a
incidentes de seguranca de
produtos (Product Security
Incident Response Team, PSIRT)
da Lenovo.

Lista de provedores
confidveis

Todos os subprocessadores que se
integram diretamente aos produtos na
producao.

AvaliacGes de seguranca
padronizadas de provedores
integrados, DPAs para
provedores que processam
Dados Pessoais.

Gerenciamento de
vulnerabilidades

Ambientes de sistema operacional
(Operating System Environment,
OSEs) do servidor,

contéineres do Docker,

clientes,

produtos em producdo.

Um programa que emprega
varias ferramentas para ajudar
na identificagdo de
vulnerabilidades em todos os
sistemas de computagao.

Conselho de revisdo de
seguranca de software
(Software Security
Review Board, SSRB)

produtos em producdo.

As revisGes do SSRB s3do
realizadas regularmente.
Durante as revisOes, todas as
medidas técnicas e
organizacionais sdo avaliadas
para o produto em questdo.
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Politica de retencdo de
dados

Informacgdes de identificacdo pessoal,
dados do aplicativo,
produtos em producdo.

Caso o usuario solicite exclusdo
ou apds um ano sem ter uma
licenca ou teste ativo, os dados
pessoais serdo arquivados. Os
dados arquivados sdo apagados
apos 90 dias.

Conscientizagdo sobre
seguranga e
privacidade

Todos os funciondrios (cursos
Fundamentos de privacidade e
Fundamentos de seguranca)

Treinamento semestral para
equipes especializadas de Tl e
produtos sobre tdpicos
avancados de seguranca, como
OWASP Top 10.

Seguranca continua

produtos em producao.

Aplicacao regular de medidas
técnicas.

AvaliacOes de
conformidade de
cadigo aberto.

produtos em producao.

AvaliagGes sdo realizadas para
garantir o licenciamento
adequado, e as atribuicdes sdo
fornecidas no software
distribuido.

Recuperacdo de
desastres

Produtos em producao.

Seguindo o NIST-800-34 como
um guia para maximizar o
objetivo de tempo de
recuperacao (Recovery Time
Objective, RTO) e o objetivo do
ponto de recuperagdo
(Recovery Point Objective,
RPO).

Politica de backup

Bancos de dados,
codigo

logs.

A politica geral requer varios
backups, um dos quais deve ser
externo ao local de
armazenamento principal;

Backups de bancos de dados
regulares realizados
diariamente (2 vezes ao dia),
semanalmente e mensalmente.
Os backups realizados
diariamente sdo armazenados
por 7 dias. Os backups
realizados semanalmente sao
armazenados por 4 semanas.
Os backups mensais ficam
retidos por 13 meses. A janela
de restauracdo é de 12 horas.

Os backups de cédigo-fonte do
aplicativo sado realizados
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diariamente e sdo armazenados
por 360 dias. Registros de
producao:

Datalog — Os registros sao
mantidos disponiveis para
acesso em tempo real por 7
dias. Os registros sao entdo
transferidos para
armazenamento de longo prazo
por 180 dias, entdo sdo
apagados.

Load Balancer — Os registros
sdo retidos por 360 dias, entdo
sdo apagados.

Firewall do aplicativo da web —
Os registros sdo retidos por 90
dias, entdo sdo apagados.

Cloud Trail — Os registros sao
retidos por 90 dias, entdo sdo
apagados.

Cloud Watch — Os registros sao
retidos por 360 dias, entdo sao
apagados.

MongoDB — Os registros sao
retidos durante a existéncia do
projeto.
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ANEXO D - CONTRATO DE TRANSFERENCIAS INTERNACIONAIS DE DADOS

Este Anexo estabelece os requisitos de protecdo de dados (incluindo os requisitos determinados nas
Leis de Privacidade Aplicaveis) que se aplicam: (i) ao Exportador de Dados (Controlador) quando ele
transfere Dados Pessoais para o Importador de Dados (Stoneware, Inc.), suas afiliadas e/ou seus
Subprocessadores para Processamento de Dados; e (ii) ao Importador de Dados quando ele recebe
Dados Pessoais de um Exportador de Dados para Processamento de dados.

O Importador de Dados garante e compromete-se a:

a) processar os Dados Transferidos de acordo com as Leis de Privacidade Aplicaveis e prestar
assisténcia razoavel e oportuna ao Exportador de Dados, conforme necessario, para ajudar o
Exportador de Dados a cumprir suas obrigacdes de acordo com as Leis de Privacidade
Aplicaveis; e

b) ndo cumprir conscientemente suas obrigacdes nos termos deste Contrato de forma a fazer
com que o Exportador de Dados viole qualquer uma de suas obrigacdes nos termos das Leis
de Privacidade Aplicaveis.

O Exportador de Dados confirma que tomou todas as medidas necessarias para assegurar a
conformidade com as leis de Protecao de Dados aplicaveis, inclusive com os requisitos para a
transferéncia transfronteirica de dados pessoais, por exemplo, obteve os consentimentos explicitos
dos Titulares dos Dados para a transferéncia de seus dados pessoais para o exterior, notificou as
autoridades competentes, solicitou a aprovacdo da transferéncia, e cumpriu outras obrigacdes
subjacentes, conforme aplicavel.

1. Espago Econdmico Europeu (EEE)

Se os servigos do Fornecedor forem fornecidos ao Controlador dentro do Espago Econémico Europeu
(“EEE”) ou de outra jurisdi¢do sujeita a Lei de protecdo de dados da UE, as seguintes disposi¢cdes serdo
aplicadas:

(A) “Lei de protecdo de dados da UE” se refere (a) ao Regulamento 2016/679 do Parlamento
Europeu e do Conselho sobre a prote¢ao de pessoas fisicas no que diz respeito ao Processamento de
Dados pessoais e sobre a livre circulacdo desses dados (Regulamento Geral de Protecdo de Dados)
(“RGPD"); (b) a Diretiva de privacidade eletronica da UE (Diretiva 2002/58/CE); e (c) a toda e qualquer
lei nacional de protec¢do de dados aplicavel.

(B) O Fornecedor informara imediatamente o Controlador (a) sobre qualquer exigéncia nos
termos da Lei de protecao de dados da UE que exigiria o Processamento de Dados pessoais de
qualquer forma diferente das instru¢bes do Controlador ou (b) se, na opinido do Fornecedor, as
instrugdes do Controlador infringirem ou violarem qualquer Lei de prote¢do de dados da UE aplicavel.

(@] Transferéncias de dados: se o Fornecedor ou seus respectivos Subcontratados estiverem
localizados fora do EEE, por meio deste instrumento, o Fornecedor e o Controlador assinam as
cldusulas contratuais padronizadas de controlador para processador, conforme estabelecido no
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MODULO DOIS da Decisdo de Execucdo (UE) 2021/914 da Comiss3o, de 4 de junho de 2021, sobre as
cldusulas contratuais padronizadas para a transferéncia de dados pessoais para paises terceiros nos

termos do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, e suas alteracdes ou

substituicdes ao longo do tempo (“Clausulas contratuais padronizadas C2P”) e, por meio deste
instrumento, as incorporam neste Adendo por referéncia. As partes reconhecem e concordam que:

a. o Fornecedor e o Controlador cumprirdo suas respectivas obrigacdes nas Cldusulas
contratuais padronizadas C2P;

b. se houver algum conflito ou inconsisténcia entre as Clausulas contratuais padronizadas C2P e
este Adendo, ou o contrato base, as Cldusulas contratuais padronizadas C2P terdo precedéncia, na
medida do conflito; e

C. por meio deste instrumento, as informacdes nas tabelas abaixo sdo incorporadas nas
Clausulas contratuais padronizadas C2P entre as Partes:

Informacgoes a serem incorporadas ds
Clausulas contratuais padronizadas C2P entre Controlador e Fornecedor:

Clausula 9. Uso de subprocessadores A Opcdo 2, AUTORIZACAO GERAL POR ESCRITO,
estd selecionada. O importador de dados
fornecera informagdes com, no minimo, 30 dias
de antecedéncia de acordo com a Clausula
“Subprocessamento”

Clausula 17. Legislagao aplicavel Estas Clausulas serdo interpretadas de acordo
com a legislagao aplicavel estabelecida no
contrato base das Partes, salvo se a legislacdo
aplicavel ndo pertencer a algum Estado
Membro da UE que permita direitos de
terceiros beneficidrios. Nesse caso, as partes
concordam que estas clausulas serao regidas
pela legislacdo da IRLANDA.

Clausula 18 (b). Eleicdo de foro As partes elegem os tribunais da IRLANDA para
dirimir disputas, controvérsias ou demandas
decorrentes destas Clausulas.

Informacgoes a serem incorporadas ao Anexo 1, Parte A, das Cldusulas contratuais padronizadas
C2P:

Nome do exportador de dados Controlador e qualquer uma das suas respectivas afiliadas de
propriedade ou controle comum

Endereco do exportador de dados| A ser preenchido pelo exportador de dados

Nome, cargo e informagées de A ser preenchido pelo exportador de dados
contato da pessoa de contato do

exportador de dados
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Atividades do exportador de
dados relevantes para os dados
transferidos de acordo com estas
Clausulas

A ser preenchido pelo exportador de dados

Assinatura do exportador de
dados e data

A ser preenchido pelo exportador de dados

Funcdo do exportador de dados

Controlador

Nome do importador de dados

Fornecedor (Stoneware, Inc.) e seus respectivos Subcontratados

Enderego do importador de
dados

Stoneware, Inc.
8001 Development Drive, Morrisville, NC 27560
United States of America

Nome, cargo e informacgoes de
contato da pessoa de contato do
importador de dados

Dan Verwolf, Diretor
privacy@lanschool.com

Atividades do importador de
dados referentes aos dados
transferidos de acordo com estas
Clausulas

Conforme estabelecido na Parte B do Anexo 1

Assinatura do importador de
dados e data

A ser preenchido pelo importador de dados

Fungdo do importador de dados

Processador

Informagoes a serem incorporadas ao Anexo 1, Partes B e C, das Cldusulas contratuais

padronizadas C2P:

Categorias de titulares de dados

Conforme estabelecido no Anexo A, acima

Categorias de dados pessoais

Conforme estabelecido no Anexo A, acima

Dados sigilosos

Conforme estabelecido no Anexo A, acima

Frequéncia da transferéncia

Frequéncia continua, enquanto a licenga LSA
estiver ativa

Natureza do processamento

Conforme estabelecido no Anexo A, acima

Objetivo do processamento

Conforme estabelecido no Anexo A, acima

Periodo durante o qual os dados pessoais serdo

preservados

Conforme estabelecido no Anexo A, acima

Objeto, natureza e duragdo do processamento

realizado pelos subprocessadores

Conforme estabelecido no Anexo B, acima

Autoridade supervisora competente
responsdvel por assegurar a conformidade do

exportador de dados com o
Regulamento (UE) 2016/679

A autoridade supervisora que atuara como
autoridade supervisora competente serd a do
Estado Membro da UE no qual o Exportador de
dados esta estabelecido na UE. Se o Exportador
de dados (ou seja, a pessoa juridica parte no
contrato) ndo estiver estabelecido na UE, a
Autoridade supervisora competente serd a do
Estado Membro da UE no qual o representante
da UE do Exportador de dados, na acepgao do
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Artigo 27(1) do Regulamento (UE) 2016/679,
estiver estabelecido. Se o Exportador de dados
nao estiver estabelecido na UE, e ndo precisar
nomear um representante da UE, a Autoridade
supervisora competente serd a do Estado
Membro da UE em que estejam localizados os
titulares dos dados cujos dados pessoais
estejam sendo transferidos de acordo com
estas Clausulas, em relacdo a oferta de bens ou
servicos, ou cujo comportamento esteja sendo
monitorado.

Informacgoes a serem incorporadas ao Anexo 2 das Cldusulas contratuais padronizadas C2P:

Descrigdo das medidas técnicas e Conforme estabelecido no Anexo C, acima
organizacionais implementadas pelos
importadores de dados (inclusive as certificagdes
pertinentes) para assegurar um nivel adequado
de seguranca, levando em consideragdo a
natureza, o escopo, o contexto e a finalidade do
processamento, bem como os riscos para os

direitos e liberdades das pessoas fisicas.

Informagobes a serem incorporadas ao Anexo 3 das Clausulas contratuais padronizadas C2P:

Lista de subprocessadores autorizados Conforme estabelecido no Anexo B, acima

2. Reino Unido

Se os servigos do Fornecedor forem fornecidos ao Controlador dentro do Reino Unido, ou a
natureza dos Dados pessoais requerer a aplicacdo da Lei da Unido Europeia (Retirada), de
2018 (o “RGPD do Reino Unido”), e da Lei de Protegao de Dados, de 2018 (a “DPA de 2018”),
as seguintes disposi¢Oes adicionais serdo aplicadas:

(A) Transferéncias de Dados pessoais para um destinatario em um pais considerado pelo
Secretéario de Estado do Reino Unido como tendo protecdo adequada para os Dados
pessoais (“Decisao de adequacgao”) serao permitidas nos termos dos Contratos sem
a necessidade das Clausulas contratuais padronizadas do Reino Unido aprovadas.

(B) Os paises do EEE seréo considerados sujeitos a Decisdo de adequacéo para fins de
transferéncia de Dados pessoais do Reino Unido para o EEE.

(C) Na auséncia de uma Deciséo de adequacgéo, o Controlador e o Fornecedor
concordam em assinar o adendo aprovado de transferéncia internacional de dados
do Reino Unido as clausulas contratuais padronizadas da Comissao Europeia para
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transferéncias internacionais de dados (https://ico.org.uk/media/for-

organisations/documents/4019539/international-data-transfer-addendum.pdf).

Parte 1: Tabelas / Tabela 1: Partes

Informagoes a serem incorporadas a “Parte 1: Tabelas” do Adendo de

transferéncia internacional de dados as Clausulas contratuais

padronizadas da Comissao da UE:

a Transferéncia restrita)

Data de | Conforme especificado acima
inicio
As Partes Exportador (quem envia | Importador (quem recebe a

Transferéncia restrita)

Informacgdes | Raz&o social completa,
das Partes endereco principal (se for
um endereco registrado
da empresa): Conforme
as informagdes da 2.2
tabela do Art. 1.°. Espaco
Econbmico Europeu
(EEE) no Anexo D

Numero de registro oficial
(se houver) (ndmero da
empresa ou identificador
semelhante): De acordo
com o cliente identificado
no Contrato de vendas

Razao social completa,
endereco principal (se for um
endereco registrado da
empresa): Conforme as
informagdes da 2.2 tabela do
Art. 1.°. Espago Econdmico
Europeu (EEE) no Anexo D

Numero de registro oficial (se
houver) (nimero da empresa
ou identificador semelhante):
35-2097171, registrado no
estado de Indiana, EUA

Contato Nome completo
principal (opcional), cargo,
informagdes de contato,
inclusive e-mail:
Conforme as
informagdes da 2.2 tabela
do Art. 1.°. Espaco
Econbmico Europeu
(EEE) no Anexo D

Nome completo (opcional),

cargo, informacdes de contato,

inclusive e-mail:
Conforme as informacdes da
2.2 tabela do Art. 1.°. Espaco

Econdmico Europeu (EEE) no

Anexo D

Tabela 2: SCCs, moédulos e clausulas selecionadas

padronizadas
(Standard Contractual
Clauses, SCCs) do
Adendo da UE

Clausulas contratuais | Consulte o Anexo D, Art. 1.°, acima
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Tabela 3: Informacdes do Apéndice

Anexo 1A: Lista de Partes conforme estabelecido no Art. 1.°. Espago
Econdmico Europeu (EEE) no Anexo D

Anexo 1B: Descrigédo da transferéncia: Conforme estabelecido no Anexo A,
acima

Anexo Il: Medidas técnicas e organizacionais, inclusive medidas técnicas e
organizacionais para assegurar a seguranca dos dados: Descricdo da
transferéncia; Conforme estabelecido no Anexo C, acima

Anexo llI: Lista de subprocessadores (Modulos 2 e 3 apenas): Descri¢do da
transferéncia; Conforme estabelecido no Anexo B, acima

Tabela 4: Rescisdo deste Adendo mediante alteracdo do Adendo

aprovado
Rescisdo deste Adendo Partes que podem rescindir este
mediante alterac&o do Adendo | Adendo conforme estabelecido na
aprovado Secéo Error! Reference source n

ot found.:

X Importador

O Exportador

O Nenhuma das Partes

Informagdes a serem incorporadas a “Parte 2: Clausulas

obrigatérias” do Adendo de transferéncia internacional de dados
as Clausulas contratuais padronizadas da Comisséo da UE:

Parte 2: Clausulas obrigatérias do Adendo aprovado, sendo o modelo
do Adendo B.1.0 emitido pela OIC e apresentado ao Parlamento de
acordo com a se¢do 119A da Lei de Protecdo de Dados de 2018 em 2
de fevereiro de 2022, conforme revisado na Secao Error! Reference s
ource not found. dessas Clausulas obrigatorias.

3. Suica

Na medida em que a transferéncia de Dados Pessoais estiver sujeita a Lei Federal Suica sobre Prote¢do
de Dados, as partes concordam em estar em conformidade com as Clausulas Contratuais Padrdo da
UE e as seguintes disposi¢des se aplicardo: (i) o Comissario Federal de Prote¢do de Dados e Informacdo
(Federal Data Protection and Information Commissioner, FDPIC) serd a autoridade supervisora
competente nos termos da Clausula 13 das Clausulas Contratuais Padrdo da UE; (ii) as Partes
concordam em cumprir o padrdao do RGPD em rela¢do a todo Processamento de Dados Pessoais que
seja regido pela Lei Federal Suica sobre Protecdo de Dados; (iii) as Clausulas Contratuais Padrdo da UE
serdo regidas pelas leis da Suica de acordo com a Clausula 17 (Opgdo 1) na medida em que as
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transferéncias de dados sejam regidas pela Lei Federal da Suica sobre Prote¢do de Dados; (iv) o termo
“Estado membro” nas Clausulas contratuais padrao da UE ndo serd interpretado de forma a excluir os
Titulares de dados na Suica da possibilidade de processar seus direitos em seu local de residéncia
habitual (Suica) de acordo com a Cldusula 18(c) das Cldusulas contratuais padrdo da UE; (v) as
referéncias ao “RGPD” nas Clausulas Contratuais Padrdo da UE serdo entendidas como referéncias a
Lei Federal Suica sobre Protecdo de Dados, na medida em que a transferéncia de Dados do
Controlador esteja sujeita a Lei Federal Suica sobre Protecdo de Dados.

4. Brasil

No caso de uma transferéncia de Dados Pessoais sujeitos a Lei Geral de Protecdo de Dados Pessoais
(“LGPD"”) do Brasil (conforme alterada pela Lei n? 13.853 de 8 de julho de 2019), e a Lenovo, o
Fornecedor ou ambos estiverem localizados em Paises Ndo Adequados, as Clausulas Contratuais
Padrdo C2P conforme referenciadas neste instrumento se aplicardo, com as seguintes alteracgoes:

(i) a autoridade supervisora das Clausulas Contratuais Padrdo C2P serd a Autoridade Nacional de
Protecdo de Dados (ANPD);

(ii) a lei regente, de acordo com a Clausula 17 das Clausulas Contratuais Padrdo C2P, sera a LGPD;

(iii) a escolha do foro e da jurisdicdo de acordo com a Clausula 18 das Clausulas Contratuais Padrdo
C2P sera a legislagdo brasileira caso a transferéncia de dados esteja exclusivamente sujeita a LGPD; e

(iv) referéncias ao RGPD nas Clausulas Contratuais Padrdao C2P também incluirdo a referéncia as
disposicGes equivalentes da LGPD (conforme alterada ou substituida).

5. Africa do Sul

Se os servigos do Fornecedor forem fornecidos ao Controlador na Africa do Sul ou em outra jurisdicdo
sujeita a Lei de protegdo de Informagdes pessoais (Protection of Personal Information Act, POPIA), as
seguintes disposi¢Oes adicionais serdo aplicadas:

(A) Titular de dados refere-se a uma pessoa fisica que pode ser identificada por referéncia a um
nome, numero exclusivo, dados de localizacdo, identificador on-line ou um ou mais fatores
especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social
dessa pessoa fisica, bem como uma pessoa juridica ou entidade legal identificavel.

6. Australia

As partes concordam em usar e proteger os Dados Pessoais aplicaveis em conformidade com a Lei de
Privacidade de Dados da Australia e suas alteragGes.

Contrato do Processador de Dados do LanSchool Air vO11 Marco de 2025 23




stoneware

a lenowo.company

1. Lei de Privacidade do Consumidor da Califérnia (California Consumer Privacy Act, “CCPA”).

A Stoneware, Inc. € uma empresa. Além disso, o Fornecedor é o Prestador de Servicos do Cliente e

ANEXO E — DISPOSIGOES ADICIONAIS

processara dados pessoais em nome do Cliente.

d.

O Fornecedor nao vendera os Dados pessoais ou as Informacdes exclusivas. “Vender”
significa vender, alugar, liberar, divulgar, disseminar, disponibilizar, transferir ou comunicar
as informagGes em troca de consideragdo monetaria ou outra consideragdo valiosa.

O fornecedor nao reter3, usara ou divulgara os Dados pessoais: (a) para qualquer finalidade
gue ndo seja para a finalidade especifica de prestar os servigos estabelecidos no Contrato
para a Stoneware, Inc. ou conforme permitido pela CCPA e suas regulamentacdes de
implantacdo; (b) para uma finalidade comercial que ndo seja a prestacdo dos servicos
especificados no contrato com a empresa; ou (c) fora da relagdo comercial direta entre a
pessoa e a Stoneware Inc.

Este DPA servird como confirmacgdo do Fornecedor de que o Fornecedor compreende as
exigéncias da CCPA aplicaveis as empresas e aos prestadores de servicos, inclusive as
restricGes constantes no Cédigo Civil da Califérnia, § 1798.140(w)(2)(A), e cumprira essas
exigéncias.
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